28-10-2020 Declaracion de
Practicas de Servicios
de Confianza (DPC)

Servicios y Certificados

Version 4.2

x *

*

* Trust ¥ of Digital Trust
x4 *

* « European Agency

EADTrust Policy Committee
EADTRUST EUROPEAN AGENCY OF DIGITAL TRUST




* *

N ** European Agency

* Trust ¥ of Digital Trust
x4 *

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu
1de 168



* *

*

* Trust ¥ of Digital Trust
x4 *

3 » European Agency
DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Nota sobre derechos de autor

Este documento esta protegido por derechos de autor que restringen su uso, copia,
distribucion y descompilacion. No se puede reproducir ninguna parte de este documento
de ninguna forma ni por ningun medio sin la autorizacion previa por escrito de European
Agency of Digital Trust (EADTrust).

Todos los nombres de productos mencionados en este documento son marcas
comerciales de sus respectivos propietarios.

Versiones del documento
Esta publicacion podria incluir inexactitudes técnicas o errores tipograficos.
Segun evoluciona el estado de la técnica y el contexto legislativo, puede ser necesario
incluir cambios en este documento, por lo que se recomienda comprobar en la pagina

web de EADTrust la ultima versidn de la publicacion.

European Agency of Digital Trust puede realizar mejoras y cambios en los productos y
en los programas descritos en esta publicacién en cualquier momento.
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Certificacion ISO 9001. ISO 27001 e ISO 20000-1

EADTrust ha superado diversas auditorias, y, en particular las relativas a las normas ISO
9001. ISO 27001 e ISO 20000-1, con el siguiente alcance:

El Sistema Integrado de Gestién de la Informacion que da soporte a consultoria, auditoria,
desarrollo y provision de los siguientes servicios electronicos de confianza: Autoridades
de Certificacion (PKI) que cumplen los requerimientos de las normas EN 319 401 v2.2.1,
EN 319 411-1v1.2.2, EN 319 411-2 v2.2.2, EN 319 421 v1.1.1 para Sellado de Tiempo,
Emision de Certificados, Validacion de OCSP, Firma Electrénica Centralizada, Extension
de Firma Electronica, Notificacion Electronica Fehaciente (Correo Electronico
Certificado), Publicacién Electronica Fehaciente, Comprobacion fehaciente de contenidos
digitales, Foro Electrénico de Accionistas, Emision y Gestion de Claves, Cartulario
(Custodia Digital de Documentos Electrénicos), Custodia de Evidencias Electrénicas
(Retencion de Datos), Voto Electronico, Facturacion Electronica, Digitalizacién
Certificada, Gestion de firma manuscrita digitalizada y Gestion de firma avanzada vocal,
para garantizar la validez legal de todo tipo de gestiones que las utilizan, de acuerdo a la
declaracién de aplicabilidad vigente.

Certificados

Norma Certificado
ISO 20000-1:2011 10242586 / 10242587

ISO 27001:2013 10242584 / 10242585

ISO 9001:2015 10242588 / 10242589
() (] o @E
— L L
— . — V
= [ =
E % E UKAS
e - - AR
1SO 9001 || 1so/iec20000-1 || 1SO/IEC 27001 o
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1 Control documental

Esta seccidn refleja la informacidn del documento, sus propiedades y el historial de versiones.

TABLA1. HISTORIAL DE VERSIONES.

L, Documentos Ny
Version Fecha Descripcion

sustituidos

1.0 23/09/08 Ninguno Root EADTrust certification practice statement.
1.2 16/09/09 Version 1 Aclaraciones sobre la emision de certificados.
1.3 25/01/10 Version 1.2 Adaptaciones y aclaraciones sobre los requisitos MITyC.
1.4 30/03/11 Versién 1.3 Inclusion de practicas y politicas de servicios de confianza.
., Sustitucion completa debido a cambios regulatorios y cumplimiento

2.0 12/03/17 Vi 1.4

103/ ersion con el Reglamento europeo UE 910/2014 (elDAS).
21 12/06/18 Versién 2.0 Adecuacion al Reglamento (UE) 679/2016 De Proteccion de Datos

Personales (RGPD).

Inclusion de perfiles de certificados de persona fisica, representante
de persona juridica y de sello de entidad. Modificacién del perfil de

2.2 21/08/18 Versién 2.1 persona juridica para selladde tiempo. Actualizacién de versiones a las
que se hace referencia o de las normas EN 319 401, EN 319 411-1y EN
319 411-2. Correcion de errores tipograficos.

Adicion de CA Root y SubCA para Web, inclusion de perfiles de
certificados cualificados de empleado publico, de web domain
validated, web organization validated, web extended validation,

23 Version 2.2
17/01/2019 ersion Persona Juridica para sello PSD2, Web PSD2. Modificacién del perfil de

persona juridica para sello de tiempo. Revision de OID de politicas.
Correcion de errores tipograficos.
Adicidn de otros servicios no cualificados de comprobacion fehaciente
d tenidos de pagi b; i6 todia de cl ;

54 05/05/2019  Version 2.3 e con.enl os de paginas we ' gener.af:lon y cus 'o I‘? e claves ‘
custodia documental Cartulario, servicio de notificaciones fehacientes
Noticeman y servicio de comprobacién de validez de certificados.

., Revisién para incluir los certificados para PSD2 el resultado del Ballot
2.5 01/07/2019 V 2.4
107/ ersion SC 17 de CAB Forum relativo a organizationldentifier

2.6 02/09/2019  Versidn 2.5 Revisidn para incluir mejoras identificadas en la auditoria eIDAS

2.7 03/10/2019  Versidén 2.6 Revisidn para incluir mejoras identificadas en la auditoria eIDAS

3.0 22/11/2019  Versién 2.7 Revisidn para consolidar todas las mejoras identificadas en la auditoria

interna elDAS y las versiones internas de este documento.

Revisidn como parte del proceso de mejora continua e inclusién de la
4.0 23/04/2020  Versién 3.0 videoconferencia como medio de verificacién y autenticacion de
identidad en la RA.

4.1 06 /05/2020 Versién 4.0 Revisidn para incluir recomendaciones de auditores elDAS

4.2 12/06/2020  Versién 4.1 Se introducen los oid’s de test en el servicio de timestamping

Se introducen los perfiles de certificado de sede electronica y sello de
drgano alineados con el documento “Perfiles de Certificados
Electrénicos 2.0” de la AAPP. Se ha eliminado la informacion histérica
del arco de OID 19126.

5 28/10/2020  Version 4.2
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2 Introduccion

Este documento es la Declaracidn de Practicas de Servicios Electrénicos de Confianza (a partir de ahora,
DPC, siglas de la denominacién anterior “Declaracion de Practicas de Certificacion”) de EADTrust
European Agency of Digital Trust, S.L. (en adelante, EADTrust). Describe las practicas empleadas por la
Autoridad de Certificacidn (CA, en inglés) de EADTrust. Estas practicas se definen segun los requisitos del
REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014
relativo a la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en
el mercado interior y que deroga la Directiva 1999/93/CE (en adelante, elDAS).

Estas prdcticas también se definen considerando las recomendaciones técnicas siguientes: Politica de
certificados y marco de practicas de certificacién RFC3647, Politica de Certificados (CP, en inglés), RFC
6844 (IETF, 2013) y los Requisitos Basicos de la Politica de Certificado para la Emisidn y la Gestidn de los
Certificados de Confianza Publica (CA/Browser Forum, 2019).

EADTrust es un Prestador de Servicios de Confianza Digital radicado en Madrid, Espafia, que opera bajo la
supervision del Ministerio de Asuntos Econdmicos y Transformacion Digital (Secretaria de Estadode
Digitalizacién e Inteligencia Artificial), si bien la denominacién del organismo puede cambiar por criterios
politicos e incluso adscribirse a diferente Ministerio.

Presta servicios de confianza digital cualificados (definidos en el Reglamento UE 910/2014) y no
cualificados (basados en otros enfoques de uso de la criptografia y de la gestion de evidencias digitales).
La indicacidn de servicios “no cualificados” simplemente identifica los servicios de confianza no previstos
en el citado Reglamento elDAS y no indica una menor calidad en el disefio del servicio o su prestacion.

EADTrust aplica principios de no discriminacidn entre sus clientes y sus trabajadores y esta comprometido
con los objetivos de sostenibilidad de las NNUU®.

Esta Declaracion de Practicas de Servicios Electronicos de Confianza se centra en los servicios que
EADTrust presta o tiene previsto prestar de entre los alineados con el Reglamento elDAS, y en particular
en su Infraestructura de Clave Publica (ICP, en inglés, PKI, Public Key Infraestructure).

La PKI esta disefiada para garantizar mediante certificados digitales la identidad de personas fisicas,
personas juridicas y el dominio de internet de sitios web, y dar cobertura a la realizaciéon de firmas
electrénicas, sellos electrdnicos y sellos de tiempo con las claves privadas asociadas a los certificados
electrénicos expedidos.

Dentro de estas practicas, se establece que los servicios de confianza incluyen los siguientes servicios
electrénicos normalmente proporcionados a cambio de una remuneracion:

e La creacidn, verificacion validacion y revocacién de certificados cualificados para autenticacion y
firma electrénica de personas fisicas, basados en sus documentos de identidad, tales como el
pasaporte, o el DNI.

e Lacreacion, comprobacién validaciéon y revocacion de certificados cualificados de autenticaciény
firma electrdénica de representantes legales de personas juridicas, basandose en la identificacion
de documentos de identidad, tales como el pasaporte o el DNI de la persona y en la
documentacioén legal que acredita la representacion.

! https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/
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e Lacreacién, comprobacidn validacidén y revocacién de certificados cualificados de autenticacidony
firma electréonica de empleados publicos, basados en sus documentos de identidad y en la
documentacién legal que acredita su vinculacion con el sector publico.

e Lacreacion, comprobacién validacién y revocacion de certificados cualificados de autenticaciény
sello electrénico de persona juridica basandose en la identificacion de documentos de identidad,
tales como el pasaporte o el DNI del solicitante y en la documentacion legal que acredita la
representacion. Si el titular del certificado es una administracidn publica el certificado cualificado
de Persona Juridica se denomina “Certificado de Sello de Organo”..

e Lacreacién, comprobacién validacién y revocacién de certificados cualificados de autenticacidony
sello electrénico de persona juridica sujeta a la normativa PSD2% basandose en la identificacidn
de documentos de identidad, tales como el pasaporte o el DNI del solicitante y en la
documentacion legal que acredita la representacion, asi como la constancia registral en el registro
de entidades del organimo de supervisién financiera del pais en el que opera.

e Lacreacién de sellos de tiempo electrdnicos cualificados,

e La comprobacién y validacion de firmas electrdnicas, sellos electrénicos, y de sellos de tiempo
electroénicos.

e La creacion, verificacién validacion y revocacién de certificados electrénicos orientados a firmas
de aplicacién y coédigo,

e Lacreacidn, comprobacion, validacién y revocacién de certificados para la autenticacién de sitios
web, en particular, los de sede electrénica de administracién publica.

e La conservacion de firmas electrénicas, sellos o certificados para estos servicios

e Servicios de entrega electronica certificada.

2.1 Tipo de Soporte y nivel de seguridad de los certificados

Segun el Reglamento elDAS, y dentro del alcance de esta Declaracion de Practicas de Servicios
Electronicos de Confianza y las politicas de certificados y servicios, los diferentes certificados que expide
EADTrust se caracterizan en las siguientes tablas:

2.1.1 Tipo de Certificado: Persona Fisica / Persona Natural

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de

seguridad
Individuo 0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41221 Software Sustancial
Presencial**
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41221 Dispositivo*  Alto
Presencial**
0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.3.41221 Software Sustancial
Distancia***
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41221 Dispositivo*  Alto
Distancia***
Representante  0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41222 Software Sustancial
2.16.724.1.3.5.8 (OID MPR) Presencial**

2Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de
pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el
Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE
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Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
g GET

0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41222 Dispositivo*  Alto
2.16.724.1.3.5.8 (OID MPR) Presencial**
0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.3.41222 Software Sustancial
2.16.724.1.3.5.8 (OID MPR) Distancia***
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41222 Dispositivo*  Alto
2.16.724.1.3.5.8 (OID MPR)) Distancia***

Empleado 0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41223 Software Sustancial

Publico® 2.16.724.1.3.5.7.2 (OID MPR) Presencial**
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41223 Dispositivo*  Alto
2.16.724.1.3.5.7.2 (OID MPR) Presencial**
0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.3.41223 Software Sustancial
2.16.724.1.3.5.7.2 (OID MPR) Distancia***
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41223 Dispositivo*  Alto
2.16.724.1.3.5.7.2 (OID MPR) Distancia***

Empleado 0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.1.41224 Dispositivo*  Alto

publico 2.16.724.1.3.5.4.1 (OID MPR) Presencial**

(Seudénimo/ 0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.4.41224 Dispositivo*  Alto

Firma) 2.16.724.1.3.5.4.1 (OID MPR) Distancia***

Empleado 0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.1.41225 Dispositivo*  Alto

publico 2.16.724.1.3.5.4.1 (OID MPR) Presencial**

(Seudénimo/ 0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.4.41225 Dispositivo*  Alto

Autenticacién)3 2.16.724.1.3.5.4.1 (OID MPR) Distancia***

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes contando con que incorporan el lector de tarjeta en el mismo encapsulado.

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line también denominada telepresencia). Para ello pueden desplegarse medios de

videoidentificacion o videoconferencia.

2.1.2 Tipo de Certificado: Entidad legal / Persona Juridica / Entidad sin personalidad Juridica
/ Sello de Organo

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de

seguridad
Sustancial
Dispositivo*  Alto

Sello
corporativo
(Timestamp)

4.0.194112.1.1 (OID ETSI QCP-)
0.4.0.194112.1.3 (OID ETSI QCP-I-QSCD)

1.3.6.1.4.1.501.2.1.1.0.421
1.3.6.1.4.1.501.2.1.1.1.421

Software

Sello No se indica Politica asociada a 1.3.6.1.4.1.501.2.1.1.0.3161 Software No cualificado
corporativo RFC3161 Dispositivo* Distancia***
(Timestamp)

Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41231 Software Sustancial

Presencial**

Corporativo

3 se podran emitir certificados con otros niveles de aseguramiento para empleado publico en el futuro, siguiendo las directrices definidas en el
documento “Perfiles de Certificados Electronicos de la administracién publica” que define los perfiles de certificados derivados de la aplicacién
del Real Decreto 1671/2009 y esta adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento Administrativo Comun de
las Administraciones Publicas, la Ley 40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.
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Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad
0.4.0.194112.1.3 (ETSI QCP-I-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41231 Dispositivo*  Alto
Presencial**
0.4.0.194112.1.1 (ETSI QCP-) 1.3.6.1.4.1.501.2.1.1.3.41231 Software Sustancial
Distancia***
0.4.0.194112.1.3 (ETSI QCP-1-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41231 Dispositivo*  Alto
Distancia***
Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41232  Software Sustancial
Corporativo Distancia***
PSD2 (QSeal) 0.4.0.194112.1.3 (ETSI QCP-I-QSCD 1.3.6.1.4.1.501.2.1.1.1.41232 Dispositivo*  Alto
Distancia***
Sello de 0.4.0.194112.1.1 (ETSI QCP-) 1.3.6.1.4.1.501.2.1.1.0.41233 Software Sustancial
érgano Presencial**
0.4.0.194112.1.3 (ETSI QCP-I-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41233 Dispositivo*  Alto
Presencial**

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes contando con que incorporan el lector de tarjeta en el mismo encapsulado.

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line también denominada telepresencia). Para ello pueden desplegarse medios de
videoidentificacion o videoconferencia.

2.1.3 Tipo de Certificado: Autenticacion de sitio web

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad

SSL DV 0.4.0.194112.1.4 (ETSI QCP-w) 1.3.6.1.4.1.501.2.1.1.0.41241  Software Sustancial

(QWAC) 2.23.140.1.2.1 (CAB/FORUM DV)

SSL oV 0.4.0.194112.1.4 (ETSI QCP-w) 1.3.6.1.4.1.501.2.1.1.0.41242  Software Sustancial

(QWAC) 2.23.140.1.2.2 (CAB/FORUM 0V)

SSL EV PSD2 0.4.0.194112.1.4 (ETSI QCP-w) 1.3.6.1.4.1.501.2.1.1.0.41243  Software Sustancial

(QWAC) 2.23.140.1.1 (CAB/FORUM EV) Distancia***

SSLEV 0.4.0.194112.1.4 (ETSI QCP-w) 1.3.6.1.4.1.501.2.1.1.0.41244  Software Sustancial

(QWAC) 2.23.140.1.1 (CAB/FORUM EV)

SSL OVEH 0.4.0.194112.1.4 (ETSI QCP-w) 1.3.6.1.4.1.501.2.1.1.0.41245  Software Sustancial

Sede (QWAC) 2.23.140.1.2.2 (CAB/FORUM 0OV) Distancia***

SSL EVEH 0.4.0.194112.1.4 (ETSI QCP-w) 1.3.6.1.4.1.501.2.1.1.0.41246 Software  Alto

Sede (QWAC)  2.23.140.1.1 (CAB/FORUM EV) Distancia***

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes considerando que incorporan la tarjeta y la chaqueta lectora en el mismo dispositivo.

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line, también denominada telepresencia). Para ello pueden desplegarse medios de
videoidentificacion o videoconferencia.
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2.1.4 Tipo de Certificado: Certificados PSD2

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad
Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41232 Software Sustancial
Corporativo Distancia***
PSD2 0.4.0.194112.1.3 (ETSI QCP-I-QSCD 1.3.6.1.4.1.501.2.1.1.1.41232 Dispositivo* Alto
(QSeal) Distancia***
SSLEVPSD2 0.4.0.194112.1.4 (ETSI QCP-w) 1.3.6.1.4.1.501.2.1.1.0.41243 Software Sustancial
(QWAC) 2.23.140.1.1 (CAB/FORUM EV) Distancia***

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes considerando que incorporan la tarjeta y la chaqueta lectora en el mismo dispositivo.

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante

se realiza por la RA, de manera remota (on line, también denominada telepresencia). Para ello pueden desplegarse medios de
videoidentificacion o videoconferencia.

La denominacién PSD2 hace referencia a a la Segunda Directiva de Pagos “Payment Services Directive (EU)
2015/2366”

2.2 Normativa de especificaciones y de evaluacién

Este documento especifica la DPC que EADTrust ha establecido para la emisidn de certificados y servicios
de confianza basados en las siguientes normas:

TABLA 5. CONTEXTO NORMATIVO

Servicio Norma general Norma especifica Perfiles

Firma electrdnica

EN 319401 v2.2.1

EN 319 411-1v1.2.2
EN 319 411-2v2.2.2

EN 319412-1v1.1.1
EN 319 412-2v2.1.1
EN 319 412-5v2.2.1

Sellos electrénicos

EN 319401v2.2.1

EN 319 411-1v1.2.2
EN 319 411-2v2.2.2

EN319412-1v1.1.1
EN 319412-3v1.1.1
EN 319 412-5v2.2.1

Sello de tiempo electrénico

EN 319401 v2.2.1

EN 319421v1.1.1

EN 319422 v1.1.1

Autenticacion de sitio web

EN 319401v2.2.1

EN 319 411-1v1.2.2
EN 319 411-2v2.2.2

EN319412-1v1.1.1
EN 319412-4v1.1.1
EN 319 412-5v2.2.1

PSD2

EN 319401 v2.2.1

EN 319 411-1v1.2.2
EN 319 411-2v2.2.2

EN 319412-1v1.1.1
EN 319 412-3v1.1.1
EN 319412-4v1.1.1
EN 319 412-5v2.2.1
T5S119495V1.4.1

En relacidn con la expedicidn de certificados para sitios web, ademdas de cumplir con la normativa técnica
y juridica desarrollada en el marco del Reglamento elDAS, EADTrust cumple los requisitos denominados

Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
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“Baseline Requirements” para la emision y la gestion de certificados confiables publicados por la entidad
CA/B forum y disponibles en su sitio web: http://www.cabforum.org

Ademas, cumplird los requisitos denominados “Guidelines For The Issuance And Management Of
Extended Validation Certificates” para la emisién de dicho tipo de certificados. La versién disponible en
la tltima revision de esta DPC es la 1.6.9. Ademas de lo indicado en dicha versién, se han tenido en cuenta
los resultados de la aprobacidon del Ballot SC 17 en relacién con la codificacion del campo
organizationldentifier para incluir datos identificativos especificos necesarios para el cumplimiento de la
normativa PSD2.

Cuando los certificados se expidan a empleados publicos o a personas o entidades que por su relacién con
las administraciones publicas deban hacer constar determinados datos en los certificados, se tendran en
cuenta las normas que les afecten.

Las normas ya identificadas que afectan a a los perfiles de los certificados son:

e Perfil de certificados 2.0* en el marco de la Leyes espafiolas 39/2015 y 40/2015. Incluye el perfil
de certificado de representante, de empleado publico, de sede electrdnica y de sello de érgano.
Se identifican con los (OID MPR)

e Perfil de certificados del ambito judicial aprobado por el CTEAJE en el marco de la Ley 18/2011
espafiola.

Las CAs se organizan en una jerarquia de dos niveles, con diferentes roots, adaptadas a las normas
actuales y las mejores practicas del sector. Se diferencian por algoritmo de clave publica, tamafio de la
clave y por diferentes usos de los certificados de entidad final, cualificados y no cualificados. Las jerarquias
destinadas a emitir certificados de sitio web no emiten certificados de otro tipo para favorecer la
interoperabilidad con los requisitos de CAB Forum.

EADTrust, como CA, emite algunos certificados directamente. Sin embargo, como empresa orientada a
servicios, el mercado de certificados se alcanza generalmente a través de sus Autoridades de Registro (AR,
en inglés. RA Registration Authority).

Como tal, hay dos formas principales que la RA puede adoptar en la estructura de EADTrust respecto a la
verificacion de identidad de los solicitantes:

e inscripcion en persona con personacion ante una agente de RA
e inscripcidn a distancia, en las variantes siguientes:
0 videoconferencia (también descrita como telepresencia) o videograbacion verificada.
0 Alternativamente Firma Electrénica Cualificada (aseguramiento sustancial o alto) En el caso
en el que se utiliza una firma electrdnica cualificada como parte de una solicitud de
certificado.

El primer mecanismo de identificacién a distancia nos permite video identificar a la persona fisica con
documento fisico. El segundo mecanismo nos permite identificar a la persona fisica que ya dispone de un

*https://administracionelectronica.gob.es/pae Home/dam/jcr:474ae40a-fe06-45fa-aa8f-
113049e9c889/2016 Perfiles de certificados 1-ed.pdf
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certificado electrénico y usar el mismo nivel de aseguramiento que el certificado emitido para otras
tipologias de certificados.

Ademas, EADTrust también proporciona servicios de confianza mas alla del ambito actual del Reglamento
elDAS, que, estan igualmente sujetos a supervisidn por el organismo supervisor:

e Comprobacion fehaciente de publicaciones en sitios web (Publicacion Fehaciente),
e Foro electrénico de accionistas,

e Voto electrdnico,

e Custodia de documentos electronicos,

e Digitalizacidn certificada,

e Custodia de claves privadas para entornos de firmas biométricas,

e Custodia de software de analisis biométrico forense,

e Sistemas de gestion de evidencias electrénicas mediante Blockchain

2.3 Resumen de la DPC

Esta DPC describe:

e Participantes

e Publicacién de los certificados y las Listas de Revocacién de Certificados (CRLs, en ingles).
e Cdmo se emiten, gestionan, reconfiguran, renuevan y revocan los certificados.

e Gestion de instalaciones (seguridad fisica, personal, de auditoria, etc.).

e Gestion de la clave.

e Procedimientos de auditoria.

e Temas legales y de negocio.

Esta PKI (infraestructura de clave publica) abarca varios tipos de certificados (ver Seccidn 2.4] para mas
detalles):

e Certificados de CA: para las CAs raiz y subordinadas.

e Certificados de entidad final (EE): que las organizaciones utilizan para validar firmas digitales en
objetos firmados con PKI (ver definicidn en la Seccidn 2.6).

e En el futuro, la PKI también puede incluir certificados de entidad final en apoyo al control de
acceso para el sistema de repositorio, como se describe en la Seccion 2.4.

2.4 Nombre e identificacién del documento

El nombre de este documento es "Declaracion de Practicas de Servicios Electronicos de Confianza (DPC).

Se le ha asignado el siguiente OID a este documento: 1.3.6.1.4.1.501.10.1.1
e Iso(1)
e identified-organization (3)
e dod (6)

e internet (1)

e private (4)

e enterprise (1)
e  eadtrust (501)
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e pki-doc (10)

e statement (1)

e certification-practices (1)
Este documento esta disponible en el sitio web de EADTrust (www.eadtrust.eu), de acuerdo con su estado
publico.

EADTrust ha definido cada tipo de certificado emitido de acuerdo con esta Declaracién de Practicas de
Servicios Electrénicos de Confianza, asignando diferentes identificadores de objeto a cada uno de ellos.
Cada secuencia de OID comienza con el arco de EADTrust: 1.3.6.1.4.1. 501

Ademads, segun la definicion ETSI EN 319 412-5, pueden incluirse los siguientes identificadores:

e QcCompliance: certificado cualificado segln elDAS.

e QcSSCD: certificado emitido en un dispositivo cualificado de creacién de firma.

e QcRetentiodPeriod: periodo de conservacién de la documentacion.

e QcPDS: ruta de acceso a los términos de uso, comprensible para terceros que confian en los
certificados.

e Qctype: indica el tipo de certificado segun elDAS (para sello electrénico, firma electrénica o
autenticacién de sitios web).

2.5 Participantes de la PKI

Nétese que en una PKI el término "suscriptor" se refiere a un individuo u organizacidn que es sujeto de
un certificado emitido por una CA. El término se utiliza de esta manera a lo largo de todo este documento,
sin cualificacion, y no debe confundirse con el uso en red del término para referirse a un individuo u
organizacién que recibe el servicio de un ISP. Obsérvese también que, por razones de brevedad, este
documento siempre se refiere a los participantes de PKI como organizaciones o entidades, aunque
algunos de ellos sean individuos.

2.5.1 Autoridades de certificacion

Como se indica en el resumen anterior, las CAs estan organizadas en una jerarquia de dos niveles, con
varias CAs raiz offline, adaptadas a las normas y practicas actuales del sector, desde el punto de vista
tecnolégico:

Para certificados cualificados web:

e RSA Root CA Web 4096-bit key size with SHA256 digest algorithm (Domain y Organization
Validated).

e RSA Root CA Web 8192-bit key size with SHA512 digest algorithm (Domain y Organization
Validated).

e ECCRoot CA Web P-256 with SHA256 digest algorithm (Domain y Organization Validated).

e ECCRoot CA Web P-384 with SHA384 digest algorithm (Domain y Organization Validated).

e RSA Root CA Web 4096-bit key size with SHA256 digest algorithm (Extended Validation y PSD2).

e RSA Root CA Web 8192-bit key size with SHA512 digest algorithm (Extended Validation y PSD2).

e ECCRoot CA Web P-256 with SHA256 digest algorithm (Extended Validation y PSD2).

e ECCRoot CA Web P-384 with SHA384digest algorithm (Extended Validation y PSD2).
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Para el resto de los certificados cualificados

e RSA Root CA 2048-bit key size size with SHA256 digest algorithm para certificados cualificados.
e RSA Root CA 4096-bit key size with SHA256 digest algorithm para certificados cualificados.

e RSA Root CA 8192-bit key size with SHA512 digest algorithm para certificados cualificados.

e ECC Root CA P-256 with SHA256 digest algorithm para certificados cualificados.

e ECCRoot CA P-384 with SHA384 digest algorithm para certificados cualificados.

Para certificados no cualificados
e RSA Root CA 2048-bit key size size with SHA256 digest algorithm para certificados No cualificados.

Graficamente:
Root’s Cualificadas para Certificados:

. Algoritmo RSA, tamaio 2048 bits

Root RSA

2048 bits (V:32 afios)

Empleado

Representante

SubCA 2048 bits SubCA 2048 bits
Natural Person Legal Person
(V:16 afios) (V:16 afios)

Persona Fisica e de Persona Timestamp Sello de Entidad* PSD2
publico P
Juridica
(*) Entre los sellos de entidad se incluyen los sellos de érgano con perfil propio.
e Algoritmo RSA, tamafio 4096 bits
Root RSA
4096 bits
(V: 32 afios)
I 1

SubCA 4096 bits
Natural Person

(V: 16 afios)

SubCA 4096 bits
Legal Person

(V: 16 afios)

Representante de
Persona Juridica

Sello de Entidad*

Persona Fisica Empleado publico Timestamp PSD2

J

(*) Entre los sellos de entidad se incluyen los sellos de érgano con perfil propio.
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e Algoritmo RSA, tamafio 8192 bits

Root RSA

8192 bits
(V: 32 afios)

SubCA 8192 bits
Natural Person

(V: 16 afios)

SubCA 8192 bits
Legal Person

(V: 16 afios)

Representante de

Persona Fisica Empleado publico o Timestamp Sello de Entidad* PSD2
Persona Juridica
J J
(*) Entre los sellos de entidad se incluyen los sellos de érgano con perfil propio.
e Algoritmo ECC, tamafio 256 bits
Root ECC-256
(V: 32 afios)
I 1
SubCA ECC-256 SubCA ECC-256
Natural Person Legal Person
(V: 16 afios) (V: 16 afios)
I 1
Persona Fisica Empleado publico Representanrte_ de Timestamp Sello de Entidad* PSD2
Persona Juridica

(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil propio. (Pendiente de actualizacién de los
perfiles de la administracién publica).

e Algoritmo ECC, tamafiio 384 bits

Root ECC-384
(V: 32 afios)

SubCA ECC-384
Natural Person
(V:16 afios)

SubCA ECC-384
Legal Person

(V: 16 afios)

Representante de
Persona Juridica

Sello de Entidad* PSD2

Persona Fisica

Empleado publico Timestamp

(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil propio. (Pendiente de actualizacién de los
perfiles de la administracidn publica).
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e Root’s Cualificadas para Web

EADTrust RSA 4096 EADTrust RSA 8192

Root RSA-2
8192 bits

Root RSA2- Root RSA-1
4096 bits 8192 bits
(V: 24 afios) (V: 24 afos)

Root RSA-1

4096 bits
(V: 24 afios)

(V: 24 afios)

SubCA 4096
bits

SubCA
8192 bits

(V: 12 afios)

SubCA 4096 bits SubCA
(V: 12 afios) 8192 bits

(V: 12 afios)

(V: 12 afios)

Organization QWAC Estended

Organization QWAC Extended Domain
Validation PSD2 EV Validation*

Domain
Validation PSD2 EV Validation* Validation

Validation

(*) Entre los certificados de extended validation se incluyen los de sede electrdnica con perfil propio.

EADTrust ECC-256

Root-1 Root-2 Root-1 Root-2
ECC-256 ECC-256 ECC-384 ECC-384
(V: 24 afios) {V: 24 afios) (V: 24 afios) (V: 24 afios)
! |
SubCA ECC-256 SubCA ECC-256 SubCA ECC-384 SubCA ECC-384
(V: 12 afios) (V: 12 afios) (V: 12 afios) (V: 12 afios)
r —r ——
Den Organization QWAC Extended Domain Organization QWAC Esjcended
Validation Validation PSD2 EV Validation* Validation Validation PSD2 EV Validation*

(*) Entre los certificados de extended validation se incluyen los de sede electrdnica con perfil propio. (Pendiente de
actualizacién de los perfiles de la administracion publica, que todavia no conetemplan ECC).

e Root NO Cualificada

Root RSA 2048
bits

(V: 32 afios)

SubCA 2048 bits
(V: 16 afios)

. Extended Organization Domain
UTESETTE V=Y Validation Validation Validation
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Para proporcionar un nivel de seguridad adecuado, las CAs raiz siempre se mantienen offline, emitiéndose
los certificados para los subscriptores, desde las Sub-CAs correspondientes.

Pueden emitir Certificados bajo la jerarquia EADtrust las Autoridades de Certificaciéon operadas por
organizaciones externas cuyas Politicas o DPC (CPS) estén conformes con las Politica de Certificacion
contempladas en en esta DPC (CPS) y hayan sido previamente autorizadas. Existira una relacion escrita
formal y contractual con EADTrust para dar cobertura a los compromisos mutuos.

Normalmente, cada raiz de EADTrust cuenta con una o dos CAs intermedias para emisiéon de certificados
de entidad final para suscriptores.

Ademas, como prestador de servicios, EADTrust opera un tamafio adicional de clave RSA Root CA de 2048
bits con algoritmo de funcidn compendio o reumen (hash) SHA256 completamente offline, dedicado a
emitir certificados "internos". Estos certificados sdlo se proporcionan a los participantes de la PKI que
acceden a los servicios prestados por EADTrust, con el fin de identificarlos y autenticarlos en ese contexto.

Cada CA firma su propia CRL y las respuestas OCSP se firman por la SubCA correspondiente. El propio
certificado de entidad final contiene la informacién del endpoint en el que se obtiene la CRL o al que se
puede consultar el servicio OCSP. Existe un perfil de certificado OCSP de uso opcional para servidores
OCSP externos.

Se incluye a continuacién una tabla que recoge por cada certificado de la jerarquia su hash, en base al
algoritmo SHA-256 y su denominacion (CN, common name).

Denominacion Fingerprint SHA1
CN=EADTrust ECC 256 Root CA For
Qualified Web DV/OV Cert 2019

EO16ADB43E92839ES8ADD93C6FD2693CEE2F48D13 Root

CN=EADTrust ECC 256 Root CA For
Qualified Web EV/PSD2 Cert 2019
CN=EADTrust ECC 256 Root CA For
Qualified Certificates 2019
CN=EADTrust ECC 384 Root CA For
Qualified Web DV/OV Cert 2019
CN=EADTrust ECC 384 Root CA For
Qualified Web EV/PSD2 Cert 2019
CN=EADTrust ECC 384 Root CA For
Qualified Certificates 2019
CN=EADTrust RSA 2048 Root CA For
Non-Qualified Certificates 2019
CN=EADTrust RSA 2048 Root CA For
Qualified Certificates 2019
CN=EADTrust RSA 4096 Root CA For
Qualified Web DV/OV Cert 2019
CN=EADTrust RSA 4096 Root CA For
Qualified Web EV/PSD2 Cert 2019
CN=EADTrust RSA 4096 Root CA For
Qualified Certificates 2019
CN=EADTrust RSA 8192 Root CA For
Qualified Web DV/OV Cert 2019

48529AB176EA39B4F54C5DC94100A50CA652B3DD Root

1FBEGEC155A781C727BC529B533EDA2A0627C567 Root

3BOE527B93526DDC0845DD6BC375D0BD99F2A4AC Root

1BO7BD9DD7487BB8D6A718A66077B9A18B87D18A | Root

FB20B3C5541E4C97DDD31F0B5D71CCD190D14BAS8 Root

F258783EC7D95A600073AAD59C5B8AD71CC507DC Root

9D8D83379B08367CA1CE04B6A131AB27CFD43844 Root

09EC23597594A2BC4C9FC323511434A7BC5F4EDS Root

A59FA630D8B62C93EE2C510AF552822A87571707 Root

B591E1174767810CC783E5CBO7BA1F235FE31560 Root

13FF6D569A8BA6BES5A56C1BAES2AE3CF2C663FF Root

=1 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
26 de 168



* *

N ** European Agency

* Trust ¥ of Digital Trust
x4 *

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Denominacion

Fingerprint SHA1

CN=EADTrust RSA 8192 Root CA For

Qualified Web EV/PSD2 Cert 2019

C5E3448AAACBE1CBECAF39C83654D61FF8DFBES2

Root

CN=EADTrust RSA 8192 Root CA For
Qualified Certificates 2019

BDABBA2FA168ADD556BDAB8379B7444C2C187859

Root

CN=EADTrust ECC 256 SubCA For
Qualified Web DV/OV Cert 2019

CBFEO41345914E251554E89257BEDE6234CC70EO

SubCA

CN=EADTrust ECC 256 SubCA For
Qualified Web EV/PSD2 Cert 2019

BBB45B672821C66FB8243AEDCOA603C23040E08C

SubCA

CN=EADTrust ECC 256 SubCA For
Quialified Certificates 2019/0U=Legal
Person

E68E26F21DCEB4F4AEOD6AE1D30D46C98F2ACBCS53

SubCA

CN=EADTrust ECC 256 SubCA For
Qualified Certificates
2019/0U=Natural Person

D6CC5E28482FB5B75E8BA4EC78ABESBFAB40C134

SubCA

CN=EADTrust ECC 384 SubCA For
Qualified Web DV/OV Cert 2019

5B26E8460282E847A02D2063543D93D4AD85A190

SubCA

CN=EADTrust ECC 384 SubCA For
Qualified Web EV/PSD2 Cert 2019

413A2E207C3CD94D73CF3131F5FADA231D9F70B2

SubCA

CN=EADTrust ECC 384 SubCA For
Quialified Certificates 2019/0U=Legal
Person

296DC314845CBB7F3582575822DD54C744921C75

SubCA

CN=EADTrust ECC 384 SubCA For
Qualified Certificates
2019/0U=Natural Person

9F36AA7F22F51E94EF265910A2F4429C2152B8DB

SubCA

CN=EADTrust RSA 2048 SubCA For
Qualified Certificates 2019/0U=Legal
Person

B799FC1C931E5EA8EF3117474CEBD3DCCOEFDE3D

SubCA

CN=EADTrust RSA 2048 SubCA For
Qualified Certificates
2019/0U=Natural Person

E3FC4D9713E082BD55D69EA6F210BA77619197A9

SubCA

CN=EADTrust RSA 2048 SubCA For
Non-Qualified Certificates 2019

3A5282560B9594300C6DB67A259766F5403BDF5A

SubCA

CN=EADTrust RSA 4096 SubCA For
Qualified Web DV/OV Cert 2019

1C990967E4FF74D852B776FC7C6408A6CC55FCFO

SubCA

CN=EADTrust RSA 4096 SubCA For
Qualified Web EV/PSD2 Cert 2019

94E13DEOD28EAACCO8E18AD0621157549474686B

SubCA

CN=EADTrust RSA 4096 SubCA For
Quialified Certificates 2019/0U=Legal
Person

6CFD78D91F9B1839A1A54F72609EDFC893EODES9S

SubCA

CN=EADTrust RSA 4096 SubCA For
Qualified Certificates
2019/0U=Natural Person

FADAF7FA8BI9FBF505CCD82A75DDBFCB04C8A480B

SubCA

CN=EADTrust RSA 8192 SubCA For
Qualified Web DV/OV Cert 2019

B5A00C68743677361D9D3693E9D98DFA61A32CCF

SubCA

CN=EADTrust RSA 8192 SubCA For
Qualified Web EV/PSD2 Cert 2019

B2D05C291921EEBOO69CBI9BSEDOED12C025E024D

SubCA
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Denominacion Fingerprint SHA1
CN=EADTrust RSA 8192 SubCA For
Qualified Certificates 2019/0U=Legal | 0B46B3C789350D1C4BA3A941A18C78B165D4B5D6 | SubCA
Person

CN=EADTrust RSA 8192 SubCA For
Qualified Certificates BOCEC5130FB3A8A0559A560D33D643BEFEF50B34 SubCA
2019//0U=Natural Person

2.5.2 Autoridades de registro

Como se indica en el resumen anterior, EADTrust, como CA, emite algunos certificados directamente. Sin
embargo, como empresa de servicios, el Mercado de certificados normalmente se alcanza a través de sus
Autoridades de Registro (AR, en inglés, RA, Registration Authorities).

Estas RAs son entidades que actuan de acuerdo con las Politicas de Certificaciéon descritas en esta DPC
(CPS), junto con una relacidn escrita formal y contractual con EADTrust. Su objetivo principal es la gestion
de relaciones de suscriptores, que incluye la identificacidn y registro de los suscriptores, las solicitudes de
certificados y cualquier otra obligacién indicada en esta DPC (CPS), y las politicas especificas de
certificados en relacién con la gestién del ciclo de vida de los certificados.

Hay dos formas principales que la RA puede adoptar en la estructura de EADTrust respecto a la verificacion
de identidad de los solicitantes: inscripcion en persona con personacién ante una agente de RA en persona
y estd previsto desarrollar la posibilidad de inscripcion mediante videoconferencia (también descrita
como mediante telepresencia) o videograbacién (“digital onboarding”).

A la fecha de esta versidon de la Declaracién de Practicas de Servicios de Confianza, sélo se estan prestando
las variantes del servicio que requieren personacién ante la RA o mediante identificacién remota por
videoconferencia, en las variantes siguientes:

0 videoconferencia (también descrita como telepresencia) o videograbacion verificada.

0 Alternativamente Firma Electrénica Cualificada (aseguramiento sustancial o alto) En el caso
en el que se utiliza una firma electrdénica cualificada como parte de una solicitud de
certificado.

Para la videoconferencia® EADTrust cumple lo establecido en el Articulo 24. 1 apartado d) del
REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014
relativo a la identificacién electrdnica y los servicios de confianza para las transacciones electrénicas en
el mercado interior y que deroga la Directiva 1999/93/CE (en adelante, e IDAS)

La Disposicién Adicional Undécima. Medidas Provisionales para la expedicidn de certificados electrénicos
cualificados del Real Decreto-ley 11/2020, de 31 de marzo, por el que se adoptan medidas urgentes
complementarias en el dmbito social y econdmico para hacer frente al COVID-19.

Los procedimientos autorizados por el Servicio Ejecutivo de la Comisidon de Prevencién del Blanqueo de
Capitales e Infracciones Monetarias de fecha 1 de marzo de 2016 respecto a la Ley 10/2010, de 28 de

> http://www.sepblac.es/espanol/sujetos obligados/autorizacion identificacion _mediante videoconferencia.pdf.
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abril, de prevencion de blanqueo de capitales y de la financiacion del terrorismo y su Reglamento el Real
Decreto 304/2014, de 5 de mayo, por el que se aprueba el Reglamento de la Ley 10/2010, de 28 de abril,
de prevencién de blanqueo de capitales y de la financiacién del terrorismo.

Asi como, lo previsto en la Directiva (UE) 2015/2366 (PSD2) que se utiliza en los servicios de iniciacién de
pagos como medio para proporcionar autenticacion fuerte de los clientes.

Para mas detalles se recomienda la lectura de la politica definida al efecto.

Tanto si la suscripcidon es en persona o mediante telepresencia, cada RA esta sujeta, pero no limitada, a
las siguientes obligaciones:

e Identificacion y autenticacién de los potenciales suscriptores de certificados.

e Desarrollo de una relacidon contractual para la emisién de certificados con la entidad final o el
suscriptor.

e Generacién de certificado (por medio de comunicacidn autenticada con la CA online) y la entrega
del certificado en un dispositivo cualificado de creacion de firma o sello (en caso de que se
establezca como requisito en la politica de certificado especifica). También de forma que permita
su instalacién en el servidor web (para certificados definidos en la politica de autenticacién de
servidor web). Si se comprueba por parte de la RA o un auditor que una solicitud de certificado
(PKCS#10) se ha generado en un dispositivo criptogréfica adecuado (QSCD) se emitird el
certificado en soporte de fichero para permitir su insercién en el QSCD

e Conservacion de cualquier documentacion relevante y relacionada con la emisién del certificado
o con la relacién del suscriptor con la RA.

e Proporcionar cualquier informacién requerida por EADTrust relacionada con sus servicios de
certificacién y operaciones, en cualquier momento, y, especialmente, durante la evaluacién de
cumplimiento anual con las Politicas de Certificacion de EADTrust.

El periodo de conservacidn para cualquier documentacion es de 15 afios, excepto en aquellos casos en
los que se especifique un periodo de conservacién mas corto en la politica del certificado.

Las RAs que cooperan en la jerarquia de EADTrust, estan obligadas a cumplir con todas las Politicas de
Certificacidon de EADTrust, asi como superar la evaluacion anual de cumplimiento obligatoria realizada por
EADTrust o cualquier tercero evaluador o auditor designado por EADTrust.

Aparte de las RAs, EADTrust ha considerado la posibilidad de que otras empresas puedan prestarle otros
servicios técnicos, lo cual no afectard al usuario.

2.5.3 Suscriptores

2.5.3.1 Entidades finales

Las entidades finales son cualquier persona u organizacién que reciba servicios de emisién de certificado,
gestién y uso de certificados digitales. Entre otros se incluyen (pero no estan limitados a estos):

e Solicitantes de certificados, por si mismos o cualquier otro interesado.

e Suscriptores de certificados que tienen la propiedad del certificado.

e Propietarios de la clave, quienes las utilizan para los propdsitos especificos del certificado.
e Terceros representados.
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e Terceros que confien en los certificados.

2.5.3.2 Solicitantes de certificados

Todo certificado debe solicitarse por una persona, en su propio nombre o en el de una entidad con la cual
se establece una relacién contractual especificando el alcance de la representacion.

Por ello, los solicitantes de certificados pueden ser:

e Suscriptor potencial del certificado y, como tal, el propietario de la clave.

e El propietario potencial de la clave, en representacién de un suscriptor potencial del certificado.

e Representante, con funciones de representacién del suscriptor potencial del certificado, que no
debe tener acceso a las claves del certificado.

e Entidad que solicita certificados para sus empleados.

Cuando EADTrust expida certificados para sus propios dominios, su propio personal, o sus servicios de
sello de tiempo se mantendrdn las exigencias que apliquen a otros solicitantes, conservando los
documentos que acrediten la identidad y la representacién, segun aplique. En todo momento, se
garantizara la independencia e imparcialidad.

2.5.3.3 Suscriptores del certificado

El suscriptor de un certificado es la persona fisica o juridica que contrata el servicio de expedicién de
certificados.

En los certificados individuales, el suscriptor y el propietario de la clave coinciden. En los certificados en
los que ambas figuras no coinciden (como las entidades y los certificados de las organizaciones), el
suscriptor suele ser una persona juridica y el propietario de la clave es una persona fisica, representante
o empleado autorizado por la organizacidn para recibir y utilizar el certificado. En este caso, no sélo el
suscriptor firmara el acuerdo correspondiente, sino que cada uno de los propietarios del certificado,
recibird y firmara el documento en el que se le informa de sus obligaciones, en el momento de
identificarse ante la RA.

2.5.3.4 Propietarios de la clave

El propietario de la clave es una persona fisica o juridica que tiene y puede utilizar bajo su exclusivo control
la clave privada asociada al certificado. Las personas fisicas generan firmas electrdnicas y las personas
juridicas generan sellos electrénicos.

Incluso si el propietario de la clave suele ser identificado como el firmante en la regulacion de la firma
electrénica, se designa por su clasificacién mds genérica, para incluir cualquier otro uso del certificado
(como la autenticacidn o el descifrado).

En caso de que el propietario de la clave y el suscriptor no sean la misma persona, ambos se identificaran
correctamente en el certificado, por su nombre legal completo o, si fuera necesario, pseudénimos.

La capacidad del propietario de la clave y el alcance para actuar y operar en lugar del suscriptor real se
especificaran, en cada caso, en el certificado, cumpliendo con los requisitos establecidos en esta DPC (CPS)
y la politica de certificados especificos.
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2.5.3.5 Representante del solicitante

Una persona juridica o una entidad sin personalidad juridica pueden actuar a través de su representante,
persona fisica. El representante debera acreditar su identidad y la representacién por cualquier medio
admitido en Derecho, en particular mediante poderes notariales o la acreditacién de nombramientos que
se publique en un diario oficial.

2.5.4 Partes que confian

Las entidades o individuos que actuan confiando en certificados u objetos firmados emitidos bajo esta PKI
son partes que confian.

Las partes que confian pueden o no ser suscriptores dentro de esta PKI, pero, en cualquier caso, se
proporcionaran diferentes canales de comunicacidn, para que puedan (como deberian) verificar la validez
del certificado y su propdsito.

Deben comprobar por el campo AIA (Authority Information Access) de los certificados que pueden
reconstruir la cadena de confianza desde el certificado de entidad final hasta la autoridad Raiz, y que
pueden indentificar el punto de consulta de validez de certificados por el servicio OCSP, o, cuando
corresponda, por la lista CRL.

En el caso de los certificados cualificados, deben poder identificar las autoridades incluidas en las listas de
confianza TSL administradas por el Organismo de Supervisién correspondiente al pais, en Espaiia la
Secretaria de Estado para el Avance Digital adscrita al Ministerio de Economia y Empresa®y por el
organismo europeo que consolida las TSL nacionales’.

Las partes que confian deben conocer y sujetarse a las garantias, limites y responsabilidades aplicables en
la aceptacidon y uso de los certificados en los que confian, y aceptar sujetarse a las mismas. Un resumen
de lo que deben conocer se encuentra disponible en el documento PDS (PKI Disclosure Statement),
redactado de forma que se facilite la divulgacion de los servicios con lenguaje sencillo de forma similar al
prospecto de un medicamento.

e http://policy.eadtrust.eu/pds/

2.6 Uso del certificado

A continuaciodn, se describen los usos permitidos y prohibidos de los certificados emitidos por EADTrust.

2.6.1 Usos adecuados del certificado

Estos Requisitos sirven para informar a los usuarios y ayudarles a tomar decisiones informadas cuando
confian en los Certificados.

Los certificados de firma electrénica cualificados garantizan la identidad del suscriptor y del titular de la
clave privada. Cuando se utilizan con dispositivos cualificados de creacién de firmas, son adecuados para

https://sede.minetur.gob.es/es-ES/datosabiertos/catalogo/lista-prestadores-tsl
"https://ec.europa.eu/digital-single-market/en/eu-trusted-lists-trust-service-providers
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ofrecer soporte a la firma electrénica cualificada; en otras palabras, una firma electrénica avanzada
respaldada en un certificado cualificado y basada en un dispostivo cualificado equivale a una firma
manuscrita sin necesidad de satisfacer requisitos adicionales.

También pueden utilizarse certificados de firma electrdnica cualificados, si asi se definen en el tipo de
certificado correspondiente, para firmar mensajes de autenticacion, en particular desafios de cliente SSL
o TLS, correo electrénico seguro S/MIME, cifrado sin recuperacion de claves y otros. Esta firma digital de
caracter técnico se utiliza para garantizar la identidad del suscriptor del certificado, pero no expresan
conformidad con lo firmado. Los certificados cualificados se ajustan a la norma técnica En 319 412
(documentos 1 a 5) del Instituto Europeo de Normas de Telecomunicaciones ETSI.

Si los certificados se emiten a personas juridicas o entidades sin personalidad juridica al objeto de crear
sellos electrénicos se establecen consideraciones equivalentes a las de las firmas electrénicas, lo que da
lugar a los sellos electrénicos avanzados basados en certificados cualificados y cuando estos se gestionan
haciendo uso de dispositivos cualificados de creacién de sello, a los sellos electrénicos cualificados.

En el caso de los sellos de tiempo cualificados, es requisito del Reglamento elDAS que se creen haciendo
uso de firmas avanzadas lo que permite que estas estén basadas o no en certificados cualificados.
EADTrust contempla en su servicio de sello de tiempo cualificado la posibilidad de usar ambos tipos de
certificados.

2.6.2 Usos prohibidos del certificado

Los certificados deberan utilizarse para el fin especifico para el que fueron creados.
Asimismo, los certificados sélo deben utilizarse de conformidad con la legislacién aplicable.

Los Certificados no se deben usar en equipos de control destinados su utilizacidn en situaciones peligrosas
o en los que un mal funcionamiento suponga un peligro para la vida humana o para objetos valiosos.
Cualquier uso en estos contextos exime de responsabilidad al Prestador de servicios de confianza digital.

EADTrust incorpora en el certificado informacidn sobre la limitacidon de uso, en campos estandarizados en
los atributos “uso de la clave” (Key usage), “uso extendido de clave” (Extended Key Usage)

2.7 Administracion de politicas

2.7.1 Organizacién que administra el documento

EADTrust, con domicilio social en Calle Alba, 15 de Madrid (Espafia) y NIF B-85626240, es la Autoridad de
Certificacidon que emite los certificados bajo esta Declaracion de Practicas de Certificaciéon (DPC, en inglés
CPS, Certification Practice Statement).

2.7.2 Contacto

Los servicios de EADTRust estan disponibles principalmente a través de su pagina web: http://eadtrust.eu
si bien puede utilizar otras URL por especioalizacidon o posicionamiento.

En relacion con esta Declaracién de Practicas de Certificacion y las Politicas a las que se hace mencién, los
datos de contacto son:
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Nombre del PSC European Agency of digital Trust, S. L.

C/ Alba,15, 28043
Madrid - Spain

Direccion

Direccion de email (en relacion con las

olicy@eadtrust.eu
politicas) policy@

Direccion de email para PSD2 (para uso

CA-request@eadtrust.eu
de las Autoridades Nacionales g @

Teléfono (+34) 902365612 / (+34) 917160555

En el contexto del sector financiero, EADTrust dispone de Cédigo LEI (Legal Entity Identifier, en espafiol,
Identificador de Entidad Juridica) asi como otros cédigos identificadores:

Cédigo LEI 9598009UBOLOE8XB2R35
Cédigo D-U-N-S 461509305
CIF B85626240

2.7.3 Procedimiento de aprobacion de las politicas de certificados

El Organo de Aprobacién y Gestidn de Politicas de Certificacién de EADTrust aprueba los cambios finales
realizados en este documento una vez que determine que cumplen con los requisitos establecidos.

Es posible contactar con el Organo de Gestidn y Aprobacién de Politicas de certificados en: E-
mail: policy@eadtrust.eu.

Las direcciones postales, teléfonos y fax se encuentran publicadas en https://www.eadtrust.eu.

2.8 Definiciones y acronimos

Afiliado: Empresa, asociacidn, joint venture u otra entidad que controle, esté controlada por o bajo
control comun por otra entidad, o agencia, departamento, subdivision politica o cualquier entidad que
actue bajo el control directo de una entidad gubernamental.

Solicitante: La persona fisica o juridica que solicita (o busca la revocacion de) un Certificado. Una vez que
el Certificado es emitido, nos referimos al Solicitante como el Suscriptor. Para Certificados emitidos a
dispositivos, el Solicitante es la entidad que controla u opera el dispositivo nombrado en el Certificado,
incluso si el dispositivo estd enviando la solicitud de certificado real.

Representante del Solicitante: Persona fisica que actla en nombre y en representaciéon de una persona
juridica o de una entidad sin personalidad juridica.
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Proveedor de software de aplicacion: Proveedor de software de navegador de Internet u otro software
de aplicacion de confianza que muestra o utiliza certificados e incorpora Certificados Raiz.

Carta de Certificacion: Carta que atestigua que la Informacién del Sujeto esta escrita de forma correcta
por un contable, abogado, funcionario del gobierno u otro tercero confiable en el que se suele confiar
para tal informacion.

Informe de Auditoria: Informe de un Auditor Cualificado que declara la opinidn del Auditor cualificado
sobre si los procesos y controles de una entidad cumplen con las disposiciones obligatorias de estos
Requisitos.

Nombre de Dominio de Autorizacién: Nombre de Dominio utilizado para obtener autorizacién para la
emision de certificados para un FQDN (fully qualified domain name) determinado. La Autoridad de
Certificacidn puede utilizar el FQDN devuelto de una busqueda DNS CNAME como un FQDN con el
propodsito de validacion de dominio. Si el FQDN contiene un caracter comodin, entonces la CA DEBE
eliminar todas las etiquetas de character comodin de la parte izquierda del FQDN solicitado. La CA puede
suprimir cero o mas etiquetas de izquierda a derecha hasta encontrar un Nombre de Dominio Base y
puede utilizar cualquiera de los valores intermedios con el propésito de la validacién del dominio.

Puerto autorizado: Uno de los puertos siguientes: 80 (http), 443 (https), 115 (sftp), 25 (smtp), 22 (ssh).

Nombre de dominio base: La parte de un sufijo controlado o publico aplicado —para un FQDN?® que es el
primer nodo de nombre de dominio que queda de un registro — mas el registro (por ejemplo,
"example.co.uk" o "example.com "). Para los FQDN en los que el nodo de nombre de dominio mas a la
derecha es un gTLD que tiene la Especificacion 13 de ICANN en su acuerdo de registro, el gTLD en si puede
utilizarse como el Nombre de Dominio de Base.

CAA: De RFC 6844 (http: tools.ietf.org/html/rfc6844): "El Registro de recursos DNS de Autorizacidn de
Autoridad de Certificaciéon (CAA) permite a un titular de nombre de dominio DNS especificar las
Autoridades de Certificacion (CA) autorizadas para emitir certificados para ese dominio. La publicacién de
los registros de recursos de CAA permite a una Autoridad de Certificacidn publica implementar controles
adicionales para reducir el riesgo de errores no intencionados en el certificado ".

Certificado: Documento electrénico que utiliza una firma digital para vincular una clave publica y una
identidad.

Datos del Certificado: Solicitudes de Certificado y datos relacionados con el mismo (ya sean obtenido del
Solicitante o de otro modo) en posesidn o control de la CA o al cual la CA tiene acceso.

Proceso de Gestion del Certificado: Procesos, practicas y procedimientos asociados con el uso de claves,
software y hardware, mediante los cuales la CA verifica los Datos de Certificado, emite Certificados,
mantiene un Repositorio y revoca Certificados.

Politica de Certificado: Conjunto de reglas que indican la aplicabilidad de un Certificado designado a una
comunidad en particular y/o la implementacion de PKI con requisitos de seguridad comunes.

8Fully qualified domain name
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Informe de Problemas del Certificado: Consiste en una queja sobre una sospecha de Compromiso de la
Clave, uso incorrecto del Certificado, u otros tipos de fraude, compromise, mal uso o conducta
inapropiada relacionada con los certificados.

Lista de Revocacion del Certificado: Lista con sello de fecha y hora actualizada con regularidad de los
Certificados revocados que se crea y firma digitalmente por la CA que emitid los Certificados.

Autoridad de Certificacion: Organizacion responsable de la creacion, emision, revocacion y gestion de los
certificados. El término aplica igualmente tanto a las CAs raiz como a las CAs subordinadas.

Declaracion de Practicas de Certificacidon: Uno de varios documentos que forman el marco de gobierno
en el cual los Certificados son creados, emitidos, administrados y usados.

Control: "Control" (y sus significados correlativos, "controlado por" y "bajo control comun de") significa
la posesion, directa o indirectamente, del poder de: (1) dirigir la direccién, gestidn, finanzas o planes de
dicha entidad; (2) controlar la eleccién de la mayoria de los directores; o (3) votar la parte de las acciones
con derecho a voto necesaria para el "control" bajo la ley de la Jurisdiccidon de Incorporacién o Registro
de la entidad, pero en ningun caso inferior al 10%.

CSPRNG: «Cryptographically Secure PseudoRandom Number Generator» Generador de numeros
aleatorios seguro destinado a ser utilizado en el sistema criptografico.

Tercera persona delegada: Persona fisica o entidad juridica que no es la CA, pero estd autorizada por la
CA para ayudar en el Proceso de Administracion de Certificados mediante la realizacién o el cumplimiento
de uno o mas de los requisitos de la CA que se encuentran aqui.

Documento de autorizacidon de dominio: Documentacion proporcionada por, o documentacion de CA de
una comunicacion con, un Registro de Nombres de Dominio, el Registrador de Nombres de Dominio o la
persona o entidad enumerada en WHOIS como Registrador de Nombres de Dominio (incluyendo cualquier
servicio de registro privado, andnimo o proxy) que acredite la autoridad de un Solicitante para solicitar
un Certificado para un Espacio de Nombre de Dominio especifico.

Contacto de Dominio: El Registrador de Nombre de Dominio, contacto técnico o contrato administrativo
(o el equivalente bajo un ccTLD) como se indica en el registro WHOIS del Nombre de Dominio de Base o
en un registro de SOA de DNS.

Nombre de Dominio: La etiqueta asignada a un nodo en el Sistema de Nombres de Dominio.

Espacio de Nombres de Dominio: Conjunto de todos los Nombres de Dominio posibles que estan
subordinados a un solo nodo en el Sistema de Nombres de Dominio.

Registrador de Nombres de Dominio: A veces se le denomina "propietario" de un Nombre de Dominio,
pero, mas apropiadamente, es tanto la persona o entidades registradas con Registrador de Nombres de
Dominio con el derecho a controlar cdmo se utiliza un Nombre de Dominio, como como la persona fisica
o Entidad Legal que aparece como "Registrante" por WHOIS o el Registrador de Nombres de Dominio.

RA de Empresa: Empleado o agente de una organizacién no afiliada a la CA que autoriza la emisién de
Certificados a dicha organizacién.

Fecha de vencimiento: La fecha "No después" en un certificado que define el final del periodo de validez
de un certificado.
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Nombre de Dominio Completamente Cualificado: Nombre de Dominio que incluye las etiquetas de todos
los nodos superiores en el Sistema de Nombre de Dominio de Internet.

Entidad de Gobierno: Entidad legal, agencia, departamento, ministerio, rama o elemento similar del
gobierno de un pais o una subdivisién politica dentro de ese pais (tal como un estado, provincia, ciudad,
condado, etc.).

Solicitud de Certificado de Alto Riesgo: Solicitud que la CA marca para un escrutinio adicional por
referencia a criterios internos y bases de datos mantenidas por la CA, que pueden incluir nombres con
mayor riesgo de phishing u otros usos fraudulentos, nombres contenidos en solicitudes de certificados
previamente rechazadas o Certificados revocados, nombres listados en la Lista de phishing de Miller
Smiles o en la Lista de Navegacion Segura de Google o los nombres que la entidad de certificacion
identifica utilizando sus propios criterios de mitigacién de riesgos.

Nombre Interno: Cadena de caracteres (no una direccién IP) en un campo Nombre Comun o Nombre
Alternativo de Sujeto de un Certificado que no se puede verificar como globalmente Unico dentro del DNS
publico en el momento de la emision del certificado porque no termina con un Dominio de Nivel Superior
registrado en la base de datos de la Zona Raiz de IANA.

CA Emisora: En relacién con un Certificado particular, la CA que emitio el Certificado. Puede ser tanto una
CA Raiz como una CA subordinada.

Compromiso de la Clave: Se dice que una Clave Privada esta comprometida si su valor ha sido revelado a
una persona no autorizada, si una persona no autorizada ha tenido acceso a ella o si existe una técnica
practica por la cual una persona no autorizada puede descubrir su valor. Una clave privada también se ve
comprometida si se han desarrollado métodos que pueden calcularla facilmente basandose en la clave
publica (como una clave débil de Debian, consulte http://wiki.debian.org/SSLkeys) o si hay evidencia clara
de que el método especifico utilizado para generar la clave privada era defectuoso.

Script de Generacion de Clave: Plan documentado de procedimientos para la generacion del par de claves
de la CA.

Par de Claves: La Clave Privada y su Clave Publica asociada.

Entidad Legal (Persona juridica): Asociacidn, corporacidn, sociedad, alianza, propiedad, entidad
gubernamental u otra entidad con personalidad juridica en el sistema legal de un pais.

Identificador de Objeto: Identificador Unico numérico o alfanumérico registrado bajo las normas
aplicables de la Organizacién Internacional de Normalizacion para un objeto o clase de objeto especifico.

OCSP Responder: Servidor en linea operado bajo la autoridad de la CA y conectado a su repositorio para
procesar solicitudes de estado de Certificado. Se basa en el Protocolo de Estado de Certificados en linea
(en inglés Online Certificate Status Protocol)

OCSP: Protocolo de Estado de Certificados en linea: Protocolo de comprobacién que permite comprobar
al software de aplicacion de la parte que confia si el estado de un Certificado identificado es valido. Se
implementa mediante OCSP Responder.

Clave Privada: La clave de un Par de Claves que se mantiene en secreto por el titular del par de claves y
que se utiliza para crear firmas digitales y / o descifrar registros o archivos electrénicos que se cifraron
con la clave publica correspondiente.
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Clave publica: La clave de un Par de Claves que puede revelarse publicamente por el titular de la Clave
Privada correspondiente y que es utilizada por una Parte de Confianza para comprobar las Firmas Digitales
creadas con la clave privada correspondiente del titular y / o cifrar mensajes para que pueda descifrarse
sélo con la clave privada correspondiente del titular.

Infraestructura de Clave Publica: Conjunto de hardware, software, personas, procedimientos, reglas,
politicas y obligaciones utilizados para facilitar la creacién, emisidon, administracidon y uso confiables de
Certificados y claves basados en Criptografia de Clave Publica.

Certificado de confianza publica: Certificado que es de confianza en virtud del hecho de que su Certificado
Raiz correspondiente se distribuye como un ancla de confianza en el software de aplicacién ampliamente
disponible.

Auditor Cualificado: Persona fisica o Entidad Legal que evalla la conformidad con los requisitos de
acuerdo a los requerimientos cualificados.

Valor Aleatorio: Valor especificado por una CA al Solicitante que muestra al menos 112 bits de entropia.

Nombre de Dominio Registrado: Nombre de dominio que se ha registrado con un Registrador de
Nombres de Dominio.

Autoridad de Registro (RA): Un departamento del prestador de servicios electronicos de confianza o
una persona Juridica separada que sea responsable de la identificacién y autenticacion de los sujetos de
Certificados. Una RA puede ayudar en el proceso de solicitud de certificado, en el proceso de revocacion
o0 en ambos. Cuando "RA" se usa como adjetivo para describir un papel o funcién, no implica
necesariamente un cuerpo separado, sino que puede ser parte de la CA.

Fuente de Datos Confiable: Documento de identificacidon o fuente de datos utilizada para comprobar la
Informacidn de la Identidad del Sujeto que es normalmente reconocida por las empresas comerciales y
los gobiernos como confiable y que fue creada por un tercero con un propésito distinto al de que el
Solicitante obtenga un Certificado.

Método Confiable de Comunicacién: Método de comunicacién, como una direccién de entrega postal /
mensajeria, numero de teléfono o direccién de correo electrénico, comprobada utilizando una fuente
distinta al Representante del Solicitante.

Parte de Confianza: Cualquier persona fisica o juridica que se base en un Certificado Valido. Un Proveedor
de Software de Aplicacién no se considera una Parte de Confianza cuando el software distribuido por
dicho Proveedor simplemente muestra informacién relacionada con un Certificado.

Repositorio: Base de datos en linea que contiene documentos de gobierno de PKI divulgados
publicamente (tales como PDS (Plicy Disclosure Statement), Politicas de Certificado y Declaraciones de
Practicas de Certificacidn) e informacién de estado de Certificado, ya sea en forma de CRL o de respuesta
de OCSP.

CA Raiz: Autoridad de Certificacion de nivel superior, cuyo Certificado Raiz es distribuido por Proveedores
de Software de Aplicacién y que emite Certificados de CA Subordinados.

Certificado Raiz: Certificado autofirmado emitido por la CA Raiz para identificarse y facilitar la
comprobacién de Certificados emitidos a sus CAs Subordinadas.

=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
37 de 168



* *

N ** European Agency

* Trust ¥ of Digital Trust
x4 *

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Sujeto: Persona fisica, dispositivo, sistema, unidad o entidad juridica identificada en un Certificado como
el Sujeto. El Sujeto es tanto el Suscriptor como un dispositivo bajo control y operacién del Suscriptor.

Informacion de Identidad del Sujeto: Informacion que identifica al Sujeto del Certificado. La informacion
de la Identidad del Sujeto no incluye un nombre de dominio que aparezca en la extension subjectAltName
ni en el campo Subject commonName.

CA Subordinada: Una CA cuyo Certificado es firmado por la CA Raiz, u otra CA Subordinada.

Suscriptor: Persona fisica o juridica a la que se expide un Certificado y que esta legalmente obligada por
un Acuerdo de Suscriptor o Términos de Uso.

Acuerdo del Suscriptor: Acuerdo entre la CA y el Solicitante/Suscriptor que especifica los derechos y
responsabilidades de las partes.

Certificado de CA Subordinada Técnicamente Restringido: Certificado de CA subordinada que utiliza un
conjunto de Valores de Uso de Clave Extendida y de Restriccién de Nombre para limitar el ambito dentro
del cual el certificado de entidad emisora subordinada puede emitir certificados de CA de Suscriptor o
Subordinados adicionales.

Términos de Uso: Disposiciones relativas a la custodia y usos aceptables de un Certificado emitido segun
estos Requisitos cuando el Solicitante / Suscriptor es Afiliado de la CA o es la CA.

Certificado de Prueba: Certificado con un periodo de validez maximo de 30 dias y que: (i) incluye una
extension critica con el Certificado de Prueba especificado CABF OID, o (ii) se emite bajo una CA donde no
hay rutas / cadenas de certificado a un Certificado raiz sujeto a estos Requisitos.

Sistema Confiable: Hardware, software y procedimientos informaticos que son razonablemente seguros
contra intrusiones y mal uso; proporcionan un nivel razonable de disponibilidad, fiabilidad vy
funcionamiento correcto; son razonablemente adecuados para realizar sus funciones previstas; y
garantizan el cumplimiento de la politica de seguridad aplicable.

Nombre de Dominio no Registrado: Un Nombre de Dominio que no es un Nombre de Dominio Registrado.
Certificado Valido: Certificado que ha pasado el procedimiento de validacién especificado en RFC5280.

Especialistas de Validacion: Persona que realiza los deberes de comprobacién de la informacién
especificada por estos Requisitos.

Periodo de Validez: Periodo de tiempo medido desde la fecha en la que se emite el Certificado hasta la
Fecha de Expiracion.

Certificado Wildcard: Certificado que contiene un asterisco (*) en la posicién mas a la izquierda de
cualguiera de los Nombres de Dominio de Sujeto Completamente cualificados contenidos en el
Certificado.

2.8.1 Acrdénimos

AICPA American Institute of Certified Public Accountants
CA Certification Authority
CAA  Certification Authority Authorization
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ccTLD Country Code Top - Level Domain
CICA Canadian Institute of Chartered Accountants

Common Criteria The Common Criteria for Information Technology Security Evaluation (abreviadamente
Common Criteria o CC) es un estandard internacional para la certificacién de seguridad de sistemas
informaticos (ISO/IEC 15408)

CcpP Certificate Policy

CPS Certification Practice Statement

CRL Certificate Revocation List

DBA  Doing Business As

DNS  Domain Name System

ENISA European Union Agency for Network and Information Security
ETSI  European Telecommunications Standards Institute

FIPS  (US Government) Federal Information Processing Standard
FQDN Fully Qualified Domain Name

IM Instant Messaging

IANA Internet Assigned Numbers Authority

ICANN Internet Corporation for Assigned Names and Numbers

ISO International Organization for Standardization

NIST  (US Government) National Institute of Standards and Technology
OCSP  Online Certificate Status Protocol

oID Object Identifier

PKI Public Key Infrastructure

RA Registration Authority

S/MIME Secure MIME (Multipurpose Internet Mail Extensions)

SSL Secure Sockets Layer

TLD Top - Level Domain

TLS Transport Layer Security

TSL Trusted-Service Status List. Se define en la Decision de Ejecucion (UE) 2015/1505 de la Comisidn.

Las definiciones y acrénimos relacionados con la emisién de certificados QSEAL y QWAC para entidades
PSD2 se han incorporado a la politica especifica cuya lectura se recomienda.

2.8.2 Referencias

ETSI TS 119 612, Electronic Signatures and Infrastructures (ESI); Trusted Lists

ETSI TS 119 495 - Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements; Qualified
Certificate Profiles and TSP Policy Requirements under the payment services Directive (EU) 2015/2366

ETSI EN 319 403, Electronic Signatures and Infrastructures (ESI); Trust Service Provider Conformity
Assessment - Requirements for conformity assessment bodies assessing Trust Service Providers.
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ETSI EN 319 401 V2.2.1 (2018-04) - Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

ETSI EN 319 411-1 V1.2.2 (2018-04) - Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements.

ETSI EN 319 411-2 V2.2.2 (2018-04) - Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates.

ETSI EN 319 421 V1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps.

FIPS 140 - 2, Federal Information Processing Standards Publication - Security Requirements for
Cryptographic Modules, Information Technology Laboratory, National Institute of Standards and
Technology, May 25, 2001.

ISO 21188:2006, Public key infrastructure for financial services - Practices and policy framework.
Network and Certificate System Security Requirements, v.1.0, 1/1/2013.

NIST SP 800 - 89, Recommendation for Obtaining Assurances for Digital Signature Applications (URL).

RFC2119, Request for Comments: 2119, Key words for use in RFCs to Indicate Requirement Levels,
Bradner, March 1997.

RFC2527, Request for Comments: 2527, Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework, Chokhani, et al, March 1999.

RFC3647, Request for Comments: 3647, Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework, Chokhani, et al, November 2003.

RFC4366, Request for Comments: 4366, Transport Layer Security (TLS) Extensions, Blake - Wilson, et al,
April 2006.

RFC5019, Request for Comments: 5019, The Lightweight Online Certificate Status Protocol (OCSP) Profile
for High - Volume Environments, A. Deacon, et al, September 2007

RFC5280, Request for Comments: 5280, Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile, Cooper et al, May 2008.

RFC6960, Request for Comments: 6960, X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP. Santesson, Myers, Ankney, Malpani, Galperin, Adams, June 2013.

WebTrust for Certification Authorities, SSL Baseline with Network Security, Version 2.1°.
CAB Forum - Baseline Requirements'. Ultima version consultada: BR1.6.9%!
CAB Forum - Guidelines for The Issuance and Management of Extended Validation Certificates.

X.509, Recommendation ITU - T X.509 (10/2012) | ISO/IEC 9594 - 8:2014 (E), Information technology -
Open Systems Interconnection - The Directory: Public - key and attribute certificate frameworks.

Shttp://www.webtrust.org/principles-and-criteria/item83172.aspx
Ohttps://cabforum.org/baseline-requirements/
11 https://cabforum.org/wp-content/uploads/CA-Browser-Forum-BR-1.6.9.pdf
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X.520, Recommendation ITU-T X.520 (10/2016) | ISO/IEC 9594-6:2017, Information technology - Open
Systems Interconnection - The Directory: Selected attribute types

“Article 19 Incident reporting (Incident reporting framework for elDAS Article 19”, ENISA, December
2016.%2

“Guidelines on termination of qualified trust services”, ENISA, December 2017. 13

Perfil de certificados 2.0 en el marco de la Leyes espafiolas 39/2015 y 40/2015. *#

Perfil de certificados del ambito judicial aprobado por el CTEAJE en el marco de la Ley 18/2011 espafiola.

2.8.3 Convenciones

Los términos no definidos en este documento pueden estar definidos en los acuerdos aplicables,
manuales de usuario, Politicas de Certificado y Declaraciones de Practicas de Certificacion de la CA.

3 Responsabilidades de publicacion y repositorio

3.1 Repositorios

La CA proporciona informacién de revocacién para los Certificados Subordinados y los Certificados de
Suscriptor disponibles de acuerdo con esta DPC (CPS).

La URL en la que esta disponible la informacién de revocacién (y que se indica en el campo AIA del
certificado) es:

e ocsp.eadtrust.eu
Ademas, la posible revocacion de las CA raiz y las CAs subordinadas quedara registrada en la URL:
e crl.eadtrust.eu

Las politicas de certificacion, la declaracidn de practicas de certificacion y la declaracién abreviada para
terceros que confian (PDS, Policiy Disclosure Statement) estaran disponles en la URL:

e policy.eadtrust.eu

3.2 Publicacion de la informacion de certificacion

La CA divulga publicamente sus Politicas de Certificados (habitualmente, formando parte de la DPC) y la
Declaracién de Practicas de Certificacion a través de su web (un medio on line apropiado y facilmente
accesible que esta disponible 24 horas al dia, 7 dias a la semana). EADTrust divulga publicamente sus

12 https://www.enisa.europa.eu/publications/article19-incident-reporting-framework

13 https://www.enisa.europa.eu/publications/tsp-termination
Yhttps://administracionelectronica.gob.es/pae Home/dam/jcr:474ae40a-fe06-45fa-aa8f-
113049e9c889/2016 Perfiles de certificados 1-ed.pdf
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practicas empresariales de Certificacidon en la medida requerida por el esquema de auditoria seleccionado
de la CA (ver Seccién “Auditoria de cumplimiento y otras evaluaciones”).

La URL en la que esta disponible la informacidon de politicas y la Declaracién de Practicas de Certificacion
es:

e policy.eadtrust.eu

La divulgacion incluye todo el material requerido por la norma RFC 3647 y se estructura de acuerdo con
dicha norma.

La CA destinada a la emisidn de certificados para SSL/TLS se ajusta a la version actual de los Requisitos
Basicos para la Emision y Gestion de Certificados de Confianza Publica publicados en
http://www.cabforum.org. En caso de cualquier incoherencia entre este documento y los Requisitos,
dichos Requisitos prevalecerdn sobre este documento.

EADTrust aloja pdginas web de prueba que permiten a los Proveedores de Software de Aplicacién probar
su software con Certificados de Suscriptor que encadenan cada Certificado Raiz de confianza publica.
EADTrust aloja paginas web separadas utilizando Certificados de Suscriptor de diversos tipos: (i) validos,
(ii) revocados vy (iii) expirados.

Los dominios de los sitios web de pruebas responden a esta estructura:

https://ecc-256-dv-tst.eadtrust.eu/
https://ecc-256-ev-tst.eadtrust.eu/
https://ecc-256-ov-tst.eadtrust.eu/
https://ecc-256-psd2-tst.eadtrust.eu/
https://ecc-384-dv-tst.eadtrust.eu/
https://ecc-384-ev-tst.eadtrust.eu/
https://ecc-384-ov-tst.eadtrust.eu/
https://ecc-384-psd2-tst.eadtrust.eu/
https://rsa-2048-dv-tst.eadtrust.eu/
https://rsa-2048-ev-tst.eadtrust.eu/
https://rsa-2048-ov-tst.eadtrust.eu/
https://rsa-2048-psd2-tst.eadtrust.eu/
https://rsa-4096-dv-tst.eadtrust.eu/
https://rsa-4096-ev-tst.eadtrust.eu/
https://rsa-4096-evsedemedio-tst.eadtrust.eu/
https://rsa-4096-evsedealto-tst.eadtrust.eu/
https://rsa-4096-ov-tst.eadtrust.eu/
https://rsa-4096-psd2-tst.eadtrust.eu/
https://rsa-8192-dv-tst.eadtrust.eu/
https://rsa-8192-ev-tst.eadtrust.eu/
https://rsa-8192-ov-tst.eadtrust.eu/
https://rsa-8192-psd2-tst.eadtrust.eu/

En el puerto 443, se encuentran los certificados en vigor. En el puerto 8443 se ubican los certificados
revocados no caducados. Y en el puerto 9443, los certificados caducados.
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P.Ej.: para los certificados RSA-2048 de Domain Validated, tendriamos:

e https://rsa-2048-dv-tst.eadtrust.eu Certificados vigentes
e https://rsa-2048-dv-tst.eadtrust.eu:8443 Certificados revocados no expirados
e  https://rsa-2048-dv-tst.eadtrust.eu:9443 Certificados Caducados

3.3 Tiempo o frecuencia de publicacidon

EADTrust se compromete a desarrollar, implementar, hacer cumplir y actualizar con periodicidad bienal,
sus Politicas de Certificacién y su Declaracién de Practicas de Certificacion, como uno de los elementos
asociados a la auditoria bienal. El intervalo de actualizacién sera menor cuando se produzcan cambios
técnicos o legales que hagan necesaria una actualizacion.

Las auditorias de la CA destinada a la emisidn de certificados para SSL/TLS serdn anuales.

4 Identificacion y autenticacion

4.1 Nombre

4.1.1 Tipos de nombres

Todos los certificados de usuario de entidad final contienen un nombre dado en el campo Subject Name.
Los atributos especificados en el nombre diferenciado en el campo de Sujeto estdn contenidos en la
seccion correspondiente al perfil de certificado. El valor autenticado en el campo Common Name es el
nombre del propietario de la clave. El campo subjectAltName también se utiliza ocasionalmente para
situar un nombre que se puede utilizar para identificar el sujeto, pero que es diferente del nombre que
aparece en el campo Subject Name.

En relacién con los Subject (sujeto al que se emite el certificado) se considera los siguientes campos:

e Country: ES (corresponde al cédigo ISO de pais, correspondiente al Estado Espafiol).

e Organizational Unit Name: El nombre del tipo de servicio de certificacidon que se presta.

e Surname: Los apellidos del suscriptor, autorizado por la Entidad de Registro.

e Given Name: El nombre del suscriptor, autorizado por la Entidad de Registro.

e Serial Number: DNI/NIE, del suscriptor, autorizado por la Entidad de Registro, u otro nimero
descrito en la norma EN 319 412-1.

e Common Name: El nombre en texto libre del suscriptor, autorizado por la Entidad de Registro.

El perfil de los certificados se puede solicitar a través del servicio de soporte al cliente de EADTrust,
aunque estaran disponibles en la seccidn de politicas:

e policy.eadtrust.eu

La estructura sintactica y el contenido de los campos de cada certificado emitido por EADTrust, asi como
su significado semantico, se encuentran descritos en cada uno de los perfiles de certificados.
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e Persona fisica: En certificados correspondientes a personas fisicas la identificacién del signatario
estara formada por su nombre y apellidos, mas su nimero de identificacion de los admitidos en
la norma EN 319 412-1.

e Persona fisica - representante persona juridica: Determina la relacion de representacion legal o
de apoderado general entre la persona fisica (titular del certificado/Sujeto/Firmante) y una
persona juridica o entidad sin personalidad juridica.

e Persona fisica - empleado publico: Es una persona fisica representante de un organismo publico
o un empleado publico adscrito a un organismo publico.

e Persona Juridica: En certificados correspondientes a personas juridicas, esta identificacion se
realizara por medio de su denominacién o razdén social, y su identificacidn fiscal u otro nimero de
identificacion de los admitidos en la norma EN 319 412-1. En los certificados orientados a PSD2
se consideraran los contenidos exigidos por su normativa. Los certificados de sello de érgano son
un caso particular de este tipo de certificados y tienen un perfil propio.

e Certificados para sitio web: El dato principal es el nombre de dominio o dominios y también
podrdn utilizarse nombres que identifiguen subdominios mediante una referencia genérica
(wildcard). Es necesario acreditar la relacion con el dominio, con la organizacién o con datos
extendidos de la organizacién (domain validation, organization validation, extended validation).
En los certificados orientados a PSD2 se consideraran los contenidos exigidos por su normativa.
Los certificados de sede electrénica son un caso particular de certificados “organization validated”
(nivel de aeguramiento sustancia/medio) y “extended validation” (nivel de aeguramiento alto) vy
tienen un perfil propio.

4.1.2 Necesidad de que los nombres sean significativos

El nombre del sujeto y el emisor contenidos en un certificado, deben ser significativos en el sentido de
qgue la CA tenga evidencia de la asociacidon existente entre estos nombres y las entidades a las cuales
pertenecen.

Cada certificado digital contiene un conjunto Unico de atributos de nombre Unico. Estos atributos incluyen
una recopilacién del nombre de la persona, nombre de la compaiiia, unidad organizacional e identificador
Unico.

4.1.3 Anonimidad o pseudonimidad de los titulares de certificados

Se podran emitir certificados de seudénimo en los casos previstos en la normativa. Por ejemplo, en
relacién con el perfil de “certificado electréonico de empleado publico con seudénimo”.

En este caso el certificado se identificara como de seuddnimo de manera inequivoca.

Cuando se consigne un seuddnimo en un certificado electrénico, en el proceso de registro se constatara
la verdadera identidad del firmante o titular del certificado y se conservard la documentacién que la
acredite.

EADTrust se compromete a revelar la citada identidad asociada a los certificados de seudénimo cuando
lo soliciten los 6rganos judiciales y otras autoridades publicas para el ejercicio de las funciones que tienen
atribuidas.
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4.1.4 Tratamientos de datos excluidos en los certificados

No se haran constar en los certificados datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacidon sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos
a la salud o datos relativos a la vida sexual o la orientacidon sexual de una persona fisica, salvo cuando
alguno de los datos sea de consignacién obligatoria por una normativa aplicable.

Cuando sean de aplicacion las excepciones previstas en el articulo 9.2 del Reglamento (UE) 2016/679 del
Parlamento europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personalesy a la libre circulacion de estos datos, se actualizara
la presente DPC, para especificar de manera clara la excepcién aplicada y la razén por la que se lleva a
cabo.

4.1.5 Normas para interpretar diferentes formas de nombres
EADTrust atiende a lo estipulado por el estdndar X.500 de referencia en la ISO/IEC 9594
Informationtechnology — Open Systemsinterconnection — TheDirectory: Public-key and attribute

certificate frameworks

e X.509 - ISO/IEC 9594-8"°
e X.520 -ISO/IEC 9594-6%

4.1.6 Singularidad de los nombres

Los nombres de los titulares de los certificados (considerando los diferentes atributos) son Unicos para
cada tipo de certificado dentro de la Declaracion de practicas de certificaciéon de EADTrust.

4.2 Validacion inicial de la identidad

4.2.1 Meétodo para probar la posesion de la clave privada

Se demuestra que la clave privada esta con un alto nivel de confianza bajo control exclusivo del solicitante,
de varias formas segun el procedimiento de solicitud de certificado seguido.

Cuando se genera el par de claves por la CA a instancias de la RA:

e Silas claves se almacenan en un token o una tarjeta criptografica, la prueba de posesion de la
clave privada se demuestra en virtud del procedimiento confiable de entrega y aceptacion del
token o de la tarjeta criptografica que contienen el certificado y el par de claves almacenados de
forma segura.

e Silas claves se entregan en un fichero PKCS#12 (o PFX) la prueba de posesion de la clave privada
se demuestra en virtud del procedimiento confiable de entrega y aceptacion del fichero y de la
clave de descifrado, que podran hacer uso de técnicas de comunicacién de doble factor de

Bhttp://www.itu.int/rec/T-REC-X.509-201610-|
®http://www.itu.int/rec/T-REC-X.520-201610-|
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autenticacién (por ejemplo, un mensaje de correo electrénico o un SMS) o un secreto compartido
determinado en el momento de completar la solicitud de certificado.

Cuando se genera el par de claves por el solicitante:

e Laposesionde la clave privada se demuestra en virtud del procedimiento de generacion de claves,
a través de funciones del navegador del solicitante, o por la remision de la solicitud PKCS#10 (CSR,
Certificate Request), que presume la existencia de una clave privada bien en HSM (Hardware
Security Module), bien en otro entorno de gestion de solicitudes de certificacidn. Salvo que el
solicitante acredite que la solicitud se asocia a la generacion de claves en un HSM, no podrén
expedirse certificados en los que se incluya la constancia de uso de Dispositivo Cualificado de
Creacion de Firma.

El solicitante debe aportar un informe de auditor que confirme que realmente se ha generado la clave
dentro de un HSM, salvo que el personal de la RA tenga la posibilidad de comprobar por si mismo que
la solicitud PKCS#10 se ha generado en un HSM

4.2.2 Autenticacién de la organizacién e identidad del dominio

Como parte del proceso de autenticacién de EADTrust, en el caso de expedicidn de certificados de persona
fisica representante, de persona fisica empleado publico, de sello de drgano, de persona juridica, de sede
electrénicay de certificados para servidor web, se valida el nombre de la organizacién introducido durante
la inscripcidn, que se hace constar en el campo apropiado del certificado.

La organizacién a la que se atribuye un certificado debe ser una entidad activa, confirmada por una
autoridad oficial responsable del registro de empresas dentro de la jurisdiccién especifica (localidad,
estado, pais) indicada en la solicitud del certificado. El nombre de la organizacién inscrita y el nombre
alegado deben coincidir literalmente. En caso de existir abreviaturas, solo se aplicaran a las partes que
identifican el tipo legal de sociedad o entidad (S.A., S.L., S. COOP., LLC, Ltd). Cuando las entidades no sean
sociedades se utilizardn de referencia los poderes notariales aportados y publicaciones de
nombramientos en los boletines oficiales.

En el caso de certificados expedidos a servidores web, se comprobard que la titularidad del nombre de
dominio corresponde a la organizacion, y se solicitara confirmacién a las direcciones de correo que figuran
asociadas al dominio a través del servicio WHOIS.

Si la entidad hace uso en su DNS de las extensiones’ que restringen la emisién de certificados a
determinados Prestadores de Servicios de Certificacion, EADTrust solo emitira certificados de servidor
web en caso de que se indique expresamente esta preferencia. EADTrust revisa los registros CAA
(Certification Authority Authorization) al comprobar los datos de Dominios Completamente Cualificados
dejando constancia de las acciones de comprobacién en sus registros y logs.

En el caso de certificados emitidos a Prestadores de Servicios contemplados en las Directivas de Pagos, se
constatara su existencia en el Registro administrado por el Organo Supervisor (Competent Authorities) y
su rol.

Y7RFC 6844: DNS Certification Authority Authorization (CAA) Resource Record
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Si la NCA proporciona reglas de validacion relativas al registro de actividades de servicios de pago, y las
comunica a EADTrust, seran tenidas en cuenta.

Los registros identificados que se consultaran se sefialan en el Anexo Il de la politica especifica de emisidn
de certificados QSEAL y QWAC para entidad PSD2.

Una vez que se expida un certificado PSD2, EADTrust notificara a la Autoridad Nacional Competente
acerca de los datos contenidos en el certificado, en un formato facilmente legible:

e Numero de serie del certificado en hexadecimal

e Nombre distinguido del sujeto (la entidad PSP) que figura en el certificado
e Nombre distinguido del emisor (EADTrust) que figura en el certificado
e Periodo de validez del certificado

e Informacién de contacto e instrucciones para la solicitud de revocacién
e Copia del archivo de certificado en formato Base64

e URLde la politica de certificados PSD2 (en inglés)

e URL de la Declaracién de practica de Certificacion (en inglés)

e URL de los certificados de CA intermedia y root aplicables

e URL de los repositorios de CRL

e URL del servicio OCSP.

En el caso de solicitar un nuevo certificado antes del vencimiento del anterior, se vuelve a comprobar que
la entidad sigue figurando en los registros correspondientes como PSP.

4.2.3 Autenticacion de la identidad individual

La identificacion de los suscriptores se llevara a cabo mediante Entidades de Registro propias o afiliadas,
comprobando los documentos de identidad mediante personacién del titular del certificado.

4.3 Identificacién y autenticacién para la solicitud de revocacidn

El inicio de una solicitud de revocacion se produce:

e Asolicitud de un representante de la entidad en la que prestaba servicios el titular del certificado,
si el certificado es de Representante, de empleado publico, de Persona Juridica o de sitio web.

e Por el titular, por compromiso de sus claves o por cualquier otra razén que lo requiera.

e Porla Autoridad Competente en los casos previstos en la normativa PSD2.

Para solicitar la revocacion se requiere la personacion fisica del solicitante de la revocacién en una Entidad
de Registro, o bien que el solicitante haga uso del servicio de revocacién remota proporcionado al efecto,
que podrd requerir la aportacidn de informacién especifica para ello.

La Autoridad Competente podra iniciar la revocacion de certificados PSD2 por e-mail cuando se remita la
solicitud desde la direccidn designada, sin perjuicio de que se adopten medidas adicionales para
comprobar la legitimidad de la solicitud de revocacion.

=1 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
47 de 168



*
W ** European Agency

* Trust ¥ of Digital Trust
x4 *

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

5 Requisitos operacionales del ciclo de vida del certificado

Esta Declaracion de Practicas de Certificaciéon regula los requisitos operativos comunes para los
certificados emitidos.

La normativa especifica para cada tipo de certificado debe consultarse en la documentacidn especifica de
cada certificado. El usuario genera su clave privada y luego emite su solicitud.

5.1 Solicitud del certificado

El interesado en un certificado emitido por la CA de EADTrust podra ponerse en contacto via telefénica,
por e mail, cumplimentando la solicitud de emisidon de certificados disponible en la pagina web:
www.eadtrust.eu, o por cualquier otra via admisible en Derecho.

Luego del primer contacto, podrd agendar una cita con la RA para su identificacién y verificacion de la
identidad declarada.

La cita con la RA se podra llevar a cabo mediante personacidn en sus instalaciones, o mediante verificacién
de identidad a distancia (identificacion remota) por videoconferencia verificada y alternativamente por
Firma Electronica Cualificada (aseguramiento sustancial o alto) En el caso en el que se utiliza una firma
electrénica cualificada como parte de una solicitud de certificado; conforme a los requisitos definidos en
la Politica especifica definida por EADTrust al efecto.

Actualmente se encuentran disponibles las siguientes variantes del servicio de verificacion de identidad

ante la RA:

Tipo de Servicio Modalidad Presencial Modalidad a distancia
Emisién de Certificado de X X
persona fisica
Emisién de Certificado de X X
persona juridica
Emision de Certificado de - X
servidor web
Emisién de certificados QWAC - X
y QSEAL entidad PSD2
Servicio de revocacion de X X

certificados

Posteriormente, EADTrust enviard un e mail con la informacidn de la fecha y hora de la cita; asi como de
la documentacion que deberd aportar o enviar a la RA antes de la fecha de la cita agendada. En las politicas
especificas se informa la documentacidn requerida.

La documentacién debera estar actualizada y vigente. Los documentos que se envien digitalizados
deberan ser legibles. De optar por la modalidad presencial de verificacidén de la identidad, los documentos
gue deberan aportarse deberan ser originales.
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En los casos que proceda, el solicitante del certificado indicara ademas si desea obtener certificados en
soportes QSCD o en otro soporte admitido en esta politica. También podra indicar preferencias respecto
a la longitud de las claves de firma que desea sean empleadas.

Cuando el solicitante quiera utilizar una clave generada por el mismo en un QSCD y con un certificado
emitido por EADTrust, deberd aportar la clave publica en un fichero de peticidn de certificado PKCS#10.

En el caso de licitaciones se tendrdn en cuenta las condiciones establecidas por el poder adjudicador.

5.1.1 Quién puede enviar una solicitud del certificado

Pueden solicitar un certificado las personas que necesiten:

e Autenticar la identidad de un usuario, de forma electrénica, ante terceros

e Firmar o sellar documentos o transacciones digitalmente de forma que se garantice la integridad
de los datos trasmitidos y su procedencia.

e Cifrar datos para que solo el destinatario del documento pueda acceder a su contenido. En este
caso, es recomendable contar con un procedimiento de respaldo de claves privadas, dado que,
si se produjera alguna incidencia con ellas, EADTrust no tiene posibilidad de proporcionarlas.

e Los representantes de personas juridicas que requieran realizar sellos digitales o sello de érgano.

e las personas juridicas propietarias de un sitio web o sede electrdnica que requieran el uso de
comunicaciones cifradas en servidores web o la sede de forma que se confirme la identidad del
dominio.

5.1.2 Proceso de inscripcidon y responsabilidades

Las tareas de identificacion y validacién de la informacion en el certificado y validacion y aprobacion de
las solicitudes de emision y revocacion seran realizadas por las Oficinas de Registro.

Las Oficinas de Registro Propias de EADTrust o de las entidades usuarias con las que EADTrust firme el
correspondiente instrumento legal deberan asumir las siguientes obligaciones:

e Validar la identidad y otros detalles personales del solicitante, del suscriptor y del propietario de
la clave en los certificados o la informacién relevante para el fin de los certificados segin estos
procedimientos.

e Mantener toda la informacidon y documentacion relativa a los certificados, y gestionar su emision,
y revocacion

e Notificar a EADTrust sobre las solicitudes de revocacion de certificados con la debida diligencia y
de una manera rdpida y confiable.

e Permitir a EADTrust el acceso a sus archivos de procedimiento y registros de auditoria para
desempeniar sus funciones y mantener la informacién necesaria.

e Informar a EADTrust sobre las solicitudes de emisidn, revocacion y cualquier otro aspecto
relacionado con los certificados emitidos por EADTrust.

e Validar, con la debida diligencia, las circunstancias de revocacion que puedan afectar a la validez
del certificado.

e  Cumplir con los procedimientos establecidos por EADTrust y con la legislacidn vigente en esta
materia, en sus operaciones de gestion relacionadas con la emisidn, y revocacion de certificados.
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e Cuando proceda, puede realizar la funcidn de poner a disposicion del titular de la clave los
procedimientos técnicos para la creacion de firmas (clave privada) y la comprobacién de la firma
electrdnica (clave publica).

5.2 Procedimiento de solicitud de certificado

Una vez haya tenido lugar una peticion de certificado y se ha agendado la cita conforme indica el apartado
5.1 de esta DPC, el operador de la RA procedera a iniciar el proceso de identificacién y validacién de
identidad declarada.

El proceso se llevard a cabo en una plataforma de gestidn interna. En esta la RA introduce los datos
declarados y posteriormente verificara que la informacién proporcionada es correcta.

5.2.1 Realizacion de funciones de identificacion y autenticacién

Es responsabilidad de EADTrust llevar a cabo correctamente la identificacion del suscriptor. Este proceso
se lleva a cabo antes de la emision del certificado.

En todos los casos, los usuarios deben consultar la documentacion especifica de cada certificado para
obtener detalles sobre cada uno de ellos.

En relacion con las medidas de seguridad adoptadas por los diferentes paises miembros de la unién
europea en relacion con los documentos de identidad, se toman en consideracion los datos recogidos en
la plataforma PRADO (Registro Publico de Documentos Auténticos de Identidad y de Viaje en Red)*®. Para
una referencia respecto a los términos utilizados, se recomienda acceder al Glosario®®.

Caracteristicas difractivas:

e Hologramas
e |dentigramas
e Estructuras cinemdticas (Kinegramas)

Técnicas de personalizacién:

e Imagen laser cambiante
e Tipografia

Material:

e Ventanas (por ejemplo, personalizadas)
e Sombras de seguridad (personalizadas)
e Colores cambiantes dpticamente

Impresién de seguridad:

e Microimpresion

Bhttp://www.consilium.europa.eu/prado/es/prado-start-page.html
Bhttps://www.consilium.europa.eu/prado/ES/prado-glossary/prado-glossary.pdf
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e Estructuras de guilloché

Se puede considerar que existe conformidad, cuando se cumplen los criterios de prueba de al menos tres
caracteristicas de seguridad seleccionadas al azar para la identificacion de diferentes categorias de la lista
anterior contenidas en el documento de identificacion presentado.

En el proceso de verificacion de identidad es preciso confirmar las caracteristicas del documento utilizado
especificamente para la verificacion de identidad, sean reconocibles y controlables y que estas coincidan
(como el disefio, el nimero de caracteres, el tamafio, el espaciado vy la tipografia) con las caracteristicas
predeterminadas de este tipo de documentos.

Se comprueba que las caracteristicas de seguridad dpticas son visualmente reconocibles en forma vy
contenido y que coinciden con las caracteristicas individuales contenidas en el documento de
identificacion (por ejemplo, coincidencia de las imagenes primaria y secundaria en el documento como
identigramas, imagenes de laser cambiante, etc.) o que coinciden con referencias de una base de datos
de documentos de identificacidn.

También se verifica que el documento de identidad utilizado no estd dafiado y no estd manipulado y, en
particular, que no contiene una imagen adherida.

Para los certificados de representante de persona juridica, de empleado publico, de sello de entidad, de
sello de drgano, de sede electrdnicay otros relacionados con personas juridicas o entidades sin
personalidad juridica, la RA verificara, ademads: la vigencia del documento de representacion o
nombramiento aportado, la vigencia de la persona juridica respecto de la cual el solicitante acredita
vinculacion.

En los certificados web (organization validation y extended validation) se realizan estas mismas
comprobaciones. Para los certificados web (domain web) se verificara que el Solicitante tiene la propiedad
del dominio.

En el caso de los certificados PSD2 se comprueba que la entidad figura inscrita en alguno de los registros
mantenidos por las Autoridades Competentes del pais en el que se realiza la supervisién. Una vez realizada
la verificacion EADTrust informard por email a las Autoridades Competentes que hubieran proporcionado
ese dato de contacto sobre la emisidon de un certificado a entidades de su dmbito de competencia

5.2.2 Aprobacién o rechazo de solicitudes de certificado

Una vez que se haya solicitado el certificado, la RA comprobara la informacidon proporcionada por el
solicitante, incluida la validacion de la identidad del suscriptor, y en su caso, la suficiencia de poderes de
representacidn o del nombramiento como funcionario publico.

Silainformacidn no es correcta, la RA denegara la solicitud y se pondra en contacto con el solicitante para
explicar la razon. Si la informacidn es correcta, la RA solicitara la aprobacién de la emisiéon del certificado.
Una vez verificado por el segundo nivel de aprobacién, la CA de EADTrust emitird el certificado
correspondiente.

En el proceso de expedicion de certificados de EADTrust, se aplican controles duales, de modo que la
decision de expedicion del certificado no la pueda tomar la misma persona que comprueba la informacion
asociada a la solicitud.
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En el proceso de expedicidén de certificados web (extended validation, organization validation, domain
validation, PSD2 QWAUC, sede electrdnica), ademas, se aplica un tercer control para la comprobacién de
qgue el dominio esté bajo el control exclusivo del solicitante del certificado.

5.2.3 Tiempo para procesar las solicitudes de certificado

Una vez verificada la informacién requerida en el proceso de solicitud de certificados, se podra proceder
a la emisién del certificado que se requiera. Una vez hechas las comprobaciones de identidad del
suscriptor, el tiempo de emisidon del certificado es de 24 horas en dias laborables.

5.3 Emisiéon del certificado

Todas las solicitudes deben ser aprobadas en su totalidad antes de que los certificados puedan ser
emitidos. Una vez aprobada la solicitud EADTrust emitira el certificado y lo entregard personalmente o lo
remitira por via telematica.

5.3.1 Acciones de la CA durante la emision del certificado

Los certificados QSCD se entregan en un token criptografico, en una tarjeta inteligente o en HSM. Cuando
no es un certificado QSCD, EADTrust podrd entregar el certificado en un soporte de software USB, o
enviarlo por email, adjuntando el certificado en un archivo .zip.

I. Procedimiento de emision de certificados expedidos en un token criptografico o en una tarjeta
inteligente:

e La Autoridad de Registro autentica la validez de la documentacién presentada por el solicitante.

e Tras la autenticacidn, la Autoridad de Registro solicita la aprobacién y la emision del certificado a
la CA de EADTrust.

e Después de comprobar que la solicitud procede de una Autoridad de Registro autorizada,
EADTrust emite el certificado de acuerdo con los procedimientos establecidos y lo envia a la
Autoridad de Registro.

e Después de que la Autoridad de Registro haya comprobado que la generacidn del certificado
proviene de EADTrust, descarga el certificado al dispositivo de creacidon de firmas usando un
proceso seguro de administracion de dispositivos criptograficos. En caso de que EADTrust provea
un servicio de firma electronica remota en nombre del firmante la insercion del material
criptografico se realizard en el dispositivoo administrado por EADTrust y se entregaran al
solicitante los medios de identificacidon que permiten su uso.

e Si EADTrust decide no emitir el certificado (incluso cuando los procedimientos de autenticacion
sean correctos), se notificaran a la RAy al solicitante, las razones de la decisidn.

Il. Procedimiento de emision de certificados expedidos en un HSM:

e La Autoridad de Registro autentica la validez de la documentacién presentada por el solicitante,
y audita la generacion de la solicitud de certificado en HSM y la solicitud de certificado con
formato PKCS#10. También podrd admitirse un informe de auditoria de un especialista
certificando que la solicitud se ha generado en un HSM.

e Tras la autenticacion, la Autoridad de Registro solicita el certificado de EADTrust, aportando el
fichero en formato PKCS#10.

=1 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
52 de 168



* *

*

N ** European Agency

* Trust ¥ of Digital Trust
X, x

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Después de comprobar que la solicitud procede de una Autoridad de Registro autorizada,
EADTrust emite el certificado segun los procedimientos establecidos y lo envia a la Autoridad de
Registro

Después de que la Autoridad de Registro haya comprobado que la solicitud proviene de EADTrust,
esta descarga el certificado y lo pone a disposicion del solicitante que debera insertarlos en el
dispositivo criptografico en el que se generd la solictud.

Si EADTrust decide no emitir el certificado (incluso cuando los procedimientos de autenticacién
sean correctos), se notificaran al solicitante los motivos de la decisién.

Ill. Procedimiento de emision de certificados emitidos mediante un mecanismo de software, con clave
privada generada por el solicitante:

Junto con el formulario de solicitud, el solicitante genera un par de claves en su propio ordenador,
y hace llegar a EADTrust la solicitud de certificado con formato PKCS#10. No se admitird ninguna
clave publica que haya sido previamente usada para emitir un certificado en EADTrust.

La Autoridad de Registro autentica la validez de la documentacidn presentada por el solicitante.
Después de recibir la documentacién, EADTrust emite el certificado, que se deberd insertar en el
dispositivo en el que se generd la solicitud.

IV. Procedimiento de emision de certificados emitidos mediante un mecanismo de software, con clave
privada generada por el Prestador:

5.3.2

El solicitante genera el formulario de solicitud.

La Autoridad de Registro autentica la validez de la documentacidn presentada por el solicitante.
Después de recibir la documentaciéon, EADTrust emite el certificado vinculado con la clave
privada, en formato PKCS#12 cifrado, que se puede insertar en cualquier dispositivo, incluso
anque no sea el dispositivo en el que se generd la solicitud.

Por una via diferente a la de la entrega del fichero PKCS#12 se hace llegar al solicitante la clave
que permite el descifrado e instalacién del fichero PKCS#12.

EADTrust elimina la clave privada y el fichero PKCS#12 tras su remisidn al solicitante.

Notificacidn al suscriptor sobre la emision del certificado por la CA

Cuando el suscriptor coincide con el titular de las claves, EADTrust realiza la notificacién de la emisién en
el mismo acto de firma del contrato de condiciones generales y particulares del servicio. Ademads, se
entrega el dispositivo que almacena el certificado.

Cuando el suscriptor del certificado no es la misma persona que el titular de las claves (en certificados de
representante de persona juridica, funcionario publico y otros relacionados con persona juridica);
EADTrust firma el contrato y entrega el dispositivo al titular de las claves y; adicionalmente envia una
notificacidn certificada de la entrega al suscriptor.

Los certificados web (domain validation) en lo que no se requiere personacion ante la RA, se procedera a
remitir el contrato de condiciones generales y particulares del servicio al solicitante y este lo devolvera
firmado electrénicamente.
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5.4  Aceptacidon del certificado

La aceptacion de un certificado supone la aceptacion por el suscriptor de los términos y condiciones del
contrato que determinan los derechos y obligaciones de EADTrust y la comprension por el suscriptor de
las disposiciones de esta Declaracidon de Practicas de Certificacién que rigen los aspectos técnicos y
operativos de los servicios de certificacion digital proporcionado por EADTrust.

El suscriptor/propietario de la clave tiene un plazo determinadode 10 dias desde la entrega del certificado
para asegurarse de que funciona correctamente vy, si es necesario, devolverlo a la Autoridad de Registro.

Si se devuelve un certificado debido a defectos técnicos (por ejemplo, funcionamiento defectuoso del
almacenamiento en soportes de los certificados, problemas con la compatibilidad del programa, error
técnico en el certificado, etc.) o a errores en los datos contenidos en el certificado, EADTrust revocara el
certificado emitido y emitird uno nuevo.

5.4.1 Conducta que constituye la aceptacién del certificado

Con la firma del contrato de condiciones generales y particulares del servicio, EADTrust entiende que el
Suscriptor/Titular de las claves ha aceptado las condiciones de uso, obligaciones y deberes especificadas
en el propio clausulado del contrato y por ende ha aceptado el certificado.

5.4.2 Publicacidon del certificado por la CA

No se publican en directorios LDAP ni en otros repositorios los certificados expedidos a personas fisicas
para firma digital y autenticacidn ni a personas juridicas para sello digital y autenticacion.

Los certificados destinados a sitios web se registrardan cuando corresponda en el sistema de “Certificate
Transparency” desde el que estaradn disponibles para terceros. Esta es una medida de seguridad definida
en el marco de CAB Forum.

5.4.3 Notificacién de la emisién del certificado por la CA a otras entidades

EADTrust podra publicar los certificados de sitio web (utilizados en contextos de securizacién de
comunicaciones mediante protocolos de tipo TLS) segtin la normativa “CertificateTransparency”?

5.5 Par de claves y uso del certificado

5.5.1 Clave privada del titular y uso del certificado
El titular que tiene la custodia de la clave privada:

e Garantizara el uso correcto y el mantenimiento de los soportes de almacenamiento del
certificado.

20https://www.certificate-transparency.org/
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e Facilitard a EADTrust y a sus entidades de registro informacién completa y adecuada, conforme a
los requerimientos de esta DPC (CPS) y de las politicas especificas, en especial en lo relativo al
procedimiento de registro.

e Hard uso adecuado del certificado y, en particular, cumplira con las limitaciones de uso del mismo.

e Salvaguardara diligentemente la clave privada (sea cual sea su soporte, e incluso si se trata de una
copia de respaldo) y la clave o cédigo PIN que permite su activacidon para evitar el uso no
autorizado

e Notificard a EADTrust, y a cualquier otra persona que el titular piense que pueda confiar en el
certificado, sin demora razonable, si se produce alguna de las siguientes situaciones:

0 La clave privada del titular se ha perdido, ha sido robada o se ha visto potencialmente
comprometida.

0 Elcontrol sobre la clave privada del titular se ha perdido debido a que los datos de activacion
se han visto comprometidos (por ejemplo, cddigo PIN del dispositivo criptografico) o debido
a otras razones.

0 Inexactitud o cambios en el contenido del certificado, segun lo notificado o sospechado por
el titular, solicitando la revocacién del certificado cuando tales cambios constituyan una causa
de revocacion.

e Dejara de usar la clave privada al final del periodo de validez del certificado.

e Se abstendra de supervisar, interferir o realizar un proceso de ingenieria inversa de la
implementacion técnica de los servicios de certificacion sin la previa aprobacién por escrito de la
Autoridad de Certificacion.

e Se abstendra de comprometer intencionadamente la seguridad de los servicios de certificacion.

e Se abstendra de utilizar las claves privadas correspondientes a las claves publicas incluidas en los
certificados con el fin de firmar un certificado como si desempefiara la funcién de una Autoridad
de Certificacidn.

e Los titulares de certificados cualificados que generen firmas digitales utilizando la clave privada
correspondiente a la clave publica incluida en el certificado deben asumir que tales firmas
electrénicas son equivalentes a firmas manuscritas, siempre que se utilice un dispositivo
criptografico (dispositivo cualificado de creacidon de firma electrdnica), segln las disposiciones del
Reglamento elDAS.

e Los titulares de certificados cualificados que generen sellos digitales utilizando la clave privada
correspondiente a la clave publica incluida en el certificado deben asumir que tales sellos digitales
gozan de presuncion de integridad de los datos y de la correccidn del origen de los datos a los que
el sello electrénico cualificado esté vinculado, siempre que se utilice un dispositivo criptografico
(dispositivo cualificado de creacidon de sello electrdnico), segun las disposiciones del Reglamento
elDAS.

e Abonar las tarifas por los servicios de certificacién y sellado de tiempo solicitados en los términos
y condiciones previstos por la CA, cuando el titular coincide con el suscriptor

e Autorizar ala CAaque, a través de la RA, utilice los datos personales aportados por el titular para
validar, comprobar y autenticar la identidad declarada por este.

e Solicitar la revocacion del Certificado cuando se cumpla alguno de los supuestos previstos en las
politicas y prdcticas especificas y en la legislacién vigente para los diferentes status del ciclo de
vida de los certificados

e Comprendery aceptar los términos y condiciones de uso del certificado, y cualquier modificaciéon
que se realice a estos

e No comprometer intencionalmente la seguridad de los servicios de certificacion

e Todas las que se deriven de la DPC, la politica de certificado especifica y de la legislacion vigente.
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5.5.2 Uso de la clave publica por la parte que confia y uso del certificado

Los terceros que confian en los certificados expedidos por EADTrust deben verificar la validez de los
certificados y estan sujetos a las siguientes obligaciones:

Evaluar independientemente la idoneidad del uso de un certificado y determinar que, de hecho,
se utilizara para un propésito apropiado.

Ser consciente de las condiciones para usar los certificados de conformidad con lo establecido en
la Declaracion de Practica de Certificacion, y especialmente, en la PDS (Policy Disclosure
Statement), es decir, la declaracion abreviada para terceros que confian.

Comprobar la validez, o revocacién de los certificados emitidos, utilizando la informacién sobre
el estado del certificado, disponible en el servicio OCSP.

Comprobar todos los certificados en la jerarquia de certificados antes de confiar en una firma
digital o en cualquiera de los certificados de la jerarquia. En relaciéon con los certificados
cualificados, comprobar que la autoridad de certificacién raiz de EADTrust en cuya jerarquia se
encuentra el certificado, estd inluida en la lista TSL correspondiente.?!

Tener en cuenta las limitaciones de uso de los certificados, ya estén contenidas en el propio
certificado, en la PDS o en su caso, en el contrato de verificador.

Tener en cuenta las precauciones incluidas en un contrato u otro instrumento,
independientemente de su naturaleza legal.

Notificar a EADTrust cualquier inexactitud o defecto en un certificado que pueda considerarse
causa de revocacion.

Abstenerse de supervisar, interferir o realizar ingenieria inversa en la implementacién técnica de
los servicios de certificacion sin la previa aprobacién por escrito de la Autoridad de Certificacion.
Abstenerse de comprometer intencionalmente la seguridad de los servicios de certificacion.
Asumir que las firmas electrénicas cualificadas son equivalentes a firmas manuscritas, de
conformidad con el articulo 25.2 del Reglamento UE 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014.

Cada tercero que confia en los certificados expedidos por EADTrust al aceptar el uso de tales certificados

5.6

reconoce:

Que dispone de suficiente informacién para tomar una decisidén informada con el objeto de
confiar en el certificado o no.

Que es el Unico responsable de confiar o no en la informacion contenida en el certificado.

Que serd el unico responsable si incumple sus obligaciones como tercero que confia en el
certificado.

Renovacion del certificado

EADTrust no renueva los certificados emitidos con anterioridad. El suscriptor que posea un certificado
vigente, proximo a expirar, podra solicitar la emisidn de un nuevo certificado. Para lo cual se seguira el
procedimiento técnico de emisidn descrito en los apartados anteriores de esta Declaracidn de Practicas.

21En Espafia, la lista TSL la publica el Ministerio de Energia, Turismo y Agenda Digital y estd disponible en
http://www.minetad.gob.es/telecomunicaciones/es-es/servicios/firmaelectronica/paginas/prestadores.aspx
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5.6.1 Circunstancias para la renovacion del certificado

No Aplica.

5.6.2 Quién puede solicitar la renovacion

No Aplica.

5.6.3 Procesamiento de solicitudes de renovacion de certificados

No Aplica.

5.6.4 Notificacién de una nueva emision de certificado al suscriptor

No Aplica.

5.6.5 Conducta que constituye la aceptacion de un certificado de renovacion

No Aplica.

5.6.6 Publicacidn del certificado de renovacidn por la CA

No Aplica.

5.6.7 Notificacién de la emisién del certificado por la CA a otras entidades

No Aplica.

5.7 Modificacion del certificado

Cualquier necesidad de modificacion de certificados implicard una nueva solicitud, y llevara aparejado
que se realice una revocacion del certificado previo y una nueva emisién de certificado, con los datos
corregidos.

5.7.1 Circunstancias para la modificacion del certificado

No Aplica.

5.7.2 Quién puede solicitar la modificacion del certificado

No Aplica.

5.7.3 Procesamiento de las solicitudes de modificacion del certificado

No Aplica.

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu
57 de 168



* *

N ** European Agency

* Trust ¥ of Digital Trust
x4 *

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

5.7.4 Notificacién de la emisidon de un nuevo certificado al suscriptor

No Aplica.

5.7.5 Conducta que constituye la aceptacion de un certificado modificado

No Aplica.

5.7.6 Publicacién del certificado modificado por la CA

No Aplica.

5.7.7 Notificacién de la emisién del certificado por la CA a otras entidades

No Aplica.

5.8 Revocacidon y suspension del certificado

Se entendera por revocacién aquel cambio en el estado de un certificado motivado por la pérdida de
validez de éste en funcién de alguna circunstancia distinta a la de su caducidad.

La suspensién, por su parte, técnicamente se trata como una revocacién en la que se indica una causa de
suspension (es decir, es un caso particular de revocacidn). Sin embargo, la revocacidn no seria definitiva
y podria decidirse finalmente que el certificado se reactiva y se elimina de la lista de certificados
revocados.

EADTrust no realiza suspensiones de certificados. En caso de que se produzca una circunstancia que
pudiera resolverse con la reactivacion del certificado, en su lugar se expedira un nuevo certificado.

5.8.1 Circunstancias para la revocacion

Las circunstancias que se tomaran en cuenta para la revocacion de certificados son las siguientes:

e La solicitud de revocacién ha sido realizada por el firmante, la persona fisica o juridica
representada por el firmante, un tercero autorizado o una persona fisica que solicité un
certificado digital para una persona juridica.

e Los datos de creacidn de firma del firmante o del prestador de servicios de certificacion han sido
comprometidos o si el firmante o un tercero han utilizado los datos de forma incorrecta.

e Cuando se haya emitido una orden legal o administrativa a tal efecto.

e Que una Autoridad Competente indique la necesidad de revocar un certificado PSD2.

e La muerte del firmante o la extincidon de la persona juridica titular del certificado de sello, la
incapacidad total o parcial imprevisible del firmante o de la persona juridica representada por el
firmante, la terminacién de la representacién, la disolucién de la persona juridica representada,
el cambio en las circunstancias de la custodia o uso de los datos de creacién de firma o de sello
incluidos en los certificados expedidos a una persona juridica.
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e Elcaso de que EADTrust termine su actividad, excepto en los casos en que el firmante haya dado
su consentimiento para que los servicios de gestidn de certificados electronicos sean transferidos
a otro prestador de servicios de certificacion.

e Cambio enlos datos suministrados para obtener el certificado o modificacidn de las circunstancias
verificadas para la emision del certificado.

e Que haya perdido la clave privada asociada al certificado, que haya sido robada o no sea util
debido a dafios en el soporte del certificado, o cuando se haya cambiado a otro soporte no
previsto en la politica de certificacién.

e Una de las partes incumple sus obligaciones, como, por ejemplo, el pago.

e Se detecta un error en el procedimiento de emision del certificado, ya sea porque uno de los
requisitos previos no se ha cumplido o debido a problemas técnicos durante el proceso de emisién
del certificado.

e Existe una amenaza potencial para la seguridad de los sistemas y para la fiabilidad de los
certificados emitidos por EADTrust por razones distintas del compromiso de los datos de creacién
de firmas.

e Fallo técnico en la emisidn o distribucion de certificados o de la documentacion asociada.

e SiEADTrust recibe una solicitud para la emision del certificado y ya existe un certificado vélido de
la misma clase y unicidad, el certificado valido serd revocado a peticion del solicitante.

5.8.2 Quién puede solicitar la revocacion
La revocacién de un certificado podra solicitarse por

e Eltitular del certificado.

e El Solicitante o Suscriptor cuando no coincide con el Titular.

e LlaRAolacCA.

e Enelcaso de los certificados para PSD2, los organimos supervisores (Autoridades Competentes).

Podra realizarse de oficio si a EADTrust le consta por otra via que se han producido circunstancias que
hagan necesaria la revocacion.

En caso de licitaciones, la solicitud de revocacién la podran realizar las personas designadas en
cumplimiento de los pliegos por el poder adjudicador.

5.8.3 Procedimiento para la solicitud de revocacién

El solicitante de la revocacidon puede ponerse en contacto con EADTrust y solicitar la revocacién de un
certificado. EADTrust le informara sobre como formalizar su solicitud.

El certificado puede ser revocado en cualquier momento y en todos los casos de pérdida o robo.
Se registra y archiva la solicitud de revocacién autenticada y la informacion que justifica la revocacion.

Si la revocacion es solicitada por otra persona que no sea el solicitante, suscriptor o titular de la clave,
antes o simultdneamente a la revocacidn, EADTrust informara al propietario de la clave del certificado y
al suscriptor sobre la revocacién de su certificado y especificando el motivo de la revocacion. El solicitante
puede revocar el certificado a través de los siguientes canales:
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e En linea, en la direccion www.eadtrust.eu o por correo electrénico con solicitud firmada
electronicamente utilizando un certificado cualificado. También serd valida la solicitud de
revocacién que referencie un cédigo designado para ese uso.

e Por correo, enviando la solicitud de revocacién de certificado firmada y validada ante notario.

e Por un sistema de entrega certificada cualificada que acredite la identidad del remitente, que
debe coincidir con uno de los sujetos legitimados para solicitar la revocacion.

En el caso de los certificados para PSD2, los organimos supervisores (Autoridades Competentes) pueden
solicitar la revocacion mediante el uso de una direccidn de e-mail designada para ello, sin perjuicio de las
comprobaciones adicionales que realice EADTrust para verificar la legitimidad de la solicitud. La demora
maxima entre la recepcién de una solicitud de revocacidn de certificado y la decision de cambiar su
informacién de estado para que esté disponible para todas las partes que confian es siempre menor de
24 horas, y usualmente menor de 10 minutos.

En el caso de licitaciones se tendran en cuenta las condiciones establecidas por el poder adjudicador.

5.8.4 Periodo de gracia para comprobar certificados revocados

Una vez que la revocacion haya sido debidamente procesada por la RA, la informacién de revocacion
estara disponible a través del servicio OCSP.

El periodo de precaucién o periodo de gracia que corresponda aplicar para la validacién de los certificados
es el maximo tiempo transcurrido entre renovaciones de CRL (cuando se aplica este procedimiento para
comprobar si un certificado esta revocado).

En la relacidn de firmas elctrdnicas, este periodo podra ser, desde el momento en que se realiza la firma
o el sellado de tiempo, como minimo, el tiempo maximo permitido para el refresco completo de las CRLs
(CertificateRevocationLists) o el tiempo maximo de actualizacion del estado del certificado en el servicio
OCSP (Online Certificate Status Protocol). Esta definicidén tendra en cuenta también la posibilidad de que
estos tiempos varien segun el Prestador de Servicios de Certificacion. El periodo de gracia recomendado
es de 24 horas.

En caso de que sea de aplicacion una politica de firma concreta, es responsabilidad del tercero que confia
en los certificados expedidos por EADTrust la comprobacion de que la Politica de Firma aplicable es
compatible con la Politica de Certificacion de EADTrust.Tres de las posibles politicas a aplicar, en Espania,
son la de factura electrénica??, la de la Administracidon General del Estado®y la de la Administracion de
Justicia®®,

EADTrust mantiene, en las CRIs, informacién sobre certificados revocados hasta la fecha de caducidad. No
obstante, mantendrd disponible, mas alla de la fecha de caducidad, un repositorio de las CRLs anteriores
que permitird comprobar si un certificado se revoco antes de su fecha de caducidad con esa informacion
histérica. Este repositorio mantendra CRL de hasta 1900 dias de antigliedad.

22 https://www.facturae.gob.es/formato/Paginas/politicas-firma-electronica.aspx
Bhttps://www.boe.es/boe/dias/2016/11/03/pdfs/BOE-A-2016-10146.pdf

Z4nttps://www.cteaje.gob.es/cteaje/PA WebAppSGNTICTEAJE/descarga/CTEAJE-GIS-707-
Autenticaci%C3%B3n,%20Certificados%20y%20Firma%20electr%C3%B3nica.pdf?idFile=53f9d618-467b-4993-a7bd-
7d5ef69ab654
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5.8.5 Tiempo en el que una CA debe procesar la solicitud de revocacién

Para los certificados de entidad final. El periodo de revocacion desde que EADTrust o una RA tiene
conocimiento autenticado de la revocacién de un certificado, ésta se produce de manera inmediata, como
maximo 10 minutos tras la finalizacidn de la comunicacién que da noticias de las razones de la revocacion,
generandose una nueva CRLy en la base de datos de la plataforma de gestidén que consulta el respondedor
OCSP.

5.8.6 Requisitos de comprobacién de revocacidn para las partes que confian

La comprobacion del estado de los certificados es obligatoria para cada uso del certificado, ya sea
consultando el servicio OCSP o la lista de revocacion de certificados (CRL).

EADTrust suministra informacién a los verificadores sobre cémo y dénde encontrar las CRL y el servicio
OCSP correspondientes, en particular en el campo AIA (“Authority Information Access”) del certificado y
en el campo “CRL Distribution Point”.

5.8.7 Frecuencia de emision de la CRL

EADTrust emite inmediatamente una Lista de Revocacién de Certificados (en adelante CRL, en inglés) en
el momento en que se revoca un certificado.

La CRL contiene el tiempo estipulado para la emisidon de una nueva CRL, aunque una CRL puede ser emitida
antes del tiempo indicado en la CRL anterior. Si no hay revocaciones, la lista de revocacion de certificados
se regenera diariamente.

La CRL para los certificados de entidad final se emite cada 24 horas o como maximo 10 minutos mds tarde
desde que se confirma una revocacién.

La CRL para los certificados CA (ARL) se emite cada 12 meses o cuando se produce una revocacion.

Los certificados revocados que caducan no se mantienen en la CRL. No obstante, se publica cada dia una
CRL que se mantiene en un repositorio hasta un maximo de 1900 dias. Ademas, se conservan todos los
certificados caducados (revocados o no) en el registro interno de EADTrust por un periodo total de 10
anos adicionales, contados desde la fecha de caducidad.

No se generan “Last CRL’s”. Si una CRL caduca y no se ha emitido otra en el periodo estipulado (fecha en
el campo NextUpdate), no se emitira ninguna posterior. En caso de que se revoque una CA, se revocaran
todos los certificados y se emitird una CRL con todos los certificados revocados.

5.8.8 Actualizacion de las CRLs

El tiempo que transcurre tras la finalizaciéon de la comunicacién que da noticias de las razones de la
revocacién, hasta que la informacion estd disponible en la base de datos desde la que se ofrece el servicio
OCSP y desde la que se genera la lista CRL se establece en un maximo de 10 minutos.
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5.8.9 Servicios de estado de certificado

EADTrust proporciona a las Entidades Usuarias un servicio de comprobacidn de certificados en tiempo
real basado en OCSP (Online CertificateStatusProtocol)?®.

Este servicio estd disponible las 24 horas del dia, los 7 dias de la semana. Conforme establece el
Reglamento (UE) 910/2014 elDAS, este servicio se ofrece de manera gratuita.

5.9 Recuperacion de Certificados

EADTrust no contempla en ningln caso la recuperacion de certificados. En caso de que el propietario de
un certificado haya perdido el acceso al mismo, serd necesario generar uno nuevo, revocando
previamente el anterior.

6 Controles de instalaciones, de gestion y operacionales

6.1 Controles fisicos

EADTrust estd sujeta a las validaciones anuales de la norma UNE-ISO/IEC 27001 que regula el
establecimiento de procesos adecuados para garantizar una correcta gestion de la seguridad en los
sistemas de informacion.

EADTrust tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos de las
instalaciones donde se encuentran los sistemas, los propios sistemas y los equipamientos empleados para
las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacion certificados ofrece
proteccién frente:

e Controles fisicos de entrada.

e Seguridad de oficinas, despachos e instalaciones.

e Proteccidn contra las amenazas externas y ambientales.
e Trabajo en areas seguras.

e Areas de cargay descarga.

e Emplazamiento y proteccién de equipos.

e Instalaciones de suministro.

e Seguridad del cableado.

e Mantenimiento de los equipos.

e Retirada de materiales propiedad de la empresa.

e Seguridad de los equipos fuera de las instalaciones.
e Reutilizacién o eliminacion de equipos.

e Politica de dispositivos moviles.

Z5|ETF RFC 6960 Online Certificate Status Protocol — OCSP
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6.1.1 Localizacién y construccién de las instalaciones

EADTrust cuenta con infraestructura adecuada para prestar servicios de confianza digital en sus
instalaciones de Madrid, y ademas para ciertos servicios (OCSP, por ejemplo) podran contratarse
Prestadores de Servios de Hosting y de Cloud Computing, como por ejemplo Amazon?® y OVH*’

6.1.2 Acceso fisico

Las instalaciones de EADTrust cuentan con un sistema completo de control de acceso fisico que consiste
en:

e Seguridad perimetral que se extiende desde el suelo hasta el techo para evitar el acceso no
autorizado.
e Control sobre el acceso fisico a la instalacion.
0 Sélo se permite el acceso al personal autorizado.
0 Los derechos de acceso al area de seguridad son revisados y actualizados periddicamente.
0 Todo el personal esta identificado y no es posble circular en el edificio sin estar identificado y
acompafiado por un empleado.
0 El personal que no esta en la lista de acceso de EADTrust y que puede estar trabajando en el
sitio esta debidamente supervisado.
e El acceso a las instalaciones que acogen los servidores implica la videograbacién de la actividad y
requiere identificacion biométrica y control dual de los accesos.
e Selleva a cabo el registro de los accesos a las instalaciones que acogen los servidores.
Se cuenta con medidas adicionales de limitacién de accesos al edificio en las oficinas de EADTrust.
e Las RAs cumplen con los criterios de seguridad necesarios definidos en el documento de
securitizacion del sitio de registro.

El acceso a la zona de oficinas y salas de reuniones por personal ajeno a la entidad se controla
mediante un registro de visitas.

6.1.3 Electricidad y aire acondicionado

El centro de procesamiento de datos dispone de energia y aire acondicionado suficientes para crear un
entorno operativo fiable.

Los equipos de servicio son de bajo consumo y de baja disipacién térmica por lo que pueden continuar en
uso incluso si falla el aire acondicionado por un periodo prolongado.

Los sistemas de alimentacion ininterrumpida garantizan un tiempo de funcionamiento superior a 10 horas
en caso de que se produzca un corte prolongado de suministro eléctrico.

En caso de corte eléctrico prolongado, se procedera a la parada ordenada de sistemas. Los sistemas OCSP
que informan sobre el estado de revocacién de los certificados no se ven afectados por la parada de
sistemas ya que pueden gestionarse en un entorno de alta disponibilidad alojado externamente.

26Aspectos de cumplimiento de Amazon: https://aws.amazon.com/es/compliance/
27 Aspectos de cumplimiento de OVH: https://www.ovh.com/world/private-cloud/documentation/certifications.xml
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6.1.4 Exposicidon al agua

EADTrust ha tomado las precauciones necesarias para minimizar el impacto de la exposicién al agua. Sus
instalaciones se encuentran en un emplazamiento geograficamente elevado.

6.1.5 Prevencidn y proteccidn contra incendios

El centro de procesamiento de datos de EADTrust tiene barreras fisicas que se extienden desde el suelo
hasta el techo, asi como sistemas automaticos de medida de humedad y temperatura que registraran
situaciones anémalas antes de que pueda producirse un incendio.

Cuenta con equipos de extincién debidamente sefalizados y adecuados al tipo de equipamiento
existente. La puerta cuenta con una proteccion adicional de espuma ignifuga.

6.1.6 Almacenamiento de soportes

Los soportes que contienen informacion de backup se almacenan de forma segura.

6.1.7 Eliminacion de residuos

Existe una politica para regular los procedimientos que rigen la destruccién de los medios de informacion.

Los soportes de almacenamiento que contienen informacién confidencial se destruyen para garantizar
qgue los datos no sean legibles o recuperables después de la eliminacién. EADTrust ha adoptado una
politica de gestion de residuos disefiada para poder superar una auditoria ISO 14001.

6.1.8 Copia de seguridad externa

EADTrust mantiene un sistema de copias de seguridad cifradas de ciertas claves en un repositorio seguro
en las propias instalaciones.

Ademads, se mantienen backups cifrados de los sistemas, de las bases de datos y del cddigo fuente en un
repositorio en la nube.

6.2 Controles de procedimiento

6.2.1 Puestos de confianza

Un "puesto de confianza" se define como las funciones asignadas a una persona que pueden conllevar
problemas de seguridad si no se realizan satisfactoriamente, ya sea de forma accidental o intencionada.

Para asegurar que las personas de confianza cumplan adecuadamente sus deberes, se abordan las
siguientes consideraciones:

e La primera es que la tecnologia esta disefiada y configurada para prevenir errores y conducta
inadecuada.

e La segunda es que las tareas se distribuyen entre varios individuos de manera que cualquier
conducta impropia requeriria la complicidad de varios de ellos.
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EADTrust tiene definiciones completas de todas las funciones desempefiadas en la organizacion. Se
definen los deberes y responsabilidades asociados a cada funcién, y cada uno tiene un conjunto de
procedimientos documentados que regulan la practica anexa a cada uno.

6.2.2 Numero de personas requeridas por tarea

Para reforzar la seguridad del sistema, se asigna mas de una persona a cada funcién, con la excepcidn de
la funcidn de operador, que puede realizar el administrador.

Se puede asignar varias personas a la misma funcion.

6.2.3 Identificacion y autenticacién para cada puesto

Los roles de confianza requieren la comprobacion de la identidad por medios seguros. Todos los roles de
confianza son realizados por individuos.

EADTrust tiene documentacién especifica que da mas detalles de cada funcién.

6.2.4 Puestos que requieren separacion de deberes

EADTrust sigue la politica de seguridad CIMC (Certificate Issuing and Management Component)? que se
define en su modelo de seguridad.

6.3 Controles de personal

6.3.1 Antecedentes, cualificaciones, experiencia y requisitos de aplicacion

EADTrust emplea personal con la experiencia y con las cualificaciones necesarias para desempenfar sus
responsabilidades laborales.

Todo el personal con funciones de confianza estd libre de cualquier interés que pueda afectar su
imparcialidad con respecto a las operaciones de EADTrust.

6.3.2 Procedimientos de comprobacién de antecedentes penales

Segun la legislacion espafiola no es aplicable la solicitud de antecedentes penales a los trabajadores por
parte de las empresas. Existe una prohibicidon general de discriminar a cualquier trabajador, por cualquier
motivo, tanto en el empleo como en el acceso al mismo. Asi se prevé especificamente en el articulo 14 de
la Constitucién Espaiiola, el articulo 4.2 del Estatuto de los Trabajadores y el articulo 73.2 de la Ley General
Penitenciaria.

Conforme a la legislacion espafiola y por criterio reiterado de los tribunales, debe primar el derecho a la
intimidad y a la reinsercién laboral.

28nttps://www.commoncriteriaportal.org/files/ppfiles/cert-issu-v15-sec-eng.pdf.
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6.3.3 Requisitos de formacion

EADTrust proporciona a su personal la formacién necesaria para desempefar sus responsabilidades
laborales de manera competente y satisfactoria. La formacién del personal incluye lo siguiente:

e Una copia de la Declaracién de Practicas de Servicios Electréonicos de Confianza.
e Sensibilizacion sobre la seguridad.

e Funcionamiento del software y hardware para cada funcidn especifica.

e Procedimientos de seguridad para cada funcion especifica.

e Procedimientos de gestidn y operacion para cada funcién especifica.

e Procedimiento de recuperacién de desastres.

e Procedimiento de gestidn de incidencias

Entre los requisitos de seguridad aplicable se encuentran los recogidos en el Sistema de Gestion de la
Seguridad de la Informacién desarrollado en el marco de la certificacion ISO 27001.

6.3.4 Frecuenciay requisitos de cursos de perfeccionamiento

Cualquier cambio significativo en las operaciones de la PKI de EADTrust requerira un plan de formacién y
la implementacién del plan serd documentada.

6.3.5 Rotacién y secuencia laboral

No aplica

6.3.6 Sanciones para acciones no autorizadas

Incidentes de seguridad de la informacién. EADTrust tiene un procedimiento de gestién de incidentes de
seguridad disefado tomando en consideracién las directrices técnicas definidas por la European Union
Agency For Network And Information Security ENISA en el documento; “Article 19 Incident reporting.
(Incident reporting framework for elDAS Article 19).”%°

Sanciones para acciones no autorizadas. EADTrust aplica el régimen disciplinario y las sanciones definidas
en la legislacidn laboral vigente, para lo cual toma en consideracién las circunstancias de los hechos, las
personas involucradas, y la gravedad de las actuaciones.

6.3.7 Requisitos de contratacion del personal

EADTrust mantiene una politica de contratacion de personal que busca los perfiles adecuados para su
actividad y cuenta con criterios de idoneidad para la asignacion de roles y responsabilidades.

EADTrust cumple con sus obligaciones en materia de igualdad y, en el marco de las relaciones con sus
empleados, tiene asumido un compromiso fehaciente para la promocién e implantacién efectiva de los
principios de igualdad de oportunidades entre mujeres y hombres, y de no discriminacién por razén de
género, raza, origen, religién, etc.

29 https://www.enisa.europa.eu/publications/article19-incident-reporting-framework
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En este mismo sentido manifiesta su compromiso de trabajo para garantizar la accesibilidad de sus
servicios e instalaciones a todas las personas, independientemente de sus capacidades técnicas,
cognitivas o fisicas.

6.3.8 Documentacién proporcionada al personal

Todo el personal con funciones de confianza recibe:

O Una copia de la Declaracién de Practicas de Certificacion

0 Una copia del Manual de Acogida que incluye consideraciones epecificas de confidencialidad y
seguridad.

0 Documentacidn que define las obligaciones y procedimientos asociados a cada rol.

0 El personal también tiene acceso a los manuales de operaciones de los distintos componentes del
sistema.

6.4 Procedimientos de registro de auditoria

Los registros de auditoria se utilizan para reconstruir los eventos significativos registrados en el software
de EADTrust o de la Autoridad de Registro y el usuario o evento que dio origen al registro. Los registros
también se utilizaran en el arbitraje para resolver cualquier posible conflicto comprobando la validez de
una firma en un momento dado.

6.4.1 Tipos de eventos registrados

EADTrust registra y guarda los registros de auditoria de todos los eventos relativos al sistema de seguridad
de la AC.

Se registrardn los siguientes eventos:

e Encendido y apagado del sistema.

¢ Intentos de creacién, borrado, establecimiento de contrasefias o cambio de privilegios.

¢ Intentos de inicio y fin de sesion.

* Intentos de accesos no autorizados al sistema de la CA a través de la red.

* Intentos de accesos no autorizados al sistema de archivos.

e Acceso fisico a los registros de auditoria.

e Cambios en la configuracidon y mantenimiento del sistema.

e Registros de las aplicaciones de la CA.

e Encendido y apagado de la aplicacién de la CA.

e Cambios en los detalles de la CA y/o sus claves.

e Cambios en la creacidn de politicas de certificados.

e Generacion de claves propias.

e Registros de peticiones de generacién y revocacién de certificados.

e Registros de generacion y revocacion de certificados.

e Eventos relacionados con el ciclo de vida del médulo criptografico, como recepcidn, preparacion,
uso y desinstalacién de este.

EADTrust también conserva, mediante un procedimiento no automatizado o electrdnico, la siguiente
informacién:
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e Laceremonia de generacién de claves y las bases de datos de gestion de claves.

e Registros de acceso fisico.

e Mantenimientos y cambios de configuracion del sistema.

¢ Informes de incidentes.

e Control de material destinado a gestién de claves y registro de entregas

e Preparacion de dispositivos (tokens criptograficos y tarjetas) para entregarselos a los suscriptores.

e Posesiéon de datos de activacién, para operaciones con la clave privada de la Entidad de
Certificacion.

¢ Informes completos de los intentos de intrusion fisica en las infraestructuras que dan soporte a
la emision y gestidn de certificados.

6.4.2 Frecuencia de procesamiento del registro

Los registros de auditoria son revisados regularmente por el auditor interno de EADTrust.

6.4.3 Periodo de retencién del registro de auditoria

EADTrust almacena la informacidn de los registros de auditoria al menos durante 10 afios.
Los auditores tienen derecho a acceder a los registros de auditoria.

La eliminacion o modificacidon no autorizada de las entradas de registro se evita escribiendo registros de
auditoria utilizando medios no aptos para su reescritura o borrado sin deteccion.

En el caso de la bitacora (en papel) se realizan copias de seguridad periddicas y se usan técnicas de
cumplimentacion que limitan la posibilidad de manipulacion o eliminacién de informacién.

6.4.4 Procedimientos de copia de seguridad para registros de auditoria

Los sistemas de gestidon de copias de respaldo estan contemplados entre las medidas de seguridad
adoptadas por la entidad.

Cuando haya cualquier gestién de CA se hace la copia de respaldo de la situacion anterior y ademas la
actuacion se registra en la bitacora.

6.4.5 Evaluaciones de vulnerabilidades

El andlisis de vulnerabilidades queda cubierto por los procesos de auditoria de EADTrust.

Anualmente se revisan los procesos de gestion de riesgos y vulnerabilidades dentro del marco de revisién
de la certificaciéon UNE-ISO/IEC 27001 que estan reflejados en el documento de Anélisis de riesgos de
EADTrust.

En este documento se especifican los controles implantados para garantizar los objetivos de seguridad
requeridos.

Ademas, se contratan externamente auditorias de “White Hat Ethical Hacking” o “Penetration Testing”
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6.4.6 Cambio de clave

No hay previsidn especifica sobre cambio de claves.

Cada vez que se genera una CA o una Sub CA se lleva a cabo en el marco de una ceremonia de la que se
conserva registro y en la que se establecen claves privadas y publicas dejando las publicas recogidas en el
certificado asociado a la generacién, con los datos que correspondan al tipo de CA.

6.4.7 Terminacion o cese de la CA o RA

6.4.7.1 Autoridad de certificacién

EADTrust tiene un Plan de Terminacién de Servicio de la CA que especifica el procedimiento que se llevard
a cabo en caso de que tal evento ocurra. Al respecto EADTrust ha tomado en consideracién las directrices
técnicas definidas por la European Union Agency for Network and Information Security (ENISA), en
particular las siguientes: “Guidelines on Termination of Qualified Trust Services”*°

EADTrust debera notificar a los suscriptores al menos dos meses antes de la terminacién de las
operaciones, por cualquier medio que garantice la transmisién y recepcion adecuadas de su intencién de
cesar su actividad como prestador de servicios de certificacion e informara, en su caso, sobre las
caracteristicas del prestador al que se propone la transferencia de la gestion de los certificados.

También se notificara a los PSC y cualquier entidad con la que EADTrust haya celebrado una relacién
contractual para la utilizacién de sus certificados.

La Direccién General de EADTrust es responsable de dicha notificacién y determinara el mecanismo mas
apropiado para hacerlo.

Si EADTrust decide transferir sus operaciones a otro proveedor de servicios de certificacion, notificara al
Organismo Supervisory a los suscriptores de sus certificados de los acuerdos de transferencia. En tal caso,
EADTrust enviard un documento explicando los términos y condiciones de la transferencia y los términos
y condiciones de uso que regiran la relacion entre el suscriptor y el nuevo PSC. La notificacion se hard por
cualquier medio que asegure la transmision y recepcidn apropiadas de los mismos por lo menos dos
meses antes del cese de sus operaciones.

Los suscriptores expresaran su consentimiento expreso a la transferencia de certificados, aceptando asi
los términos y condiciones presentados por el nuevo PSC. Si el periodo de dos meses ha transcurrido sin
acuerdo de transferencia o el abonado no ha dado su consentimiento expreso, los certificados seran
revocados.

Si ha transcurrido el periodo de dos meses y no se ha llegado a un acuerdo con otro PSC, todos los
certificados serdn revocados automaticamente.

Cualquier autorizacion con una tercera parte con la que EADTrust tenga un contrato de prestacién de
servicios (identificacidn, emisidn, alojamiento, etc.) se considerard finalizada.

EADTrust comunicard al Organismo de supervision correspondiente en Espaiia el cese de su actividad y el
destino que vaya a dar a los certificados, especificando en su caso: si los va a transferir, a quién, o si los

30 https://www.enisa.europa.eu/publications/tsp-termination
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dejara sin efecto. La notificacion a dicho organismo se realizara con al menos dos (2) meses de antelacion,
en documento firmado manuscrita o electronicamente. Ademds, se remitird a dicho organismo la
informacién relativa a los certificados cuya vigencia haya sido extinguida para que éste se haga cargo de
su custodia a los efectos pertinentes. La ultima CRL generada contendra los certificados revocados y no
caducados. Siempre que sea posible, se gestionaran las CRLs en el proceso de terminacién de manera que
no queden certificados vigentes al generar la ultima CRL.

Tal como indica el articulo 21.3 de la LFE (59/2003), el Organismo supervisor registrara y mantendra
accesible durante un periodo de tiempo apropiado, incluso cuando hayan cesado las actividades del
prestador cualificado de servicios de confianza, toda la informacién pertinente referente a los datos
expedidos y recibidos por el prestador cualificado de servicios de confianza, en particular al objeto de que
sirvan de prueba en los procedimientos legales y para garantizar la continuidad del servicio.

6.4.7.2 Autoridad de registro

Después de que una Autoridad de Registro deje de realizar sus operaciones, transferira a EADTrust los
registros relativos a la identificacion de solicitantes de certificados y a los registros de auditoria.

Cualquier otra informacion serd cancelada y destruida.

6.4.8 Compromiso de claves y Plan de contingencias y de continuidad de negocio

EADTrust dispone de un Plan de Contingencias que define las acciones a realizar, recursos a utilizar y
personal a emplear en el caso de producirse un acontecimiento intencionado o accidental que inutilice
o degrade los recursos y los servicios de certificacion prestados por la entidad.

El Plan de Contingencia se compone de varias fases:

1. Deteccién. Algun elemento indicador activa una alerta que requiere atencioén.

2. Evaluacion. Se analiza la alerta y se dimensiona el problema. De ser necesario se activa el Plan de
contingencia.

3. Notificacién. Se informa a los organismos supervisores o a los usuarios, segln corresponda.

4. Recuperacion. Se actua para restablecer temporal y parcialmente los servicios hasta la
recuperacion de los dafios provocados en el sistema original.

5. Normalizacién. Se realizan las actuaciones para devolver el sistema y los procesos a su operativa
habitual.

6. Reporting. Se analiza en profundidad lo ocurrido y se notifica a los organismos y partes
interesadas.

En caso de compromiso de la clave privada:

e La CA Raiz revocara el certificado de una CA emisora en el caso que la clave privada de esa CA se
haya comprometido.
e En el caso que la CA Raiz deba revocar el certificado de la CA emisora, lo notificard
inmediatamente a:
0 La CAemisora
0 Las RAs asociadas a dicha CA
O Los titulares de certificados emitidos por esa CA.
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La CA Raiz, publicard el certificado revocado en la ARL (Lista de Revocacidn de Autoridades de
Certificacion).

Después de resolver los factores que dieron lugar a la revocacidn, la CA Raiz puede:
O Generar un nuevo certificado para la CA subordinada.
0 Asegurar que todos los nuevos certificados y CRL emitidos por la CA son firmados
utilizando la nueva clave.
0 La CA emisora podra emitir certificados a todas las entidades finales afectadas.

En caso de que la clave comprometida sea la de la CA raiz, se eliminara el certificado de todas las
aplicaciones y se distribuird uno nuevo. Se notificara a las entidades que distribuyan Listas de confianza,

como por ejemplo los desarrolladores de navegadores y drganos supervisores que compilen listas TSL.

Se suspenderd la operacidn de la CA hasta que se haya completado el procedimiento de recuperacién de
desastre y se encuentre funcionando correctamente en el centro principal o alternativo.

7 Controles técnicos de seguridad

7.1 Generacién e instalacion del par de claves

7.1.1 Generacidn del par de claves

Los sistemas de gestidn de claves propios de EADTrust como Prestador de Servicios de Confianza Digital
en sus jerarquias de certificacién emplean software y dispositivos especificos para la proteccion de claves
privadas.

Las Root CA se gestionan mediante procedimientos Off-line, mientras que las CA subordinadas se
gestionan en dispositivos cualificados de creacion de firma que permiten una operacién on-line con
rigurosos controles operativos.

Antes de la caducidad de un certificado de CA, EADTrust realizard, con suficiente antelacidn, al menos de
un (1) mes, una nueva ceremonia de generacion de claves para la CA a la que afecte esta situacion.

No se emitiran certificados de Sub CA con una fecha de caducidad posterior a la de la CA que la emite.

No se emitiran certificados de entidad final con una fecha de caducidad posterior a la de la CA que la
emite.

Los certificados de CAs roots y subordinadas estardn disponibles en los repositorios de EADTrust
accesibles a través de la web, incluso cuando hayan caducado.

7.1.2 Entrega de la clave privada al suscriptor/titular de la clave

Método de entrega de clave privada al suscriptor/titular del certificado:

e Certificados emitidos en un token criptografico o en una tarjeta criptografica: las claves privadas
para la autenticacién y la firma se entregan en un dispositivo criptografico.
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e Certificados gestionados en nombre del firmante: se entrega al usuario, los medios de
identificacion y autenticacidén para garantizar su control exclusivo de los medios de creacién de
firma. En el servicio de firma o sello electrénico en nombre del firmante no se contemplan otros
usos diferentes de la clave privada.

e Certificados emitidos en HSM: las claves privadas para la autenticacidn y la firma se alojan en un
dispositivo criptografico.

e Certificados emitidos en un mecanismo de software: la clave privada es generada por el servidor
o PC del usuario.

e Certificados emitidos en un mecanismo de software con generacién de clave privada. En este caso
se entrega un fichero PKCS#12 cifrado con un mecanismo de entrega de clave de descifrado
diferente, reforzado con diversidad de canal. La clave privada se elimina al generar el fichero
PKCS#12 y el fichero PKCS#12 se elimina cuando se confirma la descarga por el cliente.

7.1.3 Entrega de la clave publica al emisor del certificado

El método utilizado para entregar la clave publica a la RA de EADTrust es el siguiente:

e CAsemisoras: la clave publica se envia a la entidad emisora raiz en formato X.509 o PKCS#10 (este
es el caso de solicitud de certificados).

e Certificados emitidos en un dispositivo criptografico: se leen desde el dispositivo criptografico.

¢ Mecanismo de software de certificado: la clave publica se envia a la CA de EADTrust en formato
PKCS#10.

7.1.4 Entrega de la clave publica de la CA a los terceros que confian

Las claves publicas de la CA de EADTrust estan diponibles a través del sitio web de EADTrust.

7.1.5 Tamanos de clave

El algoritmo de hash utilizado es SHA-2 o posteriores. Se excluye el uso del algoritmo SHA-1
El tamafio de la clave de la autoridad raiz, dependiendo de cada caso, es:

e Respecto al algoritmos RSA: tamafios de clave de 2048 bits, 4096 y 8192.
e Respecto al algoritmos ECC: ECDSA 256 (prime256v1) y ECDSA 384 (secp384r1).

7.1.6 Generacidon y comprobaciéon de calidad de los parametros de clave publica

Se ha verificado la generacidn de claves para que no sea susceptible de un ataque de tipo ROCA (Return
Of Coppersmith Attack)®!

7.1.7 Propdsitos de uso de la clave (segun el campo de uso clave X.509 v3)

Todos los certificados incluyen la extensidn del Key Usage and Extended Key Usage, que indica los usos
de clave activada.

31nttps://github.com/crocs-muni/roca
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La extension de “Key Usage” contempla la firma digital (digital signature) como mecanismo de
autenticacidn), el cifrado de claves y de datos y el compromiso con el contenido (content commitment),
en el sentido de mecanismo de firma con certeza de prestacién el consentimiento.

La extensidn de “Extended Key Usage” contempla la autenticaciéon de cliente o servidor, el inicio de sesién
con un token criptografico o tarjeta inteligente o la proteccion de correo electrénico.

Las claves de CA raiz sélo se utilizaran para firmar certificados de CA subordinados y las CRLs y las claves
para las CA subordinadas o emisoras sdlo se utilizaran para firmar certificados de usuario final, CRL y
respuestas a OCSP.

7.2 Proteccidon de la clave privada en médulo criptografico

Las Autoridades de certificacidén raiz se gestionan OFF-LINE y estan cifradas mediante un dispositivo
criptografico. Existen varias claves privadas segln los algoritmos RSA y ECC y tienen diferentes tamafios
de clave (Hasta 8192 Bits en RSA y 384 bits en ECC — Elliptic Curve Cryptography)

El dispositivo criptografico utilizado esta certificado FiPS140-2 nivel 3. Versiones posteriores del mismo
dispositivo, han superado la certificacion Common Criteria EAL 4 +.

Cuando se preste el servicio de firma o sello electrénico en nombre del firmante, el dispositivo
criptografico estard certificado segun la certificacion Common Criteria EAL4+.

7.2.1 Normasy controles del mdédulo criptografico

Un mddulo de seguridad de hardware (HSM) es un dispositivo de seguridad que genera y protege claves
criptograficas. Los HSM deben cumplir con un minimo de FIPS 140-2 Nivel 3 o Common Criteria EAL4+ o
posteriores.

EADTrust mantiene protocolos para verificar que un HSM no ha sido manipulado durante el transporte y
el almacenamiento.

Los dispositivos criptograficos con certificados de firma electréonica cualificados, adecuados como
dispositivos cualificados de creaciéon de firmas (DCCF, en inglés QSCD, qualified signature creation device),
cumplen con los requisitos del nivel de seguridad CC EAL4+, aunque también son aceptables las
certificaciones que cumplan con un minimo de FIPS 140-2 Nivel 3.

EADTrust, en cualquier caso, mantiene el control sobre la preparacién, el almacenamiento y la distribucion
de los dispositivos de abonado en los que EADTrust genera claves.

EADTrust monitoriza que los dispositivos utilizados mantengan la certificacion. Entre otras referencias se
utiliza la siguiente: “Compilation of: Member States' notifications on: Designated Bodies under Article
30(2) and 39(2) of Regulation 910/2014 and Certified Qualified Signature Creation Devices under Article
31(1)-(2), and Certified Qualified Seal Creation Devices under Article 39(3) of Regulation 910/2014, and
information from Member States on: Secure Signature Creation Devices benefiting from the transitional
measure set in article 51(1) of Regulation 910/2014” .32

32 https://ec.europa.eu/futurium/en/system/files/ged/eidas-art.31-list-2019-08-01.pdf
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7.2.2 Control multi-persona (n de m) de la clave privada

El uso de claves privadas de CA requiere la actuacion de al menos dos personas. Por un lado, el control de
acceso a los dispositivos, y por otro el conocimiento de las claves y el acceso a los procesos informaticos
gue permiten la generacion de claves y certificados.

7.2.3 Escrow de clave privada de la CA

Existe un procedimiento de gestidn de seguridad que permite reconstruir la clave privada del mecanismo
de cifrado de claves de root accediendo a un Notario que custodia una fraccidn de la clave, pero que
ademas requiere otra fraccién custodiada en los sistemas de seguridad fisica de EADTrust.

7.2.4 Copia de seguridad de la clave privada

Existe un procedimiento para la recuperacién de claves al médulo criptografico de la CAs subordinadas
que puede aplicarse en caso de contingencia. Se aplicaran los mismos controles multipersona indicados.

7.2.5 Archivo de la clave privada

EADTrust no archivara la clave privada de firma de certificados una vez caducada.

Las claves privadas de los titulares de los certificados se gestionan por ellos. EADTrust no conserva claves
privadas de los titulares, salvo en el caso de que estos hayan contratado un servicio de firma en servidor.
Si la clave privada ha sido generada por EADTrust antes de su entrega al suscriptor, se elimina tras
comprobar que el suscriptor la ha recibido, segun el procedimiento de registro.

Cuando el titular del certificado ha contratado el servicio de firma en servidor, las claves residen en un
HSM vy la informacién que habilita su uso no es conocida por EADTrust. Para hacer uso de la firma en
servidor se gestionan sistemas de identificacidn y autenticacién que conllevan el empleo de ciertos datos
por el usuario que son necesarios para activar su clave privada.

7.2.6 Transmision de la clave privada a modulo criptografico

Sélo en caso de contingencia se utilizara el procedimiento descrito anteriormente haciendo referencia a
un notario para recuperar claves privadas en los modulos criptograficos.

7.2.7 Almacenamiento de la clave privada en un mddulo criptografico

Existe un documento de procedimiento de la clave de la CA que describe los procesos para generar la
clave privada y el uso de hardware criptografico.

En la generacién de claves de la CA, EADTrust sigue las recomendaciones de ETSI EN 319 411 y las
Directrices de Requisitos Basicos 17.7.33

En los casos en que las claves privadas se almacenen fuera de los médulos criptograficos, se protegeran
para garantizar el mismo nivel de proteccidon que si estuvieran fisicamente dentro de los mdédulos

3nttps://cabforum.org/baseline-requirements-documents/
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criptograficos. Todos los HSM utilizados por EADTrust para almacenar claves privadas para las Autoridades
de Certificacion tienen certificacion FIPS 140-2 de nivel 3, o Common Criteria EAL4+.

7.2.8 Método de activacion de una clave privada

La CA raiz y las claves de las CAs subordinadas se activan mediante un proceso que requiere al menos
control dual para el acceso y gestidn de los dispositivos criptograficos (tokens criptograficos o tarjetas).

El suscriptor/titular del certificado accede a la clave privada mediante un PIN. El dispositivo tiene un
sistema que lo protege contra los intentos de acceso que lo bloquean cuando se introduce el cédigo
incorrecto cierto nimero de veces. El suscriptor /titular del certificado tiene un cédigo de desbloqueo de
dispositivo. Si se introduce errdneamente cierto numero de veces, el dispositivo se bloquea
definitivamente y no se puede recuperar la informacién contenida en su interior.

7.2.9 Método de desactivacion de una clave privada

La desactivacion de la clave privada se llevara a cabo con la revocacién del certificado asociado a la clave
publica correspondiente a la clave privada desactivada.

7.2.10 Método de destruccién de una clave privada

Existe un procedimiento para la destruccion de claves de CA.

En caso de retirar el HSM que contiene las claves de la CA, estas serdn destruidas. El propio HSM incluye
un sistema de deteccion de movimiento que inicializa el dispositivo.

7.2.11 Calificacién del mddulo criptografico

Como se ha indicado en el apartado “Normas y controles del médulo criptografico de esta seccion.

7.3 Otros aspectos de la gestion del par de claves

7.3.1 Archivo de la clave publica

Los certificados generados por la CA, y por lo tanto las claves publicas, son almacenados por la CA durante
el periodo de tiempo previsto de custodia de la documentacién.

7.3.2 Periodos operacionales del certificado y del par de claves

El periodo en el que se puede utilizar la clave privada asociada a la clave publica incluida en los certificados
debe estar comprendido entre la fecha de emisién del certificado y la de caducidad.

El periodo de vigencia de los certificados emitidos por EADTrust puede verificarse, consultando la
informacidn recogida en el campo del certificado denominado: validity.

7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
75 de 168



* *

N 3 » European Agency ) )
**Trust** of Digital Trust DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)
*

7.4 Datos de activacidn

7.4.1 Generacion e instalacion de datos de activacion

e Certificados emitidos en un dispositivo criptografico: Se necesitan datos de activacion (PIN) o una
contrasefia para operar la clave privada asociada a cada certificado.
Los datos de activacién (PIN) o contrasefa son:
O Generados aleatoriamente por el software de EADTrust y almacenados en el dispositivo
criptografico soportado por el certificado,
O Generados e impresos al emitir el certificado.
Entregados al usuario a través de un sistema que asegura la confidencialidad.
O EADTrust proporciona a los suscriptores una opcidén para cambiar el cddigo PIN de la
tarjeta o del token.
O EIPIN nunca se almacena por parte de EADTrust.
e Certificados emitidos en un mecanismo de software: la instalacion y activacion de la clave privada
asociada a un certificado requiere el uso de sistemas de seguridad definidos por el usuario.

o

7.4.2 Proteccion de los datos de activacion

Con respecto a los datos de activacién de firmas, los usuarios de certificados deben:

e Memorizar los datos.

e Hacer todo lo posible para proteger los datos.

e Abstenerse de almacenar datos de activacion (PIN o PUK) junto al dispositivo criptografico o
compartirlo con otras personas.

e Cambiar el PIN antes de usarlo.

7.4.3 Otros aspectos de los datos de activacion

La vida util de los datos de activacidon no estd estipulada. Sin embargo, deben cambiarse periédicamente
para disminuir la posibilidad de que sean expuestos.

7.5 Controles de seguridad informatica

7.5.1 Requisitos técnicos especificos de seguridad informatica

Existen una serie de controles en los diferentes componentes que conforman el sistema de servicio de
certificacion de EADTrust (CAs, bases de datos de EADTrust, servicios de Internet de EADTrust,
funcionamiento de la CA y gestidn de redes):

e Controles operativos
0 Todos los procedimientos operativos estdn debidamente documentados en los
correspondientes manuales de operaciones. EADTrust mantiene un plan de contingencia.
0 Se hanimplementado herramientas para proteger contra virus y cédigos maliciosos.
0 El equipo se mantiene de manera continua para garantizar la disponibilidad e integridad
ininterrumpidas.
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O Existe un procedimiento para guardar, borrar y eliminar con seguridad medios de
almacenamiento, medios extraibles y equipos obsoletos.
e Intercambio de datos. Los siguientes intercambios de datos estan cifrados para garantizar la
confidencialidad:
0 Transmision de los datos de registro entre las RAs y la base de datos de registro.
0 Transmisién de los datos de preinscripcién.
0 Comunicacion entre RAs y CAs.

e Elservicio de consulta de revocaciones esta disponible 24 horas al dia, 7 dias a la semana.
e Control de acceso
0 Llasidentificaciones de usuario son Unicas y se utilizan de tal manera que sus acciones quedan
registradas y les son atribuibles.
0 Los usos permitidos se asignan con el fin de proporcionar a los usuarios el perfil mas restrictivo
gue permita hacer su trabajo.
0 Los identificadores de usuario dejan de ser validos cuando los usuarios cambian de trabajo o
salen de la organizacion.
0 EADTrust mantiene directrices de calidad de contrasefias.

7.5.2 Calificacion de la seguridad informatica

Los productos utilizados para la prestacién de servicios de certificacidn tienen la calificacion internacional
de "Common Criteria" o Norma ISO, ISO / IEC 15408. En su defecto, pueden estar certificados en base a
la norma FIPS-140-2.

7.6 Controles técnicos del ciclo de vida

7.6.1 Controles de desarrollo del sistema

Existe un repositorio para el control de versiones de software.

Los sistemas de produccién se revisan periédicamente para comprobar que las actualizaciones de
seguridad publicadas por los desarrolladores estdn correctamente aplicadas. En particular: sistema
operativo, bases de datos y aplicaciones criticas.

Los desarrollos propios se verifican antes de su paso a produccion.
Para evitar posibles problemas con estos sistemas, se aplican los siguientes controles:

e Existen practicas de coordinacion para actualizar las bibliotecas del software (incluidos los
parches) en la produccién. La autorizaciéon se concede sdlo después de asegurarse de que
funciona correctamente.

e El sistema de pruebas se mantiene separado del sistema de produccidn para asegurarse de que
funciona correctamente antes de pasar a produccién.

e Existe unregistro de dependencias para garantizar que una actualizacidn no inhabilita una funcién
de seguridad requerida de modo que se pueda controlar el nivel de versién adecuado.

e Se conservan las versiones anteriores del software propio.

e El software adquirido se mantiene al nivel soportado por el proveedor, salvo que existan
dependencias identificadas que requieran una version anterior.

=1 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
77 de 168



* *

*

* Trust ¥ of Digital Trust
x4 *

3 » European Agency
DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

7.6.2 Controles de gestion de seguridad

EADTrust lleva a cabo auditorias internas y externas para comprobar la correcta aplicacidn de sus politicas.
Entre ellas se incluyen:

e Auditoria respecto a la norma ISO 27001;
e Auditorias de tipo “ethical hacking” (Test de penetracién);
e Auditorias respecto a la norma elDAS.

7.6.3 Controles de seguridad del ciclo de vida

Los servicios de EADTrust que impliquen una relacién de confianza con los clientes y los usuarios
conllevaran la gestién del ciclo de vida de la relacién. El ciclo de vida de la expedicién de certificados es
uno de los que se contemplan en esta relacién.

Los controles de seguridad aplicados en el ciclo de vida de los certificados inciden, especialmente, en la
solicitud de certificados y en su revocacion.

7.7 Controles de seguridad de red

En la red interna de EADTrust existen sistemas de monitorizacién para registrar incidencias, incluidas las
que afectan a la seguridad y para notificar la necesidad de actuacién a los operadores.

Los firewalls se revisan cuando sea preciso actualizar las reglas de filtrado.

Todas las medidas de seguridad y los controles especificados para el resto de los sistemas se aplican a los
dispositivos de red y se recogen en la Politica de seguridad.

Los usuarios solo pueden acceder a los servicios para los que estan autorizados.

7.8 Timestamping

Se dedica una seccidén separada a la descripcion de la prestacidon de servicios de Timestamping. La
referencia en este apartado es por fidelidad a la norma RFC 3647.

8 Perfiles de certificado

Los certificados emitidos por EADTrust cumplen con las siguientes normas:

e RFC 5280: Certificado de Infraestructura de Clave Publica X.509 de Internet y Perfil de CRL -abril
de 2002.

e RFC 4325: Extensién de la lista de revocacién de certificados de acceso a la informacion de la
autoridad de infraestructura de claves publicas X.509 de Internet - diciembre de 2005.

e RFC4630: Actualizaciéon del procesamiento de DirectoryString en el perfil de la lista de revocacion
de certificados y certificados de la infraestructura de la clave publica X.509 de Internet - agosto
de 2006.
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e UIT-T. Recomendacion X.509 (2005): Tecnologia de la informacidn - Interconexién de sistemas
abiertos - El Directorio: Marco de autenticacion.

e Perfil de Certificado Cualificado ETSI TS 319 412 (documentos 1 a 5).

e RFC3739: Internet X.509 Infraestructura de clave publica - Perfil de Certificado Cualificado.

e Perfil de certificado de las administraciones publicas espafiolas.3

Los certificados incluyen como minimo, los siguientes campos:

e Numero de serie, que es un cédigo Unico con respecto al nombre distinguido del emisor.
e Algoritmo de firma.
e El nombre distinguido del emisor.
e Inicio de validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC
3280.
e Findevalidez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC 3280
- Nombre distinguido del sujeto.
e Clave publica del sujeto, codificada de acuerdo con RFC 3280
e Firma, generada y codificada, de acuerdo con RFC 3280 los certificados son conformes con las
siguientes normas:
O RFC3280: Internet X.509 Public Key Infrastructure - Certificate and Certificate Revocation
List (CRL) Profile, April 2002
0 ITU-T Recommendation X.509 (1997): Information Technology — Open Systems
Interconnection - The Directory: Authentication Framework, June 1997, con sus
actualizaciones y correcciones posteriores.

Adicionalmente, los certificados cualificados de firma electrdnica seran conformes con las siguientes
normas:

e ETSIEN 319 412-1 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures.

e ETSIEN 319 412-2 V2.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons.

e ETSIEN 319 412-3 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons.

e ETSIEN 319 412-4 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 4: Certificate profile for web site certificates.

e ETSIEN 319 412-5 V2.2.1 (2017-11) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements.

e RFC 3739: Internet X.509 Public Key Infrastructure — Qualified Certificate Profile, March 2004
(siempre que no entre en conflicto con las normas ETSI EN 319 412).

8.1 NuUmero de versidn

Los certificados emitidos bajo esta Declaracion de Practicas de Certificacién emplean el estandar X509,
version 3.

34 https://administracionelectronica.gob.es/pae_Home/dam/jcr:474ae40a-fe06-45fa-aa8f-
113049e9c889/2016_Perfiles_de_certificados_1-ed.pdf
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8.2 Extensiones de certificado

Las extensiones utilizadas dependiendo del perfil en cada caso son:

e Authority key Identifier. e subjectAltName.

e subjectKeyldentifier. e issuerAltName.

e basicConstraints. o extKeyUsage.

e keyUsage. e cRLDistributionPoint.

e certificatePolicies. e Authority Information Access.

8.3 Perfiles de Root y SubCA

8.3.1 Perfil de certificado de root CA para emisidn de certificados cualificados

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
0 sha512WithRSAEncryption

signature o0 ecdsa-with-SHA256
o ecdsa-with-SHA384
issuer Igual que el campo Subject
validity 32 afios
subject
Country Pais (ISO 3166-1 alpha 2 code)
Organization Identifier <Codigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacion>
Organization Name Nombre completo de la organizacion
Common Name Nombre de la CA

subjectPublicKeylnfo RSA 2048, 4096 6 8192 bits
ECDSA 256 bits (prime256v1) 6 384 bits (secpr384rl)

Extensiones

subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
rfc822 Name
ca@eadtrust.eu

subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu

basicConstraint Critica = CA:true

keyUsage Critica  Certificate signing, CRL signing

Existen cinco (5) certificados que se ajustan a este perfil, diferencidandose en el tamafo del algoritmo
de HASH vy la clave:

e RSA 2048y SHA 256
e RSA 4096y SHA 256
e RSA 8192y SHA 512
e ECC256ySHA 256
e ECC384ySHA384
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8.3.2 Perfil de certificado de root CA para emision de certificados web y PSD2

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
0 sha512WithRSAEncryption

signature o ecdsa-with-SHA256
o ecdsa-with-SHA384
issuer Igual que el campo Subject
validity 24 afos
subject
Country Pais (ISO 3166-1 alpha 2 code)

Organization Name Nombre completo de la organizacion

Common Name Nombre de la CA
RSA 4096 6 8192 bits

bjectPublicKeylInf
subjectrublickeyinto ECDSA 256 bits (prime256v1) 6 384 bits (secpr3g4rl)

Extensiones

subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
basicConstraint Critica  CA:true

keyUsage Critica = Certificate signing, CRL signing

Existen ocho (8) certificados que se ajustan a este perfil (QWAC), diferenciandose en el tamafio del
algoritmo de HASH, de la clave y del tipo de validacién definida por CA/B férum:

e RSA 4096 y SHA 256 (Extended validation PSD2)

e RSA 4096 y SHA 256 (Domain validation y Organization validation)
e RSA 8192y SHA 512 (Extended validation y PSD2)

e RSA 8192y SHA 512 (Domain validation y Organization validation)
e ECC 256y SHA 256 (Extended validation y PSD2)

e ECC 256 y SHA 256 (Domain validation y Organization validation)
e ECC 384y SHA 384 (Extended validation y PSD2)

e ECC 384y SHA 384 (Domain validation y Organization validation)

8.3.3 Perfil de certificado de root CA para emisién de certificados no cualificados

Campo Critico Contenido

version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAEncryption
issuer Igual que el campo Subject
validity 32 afos
subject

Country Pais (ISO 3166-1 alpha 2 code)

Organization Identifier
Organization Name

<Codigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacion>
Nombre completo de la organizacion

Common Name Nombre de la CA
subjectPublicKeyInfo RSA 2048 bits
Extensiones
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
rfc822 Name

subjectAltName
) ca@eadtrust.eu
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URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu
basicConstraint Critica CA:true
keyUsage Critica Certificate signing, CRL signing

Existe un (1) certificado que se ajusta a este perfil:

e RSA 2048y SHA 256

8.3.4 Perfil de certificado de subCA para emisién de certificados cualificados

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
0 sha512WithRSAEncryption

signature 0 ecdsa-with-SHA256
o0 ecdsa-with-SHA384
issuer Igual al campo Subject del certificado de la CA emisora
validity 16 afios
subject
Country Pais (ISO 3166-1 alpha 2 code)
Organization Identifier <Codigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacion>
Organization Name Nombre completo de la organizacion
Common Name Nombre de la SubCA
Organizational Unit Tipo de SubCA (Legal Person o Natural Person)

cubiectPublicKevinfo RSA 2048, 4096 6 8192 bits
) 4 ECDSA 256 bits (prime256v1) 6 384 bits (secpr3g4rl)
Extensiones

X e Derivada del resultado de aplicar el hash a la Clave publica de la AC
authorityKeyldentifier

emisora
basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name
ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu

certificatePolicies

policyldentifier 1.3.6.1.4.1.501.2.1.1.1.401
cpsURI http://policy.eadtrust.eu/
userNotice Subordinate Certificate Authority. European Agency of Digital Trust, S.L.
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud

clave>eadg<afio>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud

calssuers N
clave>eadg<afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing
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Existen once (11 certificados que se ajustan a este perfil, dos (2) por cada una de las cinco (5) CAs de
tipo cualificado no web, diferencidandose en el tipo de certificado de entidad final: persona fisica y
persona juridica.

e RSA 2048 y SHA 256 (persona fisica)

e RSA 2048y SHA 256 (persona juridica)

e RSA 4096 y SHA 256 (persona fisica)

e RSA 4096 y SHA 256 (persona juridica que incluye los certificados de sello de érgano)
e RSA 8192y SHA 512 (persona fisica)

e RSA 8192y SHA 512 (persona juridica)

e ECC 256y SHA 256 (persona fisica)

e ECC 256y SHA 256 (persona juridica)

e ECC 384y SHA 384 (persona fisica)

e ECC 384y SHA 384 (persona juridica)

8.3.5 Perfil de certificado de subCA para emisién de certificados web y PSD2

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
o sha512WithRSAEncryption

signature o0 ecdsa-with-SHA256
o0 ecdsa-with-SHA384

issuer Igual al campo Subject del certificado de la CA emisora
validity 12 afios
subject

Country Pais (ISO 3166-1 alpha 2 code)

Organization Name Nombre completo de la organizacion

Common Name Nombre de la SubCA

subjectPublicKeyinfo RSA 4096 6 8192 bits
) v ECDSA 256 bits (prime256v1) 6 384 bits (secpr3g4rl)
Extensiones

. - Derivada del resultado de aplicar el hash a la Clave publica de la AC
authorityKeyldentifier

emisora

basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
certificatePolicies

policyldentifier 1.3.6.1.4.1.501.2.1.1.1.401

cpsURI http://policy.eadtrust.eu/

policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints

distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud

clave>ead<evpsd2 6 dvov><afio>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud

calssuers clave>ead<evpsd2 6 dvov><aiio>.crt

ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing
extendedKeyUsage TSL Web Server Authentication, TSL Web Client Authentication
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Existen diez (10) certificados que se ajustan a este perfil (QWAC), diferencidandose en el tamafio del
SHA, de la clave y del tipo de validacién definida por CA/B forum:
e RSA 4096 y SHA 256 (Extended validation que incluye los certificados de sede electrénica de
nivel alto y PSD2)
e RSA 4096 y SHA 256 (Domain validation y Organization validation, que incluye los certificados
de sede electrdnica de nivel medo/sustancial)
e RSA 8192y SHA 512 (Extended validation y PSD2)
e RSA 8192y SHA 512 (Domain validation y Organization validation)
e ECC 256 y SHA 256 (Extended validation y PSD2)
e ECC 256 y SHA 256 (Domain validation y Organization validation)
e ECC 384y SHA 384 (Extended validation y PSD2)
e ECC 384y SHA 384 (Domain validation y Organization validation)
8.3.6 Perfil de certificado de subCA para emisidn de certificados no cualificados
Campo Critico Contenido
version 3
serialNumber Ndmero positivo Unico
signature Sha256WithRSAEncryption
issuer Igual al campo Subject del certificado de la CA emisora
validity 16 afios
subject
Country Pais (I1SO 3166-1 alpha 2 code)
Organization Identifier <Cadigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacion>
Organization Name Nombre completo de la organizacién
Common Name Nombre de la SubCA
subjectPublicKeylnfo RSA 2048 bits
Extensiones
X e Derivada del resultado de aplicar el hash a la Clave publica de la AC
authorityKeyldentifier .
emisora
basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora
rfc822 Name
ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.1.3161
cpsURI http://policy.eadtrust.eu/
userNotice Subordinate Certificate Authority. European Agency of Digital Trust, S.L.
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>eadng<aino>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud
calssuers N
clave>eadng<afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing
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Existe un (1) certificado que se ajusta a este perfil:
e RSA 2048y SHA 256

Los certificados no cualificados se utilizan en una variante de sello de tiempo cualificado.

8.4 Perfiles de certificados de Entidad Final

8.4.1 Perfil de certificado cualificado de persona juridica para sello de tiempo cualificado

Campo Critico Contenido

Version
serialNumber

Signature

Issuer

validity

subject
CommonName
organizationldentifier

Organization
Country
OrganizationalUnit

subjectPublicKeylnfo

Extensiones
issuerAltName

subjectAltName

extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier
privateKeyUsagePeriod

certificatePolicies*
policyldentifier
cpsURI

userNotice

policyldentifier

userNotice

cRLDistributionPoints

authoritylnfoAccess

3

Numero positivo Unico

Sha256WithRSAEncryption

6 ecdsa-with-SHA256

6 ecdsa-with-SHA384

Igual al campo Subject del certificado de la CA emisora
4 afios

Nombre comun

<3 caracteres de tipo de identidad><pais>- <identificador>.

Ejemplo: VATES-B12312312

Nombre registrado completo

Pais

Certificado de Sello de Tiempo

RSA minimo 2048 bits, ECDSA 256 bits (prime256vl) 6 384 bits
(secpr384ri)

Igual al campo Subject Alternative Name de la CA Emisora
email:ca@eadtrust.eu

URI:http://www.eadtrust.eu

URI:http://ca.eadtrust.eu

URI:http://policy.eadtrust.eu

timeStamping

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
Indica la fecha y la hora mds tempranas en las que la clave privada podria
usarse para firmar. notBefore / notAfter

1.3.6.1.4.1.501.2.1.1.0.421

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

Legal Person Qualified Certificate for Qualified TimeStamping
0.4.0.194112.1.1 (OID ETSI QCP-I)

European Telecommunications Standards Institute. elDAS European
Regulation Compliant

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crl
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Campo Critico

calssuers

ocsp
gcStatements **
QcCompliance
QcType
gcStatement-2
QcRetentionPeriod
keyUsage Critica

Contenido
http://ca.eadtrust.eu/ eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crt
http://ocsp.eadtrust.eu

Presente

id-etsi-qct-eseal

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
15 afios

digitalSignature

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacidén de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.421 por 1.3.6.1.4.1.501.2.1.1.1.421 y el OID 0.4.0.194112.1.1 por

0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de

sello se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas juridicas y admite

diferentes variantes.

8.4.2 Perfil de certificado no cualificado de persona juridica para sello de tiempo cualificado y

no cualificado

Campo Critico

Version
serialNumber

Signature

Issuer

validity

subject
CommonName
organizationldentifier

Organization
Country
OrganizationalUnit

subjectPublicKeylnfo

Extensiones
issuerAltName

subjectAltName

extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier
certificatePolicies

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
6 ecdsa-with-SHA256
0 ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afios

Nombre comun

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312

Nombre registrado completo

Pais

Certificado de Sello de Tiempo

RSA minimo 2048 bits

ECDSA 256 bits (prime256v1) 6

384 bits (secpr384ril)

Igual al campo Subject Alternative Names de la CA Emisora
email:ca@eadtrust.eu

URI:http://www.eadtrust.eu

URI:http://ca.eadtrust.eu

URI:http://policy.eadtrust.eu

timeStamping

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
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Campo Critico Contenido
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.3161
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamafioclave>eadng<Ano>.crl
authoritylnfoAccess

http://ca.eadtrust.eu/ eadtrust-subca-
calssuers . o o
<algoritmo><tamanoclave>eadng<Afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica | digitalSignature

Este tipo de certificados se expiden bajo la jerarquia no cualificada y admite diferentes variantes en
funcidn de la clave y el algoritmo de cifrado.

8.4.3 Perfil de certificado cualificado de persona fisica

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
signature o ecdsa-with-SHA256
o ecdsa-with-SHA384
issuer Igual al campo Subject del certificado de la CA emisora
validity 4 afios
subject
Country Pais (1ISO 3166-1 alpha 2 code)
Common Name Nombre y Apellidos
Given Name Nombre
Surname Apellidos

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: IDCES-012345678R

Organizational Unit Certificado de persona fisica

RSA minimo 2048 bits

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384rl)

serial number

subjectPublicKeylnfo

Extensiones

authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name
Correo electronico del titular opcional
DirectoryName
subjectAltName 1.3.6.1.4.1.501.1.1 Nombre
1.3.6.1.4.1.501.1.2 Primer Apellido
1.3.6.1.4.1.501.1.3 Segundo Apellido
1.3.6.1.4.1.501.1.4 DNI/NIE/NIF/ PASS
certificatePolicies*

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41221

cpsURI http://policy.eadtrust.eu/cps

userNotice European Agency of Digital Trust, S.L. Natural Person Qualified Certificate
policyldentifier 0.4.0.194112.1.0 (QCP-n)
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gcStatements**
QcCompliance Presente
QcType id-etsi-gct-esign

15 afios
0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)

QcRetentionPeriod
qgcStatement-2
cRLDistributionPoints

distributionPoint
authoritylnfoAccess

http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crt

calssuers
ocsp http://ocsp.eadtrust.eu
extendedKeyUsage clientAuth, emailProtection
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de firma
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41221 por 1.3.6.1.4.1.501.2.1.1.1.41221 y el OID 0.4.0.194112.1.0 por
0.4.0.194112.1.2

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de
firma se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas fisicas y admite diferentes
variantes.

8.4.4 Perfil de certificado cualificado de representante de persona juridica

Campo
version
serialNumber

Critico

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption

signature o ecdsa-with-SHA256
o ecdsa-with-SHA384
issuer Igual al campo Subject del certificado de la CA emisora
validity 4 afios
subject
Country Pais (1ISO 3166-1 alpha 2 code)

Common Name

NIF, nombre y primer apellido del representante y (R: NIF de la Entidad

representada)
Given Name Nombre
Surname Apellidos
serial number DNI / NIE

organizationName

organizationldentifier

description

subjectPublicKeylInfo
Extensiones
authorityKeyldentifier

subjectKeyldentifier
issuerAltName

Razon Social, tal como figura en los registros oficiales.

3 caracteres tipo -identidad + Country + - + identificador.

Ejemplo VATES-B1234567

Codificacion del documento publico que acredita las facultades del
firmante o los datos registrales

RSA minimo 2048 bits 6

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384ri1)

Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Igual al campo Subject Alternative Names de la CA Emisora
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Campo Critico Contenido
rfc822 Name
Correo electrdnico del titular
DirectoryName
1.3.6.1.4.1.501.1.1 Nombre del representante
subjectAltName 1.3.6.1.4.1.501.1.2 Primer Apellido del representante

certificatePolicies*
policyldentifier
cpsURI

userNotice

policyldentifier
Policyldentifier
gcStatements**
QcCompliance
QcType
QcRetentionPeriod
gcStatement-2
cRLDistributionPoints
distributionPoint

authoritylnfoAccess

calssuers

ocsp
extendedKeyUsage
keyUsage

Critica

1.3.6.1.4.1.501.1.3
1.3.6.1.4.1.501.1.4
1.3.6.1.4.1.501.1.6
1.3.6.1.4.1.501.1.7

Segundo Apellido del representante
NIF del Representante

Razdn Social de la Entidad

NIF de la Entidad Representada

1.3.6.1.4.1.501.2.1.1.0.41222
http://policy.eadtrust.eu/cps
European Agency of Digital Trust, S.L.
Power of Attorney Qualified Certificate
0.4.0.194112.1.0 (QCP-n)
2.16.724.1.3.5.8 (OID MPR)

Presente

id-etsi-gct-esign

15 afios

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanoclave>eadnp<Afio>.crt
http://ocsp.eadtrust.eu

clientAuth, emailProtection

digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de firma
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41222 por 1.3.6.1.4.1.501.2.1.1.1.41222 y el OID 0.4.0.194112.1.0 por

0.4.0.194112.1.2

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de

firma se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas fisicas y admite diferentes

variantes.

8.4.5 Perfil de certificado cualificado de web “domain validated” (QWAC)

Campos/Extensiones

Version
serialNumber
Signature

Issuer
Validity

Critico

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption 6
ecdsa-with-SHA256 6
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
2 afos
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Campos/Extensiones Critico Contenido
Subject
OrganizationalUnit Type of web certificate
subjectPublicKeylnfo RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)
Extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth
subjectKeyldentifier Derived from the result of applying the hash to the public key of the
subject
authorityKeyldentifier Derived from the result of applying the hash to the Public key of the
issuing CA
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41241
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
EU qualified website authentication certificates.
policyldentifier 0.4.0.194112.1.4 (ETSI QCP-w)
policyldentifier 2.23.140.1.2.1 (CAB/FORUM DV)
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eaddvov<Afio>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanoclave>eaddvov<Afio>.crt
Ocsp http://ocsp.eadtrust.eu
basicConstraint Critica | CAfalse
qcStatements
QcRetentionPeriod 15 years
QcCompliance Present
QcType id-etsi-qct-web
keyUsage Critica | digitalSignature, keyEncipherment
CT RFC6962 Certificate Transparency

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation
y organization validation y admite diferentes variantes.

8.4.6 Perfil de certificado cualificado de web “organization validated” (QWAC)

Campos/Extensiones

version
serialNumber
signature

issuer

validity

subject
OrganizationalUnit
OrganizationName
LocalityName

StateOrProvinceName

Critico

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or ecdsa-with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
2 aflos

Type of web certificate
Organization Name
Locality Name

State or province name
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Campos/Extensiones Critico Contenido
CountryName CountryName
subjectPublicKeylInfo RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384ri)
Extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth
subjectKeyldentifier Derived from the result of applying the hash to the public key of the
subject
authorityKeyldentifier Derived from the result of applying the hash to the Public key of the
issuing CA
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41242
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
EU qualified website authentication certificates.
policyldentifier 0.4.0.194112.1.4 (ETSI QCP-w)
policyldentifier 2.23.140.1.2.2 (CAB/FORUM QV)
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamanoclave>eaddvov<Afio>.crl
authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eaddvov<Afio>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica = CAfalse
qcStatements
QcCompliance Present
QcType id-etsi-gqct-web
QcRetentiodPeriod 15
keyUsage Critica | digitalSignature, keyEncipherment
CT RFC6962 Certificate Transparency

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation
y organization validation y admite diferentes variantes.

8.4.7 Perfil de certificado cualificado de web “Extended Validation” (QWAC)

Campos/Extensiones Critico Contenido
version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
signature Sha256WithRSAEncryption or ecdsa-with-SHA256 or
ecdsa-with-SHA384
issuer Same as the Subject field of the issuing CA certificate
validity 2 afios
subject
OrganizationalUnit Type of web certificate
businessCategory Private Organization, Government Entity,
Business Entity or Non-Commercial Entity
jurisdictionCountryName Country of Jurisdiction of Incorporation or Registration Field
jurisdictionStOrProvName State or Province of Jurisdiction of Incorporation or Registration Field
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Campos/Extensiones Critico Contenido
jurisdictionLocalityName Locality of Jurisdiction of Incorporation or Registration Field
OrganizationName Organization Name
LocalityName Locality Name
StateOrProvinceName State or province name
CountryName CountryName
serialNumber Registration Number
subjectPublicKeylnfo RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)
Extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth
subjectKeyldentifier Derived from the result of applying the hash to the public key of the
subject
authorityKeyldentifier Derived from the result of applying the hash to the Public key of the
issuing CA
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41244
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
EU qualified website authentication certificates.
policyldentifier 0.4.0.194112.1.4 (ETSI QCP-w)
policyldentifier 2.23.140.1.1 (CAB/FORUM EV)
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanoclave>eadevpsd2<Afio>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanoclave>eadevpsd2<Ano>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica | CAfalse
gcStatements
QcCompliance Present
QcType id-etsi-gct-web
QcRetentiodPeriod 15
keyUsage Critica = digitalSignature, keyEncipherment
CT RFC6962 Certificate Transparency

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de Extended validation

y PSD2 (QWAC) y admite diferentes variantes.

8.4.8 Perfil de certificado cualificado de empleado publico con nivel de aseguramiento
sustancial/medio

Campos/Extensiones Critico Contenido
Version 3
serialNumber Numero positive Unico
signature Sha256WithRSAEncryption 6 ecdsa-with-SHA256 6
ecdsa-with-SHA384
Issuer Igual que el subject de la CAC O OU OI CN
Validity 4 afios
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Campos/Extensiones Critico Contenido

Subject
CommonName Nombre Apellidol Apellido2 — DNI/NIE (NUmero de DNI/NIE)
Title Opcional = Cargo
OrganizationalUnit Opcional Unidad dentro de la administracion
OrganizationalUnit Opcional Cdédigo DIR3 de la unidad
OrganizationalUnit Opcional Numero de identificacion. (NRP o NIP)
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
OrganizationName Organization Name
serialNumber DNI/NIE semantica ETSI EN 319 412-1
Surname Apellidos — DNI/NIE (Namero de DNI/NIE)
Given Name Nombre
CountryName CountryName

subjectPublicKeylInfo RSA 2048 bits

extensions

subjectAltName
rfc822Name Opcional = Email del responsable
directoryName
2.16.724.1.3.5.7.2.1 CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
2.16.724.1.3.5.7.2.2 Entidad suscriptora
2.16.724.1.3.5.7.2.3 Numero Unico de identificacién de la entidad
2.16.724.1.3.5.7.2.4 DNI o NIE del firmante
2.16.724.1.3.5.7.2.5 Opcional = Numero de identificacién del firmante
2.16.724.1.3.5.7.2.6 Nombre (40 caracteres)
2.16.724.1.3.5.7.2.7 Apellidol (40 caracteres)
2.16.724.1.3.5.7.2.8 Apellido2 (40 caracteres)
2.16.724.1.3.5.7.2.9 Opcional = Correo electrénico del firmante
2.16.724.1.3.5.7.2.10 Opcional = Unidad, dentro de la Administracidén, en la que estd incluida el

firmante

2.16.724.1.3.5.7.2.11 Opcional = Puesto desempefiado por el firmante dentro de la administracion.
Othername: UPN Opcional = UPN para smart card logon

extendedKeyUsage
subjectKeyldentifier

clientAuth, emailProtection
Derivado de aplicar el hash a la clave del suscriptor

authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor

certificatePolicies*
policyldentifier
cpsURI

userNotice

1.3.6.1.4.1.501.2.1.1.0.41223
http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.
Certificado cualificado de empleado publico
0.4.0.194112.1.0 (ETSI QCP-n)
2.16.724.1.3.5.7.2
http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadnp<Afio>.crl

policyldentifier
policyldentifier
cRLDistributionPoints

authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanoclave>eadnp<Afio>.crt
ocsp http://ocsp.eadtrust.eu
gcStatements**
QcCompliance Present
QcType id-etsi-gct-esign
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Campos/Extensiones Critico Contenido
QcRetentiodPeriod 15
gcStatement-2 0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
keyUsage Critica digitalSignature, keyEncipherment,contentcommitment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de firma

se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41223 por 1.3.6.1.4.1.501.2.1.1.1.41223 y el OID 0.4.0.194112.1.0 por

0.4.0.194112.1.2

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de

firma se afiade el campo QSCD
Se podran emitir certificados con otros niveles de aseguramiento para empleado publico en el futuro,
siguiendo las directrices definidas en el documento “Perfiles de Certificados Electréonicos de la
administracién publica” que define los perfiles de certificados derivados de la aplicacion del Real Decreto
1671/2009 y esta adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento
Administrativo Comun de las Administraciones Publicas, la Ley 40/2015 de 1 de Octubre, de Régimen
Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite
diferentes variantes.

8.4.9 Perfil de certificado cualificado de empleado publico con seudénimo con nivel de
aseguramiento Alto (Firma)

Campos/Extensiones Critico Contenido
Version 3
serialNumber Numero positive Unico
signature Sha256WithRSAEncryption
Issuer Igual que el subject de la CAC O OU OI CN
Validity 4 afios
Subject
CommonName (PUESTO o CARGO o literal SEUDONIMO) — SEUDONIMO — NOMBRE
OFICIAL DEL ORGANISMO
Pseudonym seuddénimo
Title Opcional Nombre del puesto o cargo
OrganizationalUnit Opcional = Unidad dentro de la administracion
OrganizationalUnit Opcional Cddigo DIR3 de la unidad
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON
SEUDONIMO
OrganizationName Organization Name
CountryName CountryName
subjectPublicKeylInfo RSA 2048
extensions
subjectAltName
rfc822Name Opcional = Email del responsable
directoryName
2.16.724.1.3.5.4.1.1 CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA DE EMPLEADO
PUBLICO CON SEUDONIMO, DE NIVEL ALTO
2.16.724.1.3.5.4.1.2 Entidad suscriptora
2.16.724.1.3.5.4.1.3 NIF suscriptora
2.16.724.1.3.5.4.1.9 Opcional = Correo electrénico de contacto
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Campos/Extensiones Critico
2.16.724.1.3.5.4.1.10 Opcional
2.16.724.1.3.5.4.1.11 Opcional

2.16.724.1.3.5.4.1.12
subjectKeyldentifier
authorityKeyldentifier
certificatePolicies*

policyldentifier

cpsURI

userNotice

policyldentifier
policyldentifier
cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp
gcStatements**

QcCompliance

QcType

QcRetentiodPeriod

QcSSCD

gcStatement-2
keyUsage Critica

Contenido
Unidad
Puesto
Seuddnimo
Derivado de aplicar el hash a la clave del suscriptor
Derivado de aplicar el hash a la clave del emisor

1.3.6.1.4.1.501.2.1.1.1.41224

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

Certificado cualificado de empleado publico con seudénimo nivel alto
0.4.0.194112.1.2 (ETSI QCP-n-gscd)

2.16.724.1.3.5.4.1

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afo>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crt
http://ocsp.eadtrust.eu

Present

id-etsi-qct-esign

15

Presente

0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
contentCommitment

Contempla el uso de dispositivo cualificado de creacidn de firma.

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite

diferentes variantes.

8.4.10 Perfil de certificado cualificado de empleado publico con seuddénimo con nivel de
aseguramiento Alto (Autenticacion)

Campos/Extensiones Critico
Versién
serialNumber
signature
Issuer
Validity
Subject
CommonName

Pseudonym

Title Opcional
OrganizationalUnit Opcional
OrganizationalUnit Opcional
OrganizationalUnit

OrganizationName

Contenido
3
Numero positive Unico
Sha256WithRSAEncryption
Igual que el subject de la CAC O OU OI CN
4 afios

(PUESTO o CARGO o literal SEUDONIMO) — SEUDONIMO — NOMBRE
OFICIAL DEL ORGANISMO

seuddnimo

Nombre del puesto o cargo

Unidad dentro de la administracion

Cadigo DIR3 de la unidad

CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON
SEUDONIMO

Organization Name
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Campos/Extensiones Critico Contenido
CountryName CountryName
subjectPublicKeylInfo RSA 2048
extensions
subjectAltName
rfc822Name Opcional = Email del responsable
directoryName
2.16.724.1.3.5.4.1.1 CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA DE EMPLEADO
PUBLICO CON SEUDONIMO, DE NIVEL ALTO
2.16.724.1.3.5.4.1.2 Entidad suscriptora
2.16.724.1.3.5.4.1.3 NIF suscriptora
2.16.724.1.3.5.4.1.9 Opcional = Correo electrénico de contacto
2.16.724.1.3.5.4.1.10 Opcional  Unidad
2.16.724.1.3.5.4.1.11 Opcional = Puesto
2.16.724.1.3.5.4.1.12 Seuddnimo
subjectKeyldentifier Derivado de aplicar el hash a la clave del suscriptor
authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor
certificatePolicies*
policyldentifier 1.3.6.1.4.1.501.2.1.1.1.41225
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
Certificado cualificado de empleado publico con seudénimo nivel alto
policyldentifier 0.4.0.194112.1.2 (ETSI QCP-n-gscd)
policyldentifier 2.16.724.1.3.5.4.1
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamafioclave>eadnp<Afo>.crl
authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crt
ocsp http://ocsp.eadtrust.eu
gcStatements**
QcCompliance Present
QcType id-etsi-qct-esign
QcRetentiodPeriod 15
QcSSCD Presente
gcStatement-2 0.4.0.194121.1.1 (id-etsi-gcs-Semanticsld-Natural)
extendedKeyUsage clientAuth, emailprotection
keyUsage Critica digitalSignature

Contempla el uso de dispositivo cualificado de creacién de firma

Se podran emitir certificados con otros niveles de aseguramiento para empleado publico con seudénimo
en el futuro, siguiendo las directrices definidas en el documento Perfiles de Certificados Electrénicos de
la administracién publica que define los perfiles de certificados derivados del Real Decreto 1671/2009 y
estd adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento Administrativo
Comun de las Administraciones Publicas, la Ley40/2015 de 1 de Octubre, de Régimen Juridico del Sector
Publico (LRJ) y al Reglamento (UE) 910/2014.

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite
diferentes variantes.
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8.4.11 Perfil de certificado cualificado de web PSD2 (QWAC)

Campos/Extensiones Critico Contenido
version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
signature Sha256WithRSAEncryption or
ecdsa-with-SHA256 or
ecdsa-with-SHA384
issuer Same as the Subject field of the issuing CA certificate
validity 2 afios
subject
Organizationldentifier ETSI EN 319 412-1 and CA/B Forum format
OrganizationalUnit Type of web certificate
OrganizationName Organization Name
LocalityName Locality Name
StateOrProvinceName State or province name
CountryName CountryName
businessCategory Private Organization, Government Entity, Business Entity or Non-
Commercial Entity
jurisdictionCountryName Country of Jurisdiction of Incorporation or Registration Field
jurisdictionStOrProvName State or Province of Jurisdiction of Incorporation or Registration Field
jurisdictionLocalityName Locality of Jurisdiction of Incorporation or Registration Field
serialNumber Registration Number
subjectPublicKeylnfo RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or 384 bits
(secpr384ri)
extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth
subjectKeyldentifier Derived from the result of applying the hash to the public key of the
subject
authorityKeyldentifier Derived from the result of applying the hash to the Public key of the
issuing CA
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41243
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
EU qualified website authentication certificate for payment service
provider.
policyldentifier 0.4.0.194112.1.4 (ETSI QCP-w)
policyldentifier 2.23.140.1.1 (CAB/FORUM EV)
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadevpsd2<Afio>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadevpsd2<Afio>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica CA false
qcStatements
QcCompliance Present
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Campos/Extensiones Critico

QcType

QcRetentiodPeriod

gcStatement-2

PSD2QcType
keyUsage Critica
CT RFC6962
cabfOrganizationldentifier

Contenido
id-etsi-gct-web
15
0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
ETSI TS 119 495 Format
digitalSignature, keyEncipherment
Certificate Transparency
Effective January 31, 2020, if the subject:organizationldentifier field
is present, this field MUST be present

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de Extended validation
y PSD2 (QWAC) y admite diferentes variantes.

La cumplimentacion de cabfOrganizationldentifier se realizarad en versiones posteriores del certificado y
como muy tarde el 31 de enero de 2020.

8.4.12 Perfil de certificado cualificado de sello electrdnico para persona juridica

Campos/Extensiones Critico

version
serialNumber
signature

issuer
validity
subject

serialNumber Opcional
Surname Opcional
Givenname Opcional

CommonName
organizationldentifier

Organization Name

Country

OrganizationalUnit
subjectPublicKeylnfo

extensions
issuerAltName
extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
userNotice

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption 6
ecdsa-with-SHA256 6
ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afios

DNI/NIE en formato ETSI EN 412-1
Apellidos

Nombre

Nombre comun

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312
Nombre registrado completo

Pais

Certificado de Sello de Entidad
RSA 2048 minimo

ECDSA 256 bits (prime256v1) 6
384 bits (secpr384ri1)

Igual al campo SubjectAlternativeNames de la CA Emisora

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

1.3.6.1.4.1.501.2.1.1.0.41231

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

Legal Person Qualified Certificate for Qualified Payment Service
Provider.
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Campos/Extensiones Critico
policyldentifier
userNotice

cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp
basicConstraint Critica
qcStatements
QcCompliance
QcType
QcRetentiodPeriod
gcStatement-2
keyUsage Critica

Contenido
0.4.0.194112.1.1 (OID ETSI QCP-I)
European Telecommunications Standards Institute. elDAS European
Regulation Compliant
http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanoclave>eadlp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crt
http://ocsp.eadtrust.eu

CA false

Presente

id-etsi-qct-eseal

15

0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41231 por 1.3.6.1.4.1.501.2.1.1.1.41231 y el OID 0.4.0.194112.1.1 por

0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de sello

se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona juridica y admite

diferentes variantes.

8.4.13 Perfil de certificado cualificado PSD2 de persona juridica para sello electrénico

Campos/Extensiones Critico
version
serialNumber
signature

issuer

validity

subject
serialNumber Opcional
Surname Opcional
Givenname Opcional
CommonName
organizationldentifier

Organization Name

Country

OrganizationalUnit
subjectPublicKeylInfo

extensions
issuerAltName

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption 6
ecdsa-with-SHA256 6
ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afios

DNI/NIE en formato ETSI EN 412-1
Apellidos

Nombre

Nombre comun

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312
Nombre registrado completo

Pais

Certificado de Sello de Entidad
RSA minimo 2048 bits

ECDSA 256 bits (prime256v1) 6
384 bits (secpr384rl)

Igual al campo SubjectAlternativeNames de la CA Emisora
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Campos/Extensiones Critico Contenido
extendedKeyUsage clientAuth, emailProtection
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora
certificatePolicies*
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41232
cpsURI http://policy.eadtrust.eu
userNotice "European Agency of Digital Trust, S.L.
Legal Person Qualified Certificate for Qualified Payment Service
Provider."
policyldentifier 0.4.0.194112.1.1 (OID ETSI QCP-)
userNotice European Telecommunications Standards Institute. eIDAS European
Regulation Compliant
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadlp<Afio>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanfoclave>eadlp<Ano>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica CA false
gcStatements**
QcCompliance Presente
QcType id-etsi-qct-eseal
QcRetentiodPeriod 15
gcStatement-2 0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
PSD2QcType ETSI TS 119 495 Format
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41232 por 1.3.6.1.4.1.501.2.1.1.1.41232 y el OID 0.4.0.194112.1.1 por

0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de sello

se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona juridica y admite

diferentes variantes.

8.4.14 Perfil de certificado cualificado de sede electrénica administrativa “Organization
Validated” (QWAC) con nivel de aseguramiento medio/sustancial

Campos/Extensiones
version
serialNumber
signature
issuer

validity
subject

Critico

Contenido
3
integer positivo, no mayor 20 octetos *
SHA-2 con RSA.
Mismo Subject que el del certificado emisor.
Country
Common Name
Organization

372 dias (maximun 397 days)
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Campos/Extensiones Critico Contenido

OrganizationalUnit OU= “SEDE ELECTRONICA”

OrganizationalUnit El nombre descriptivo de la sede. OU= p. ej: PUNTO DE ACCESO
GENERAL

OrganizationName Denominacion (nombre “oficial” de la organizacién) del suscriptor
de servicios de certificacidn (custodio del certificado)

Common Name Denominacion de nombre de dominio (DNS) donde residira el
certificado. CN= p. ej: administracion.gob.es

LocalityName Ciudad

StateOrProvinceName State or province name

CountryName Estado cuya ley rige el nombre, que serd ES ("Espafia") por tratarse
de entidades publicas.

serialNumber El NIF de la entidad responsable.
SerialNumber = p. ej: $2833002. Size [RFC 5280] 64

Organization Identifier Identificador de la organizacion. Segun la norma técnica ETSI EN

319 412-1 (VATES + NIF de la entidad) Organizationldentifier p. ej:
VATES-52833002.

subjectPublicKeylnfo RSA 2048 bits minimum
Extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth
subjectKeyldentifier Identificador de la clave publica del suscriptor o poseedor de claves

(derivada de utilizar la funcion de Hash sobre la clave publica del
sujeto). Medio para identificar certificados que contienen una
clave publica particular y facilita la construccidon de rutas de
certificacion.

authorityKeyldentifier Medio para identificar la clave publica correspondiente a la clave
privada utilizada para firmar un certificado, por ejemplo, en los
casos en que el emisor tiene multiples claves de firma.

certificatePolicies

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41245
cpsURI http://policy.eadtrust.eu
userNotice Ej: "Certificado cualificado de sede electrénica, nivel

medio/sustancial. Consulte las condiciones de uso en " + URL de la
DPC o, en su caso, documento legal de tercero

policyldentifier 0.4.0.194112.1.4 (ETSI QCP-w)

policyldentifier 2.23.140.1.2.2 (CAB/FORUM 0OV)

policyldentifier 2.16.724.1.3.5.5.2
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamanoclave>eaddvov<Afo>.crl
authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eaddvov<Afio>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica = CAfalse
gcStatements
QcCompliance Indicacion de certificado cualificado
QcType id-etsi-gct-web
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Campos/Extensiones
QcRetentiodPeriod

QcPDS
semnaticsld-Legal

keyUsage
CT RFC6962

Critico

Critica

Contenido

Integer:=15 ([ETSI EN 319 412-5] describe el periodo de
conservacion de toda la informacion relevante para el uso de un
certificado, tras la caducidad de este)

Lugar donde se encuentra la declaracién PDS

Para indicar semantica de persona juridica definida por la EN 319
412-1

digitalSignature, keyEncipherment

Certificate Transparency (cuando estemos en CA/B Forum)

Los certificados OV pueden ser multidominio y se pueden emitir con calificadores de subdominio de tipo

“wildcard” (*).

8.4.15 Perfil de certificado cualificado de sede electrdonica administrativa “Extended Validation”

4

(QWAC) con nivel de aseguramiento Alto

Campos/Extensiones
version
serialNumber
signature
issuer

validity

subject
OrganizationalUnit
OrganizationalUnit

businessCategory
jurisdictionCountryName

jurisdictionStOrProvName

jurisdictionLocalityName
OrganizationName

Common Name
LocalityName
StateOrProvinceName

CountryName

serialNumber

Critico

Contenido
3
integer positivo, no mayor 20 octetos
SHA-2 con RSA.
Mismo Subject que el del certificado emisor. Campos
Country
Common Name
Organization

372 dias (maximun 397 days)

OU= “SEDE ELECTRONICA”

El nombre descriptivo de la sede. OU= p. ej: PUNTO DE ACCESO
GENERAL

businessCategory = “Government Entity”
jurisdictionCountryName= “ES”

State or Province of Jurisdiction of Incorporation or Registration
Field

Locality of Jurisdiction of Incorporation or Registration Field
Denominacién (nombre “oficial” de la organizacién) del
suscriptor de servicios de certificacion (custodio del certificado)
Denominacion de nombre de dominio (DNS) donde residira el
certificado. CN= p. ej: administracion.gob.es

Ciudad

State or province name

Estado cuya ley rige el nombre, que serd ES ("Espafia") por
tratarse de entidades publicas.

El NIF de la entidad responsable.

SerialNumber = p. ej: S2833002. Size [RFC 5280] 64
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Contenido
Identificador de la organizacién. Segun la norma técnica ETSI EN

Campos/Extensiones Critico
Organization Identifier

subjectPublicKeylnfo

319 412-1 (VATES + NIF de la entidad) Organizationldentifier p.
ej: VATES-52833002.
RSA 2048 bits

Extensions
subjectAltName

dnsName DNS name(s)
extendedKeyUsage serverAuth

subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
userNotice

policyldentifier

policyldentifier

policyldentifier
cRLDistributionPoints

authoritylnfoAccess

Identificador de la clave publica del suscriptor o poseedor de
claves (derivada de utilizar la funcion de Hash sobre la clave
publica del sujeto). Medio para identificar certificados que
contienen una clave publica particular y facilita la construccion
de rutas de certificacion.

Medio para identificar la clave publica correspondiente a la clave
privada utilizada para firmar un certificado, por ejemplo en los
casos en que el emisor tiene multiples claves de firma.

1.3.6.1.4.1.501.2.1.1.0.41246

http://policy.eadtrust.eu

P. ej: "Certificado cualificado de sede electrdnica, nivel alto.
Consulte las condiciones de uso en " + URL de la DPC o, en su
caso, documento legal de tercero

0.4.0.194112.1.4 (ETSI QCP-w)

2.23.140.1.1 (CAB/FORUM EV)

2.16.724.1.3.55.1

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadevpsd2<Afio>.crl

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadevpsd2<Afio>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica = CAfalse
gcStatements
QcCompliance Indicacion de certificado cualificado
QcType id-etsi-gct-web
QcRetentiodPeriod Integer:=15 ([ETSI EN 319 412-5] describe el periodo de
conservacion de toda la informacién relevante para el uso de un
certificado, tras la caducidad de este) OID 0.4.0.1862.1.3
QcPDS Lugar donde se encuentra la declaracién PDS
semanticsld-Legal Para indicar semantica de persona juridica definida por la EN 319
412-1
keyUsage Critica  digitalSignature, keyEncipherment
CT RFC6962 Certificate Transparency (cuando estemos en CA/B Forum)

cabfOrganizationldentifier

(OID: 2.23.140.3.1) If the subject:organizationldentifier is
present, this field MUST be present.

Los certificados EV pueden ser multidominio pero NO se pueden emitir con calificadores de subdominio
de tipo “wildcard” (*).
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8.4.16 Perfil de certificado cualificado de sello de érgano Nivel Medio/Sustancial

Campos/Extensiones Critico Contenido
version 3
serialNumber Ndmero positivo inico (menor de 20 octetos)
signature Sha256WithRSAEncryption
issuer Igual al campo Subject del certificado de la CA emisora
Country
Organization

Organizational Unit
Organization Identifier
Common Name

validity 5 afios (0 menos)
subject
serialNumber Opcional Numero tnico de identificaciéon de la entidad, aplicable de

acuerdo con la legislacién del pais. En Espana, NIF.

SerialNumber = p. ej: S2833002. Nimero secuencial Unico
asignado por el prestador (Printable String) ) Size [RFC 5280]
64

Surname Opcional = Primer y segundo apellido, de acuerdo con documento de
identidad (DNI/Pasaporte), asi como su DNI (Ver Criterios de
Composicion del campo CN para un empleado publico).

Primer apellido, espacio en blanco, segundo apellido del
responsable del certificado (titular del 6rgano) de acuerdo con
el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 80 p. ej: “DE LA CAMARA ESPANOL - DNI 00000000G”

Givenname Opcional = Nombre de pila, de acuerdo con documento de identidad
(DNI/Pasaporte)

Nombre de pila del responsable del certificado (titular del
6rgano) de acuerdo con el DNI o en caso de extranjero en el
pasaporte. (String UTF8) Size 40

p. ej: “JUAN ANTONIO”
CommonName Denominacién de sistema o aplicacion de proceso automatico.

CN= p. ej: “PLATAFORMA DE VALIDACION Y FIRMA
ELECTRONICA. @FIRMA. Nombre descriptivo del sistema
automatico. Asegurando que dicho nombre tenga sentido y no
dé lugar a ambigiiedades.

organizationldentifier Identificador de la organizacidn distinto del nombre Segtn la
norma técnica ETSI EN 319 412-1 (VATES + NIF de la entidad)
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Campos/Extensiones Critico Contenido

Organization Name Denominacién (nombre “oficial” de la organizacién) del
creador del sello.

Country Estado cuya ley rige el nombre, que sera "Espafia” por tratarse
de entidades publicas.

OrganizationalUnit SELLO ELECTRONICO
OrganizationalUnit Denominacién oficial de la unidad p. ej: SUBDIRECCION DE
EXPLOTACION
OrganizationalUnit Codigo DIR3 de la unidad p. ej: E04976701
subjectPublicKeyInfo RSA 2048 minimo
extensions
issuerAltName Igual al campo SubjectAlternativeNames de la CA Emisora

Subject Alternate Names

Rfc822Name Correo electrdonico de contacto de la entidad suscriptora del
sello. P. ej: soporte.afirma5@minhap.es

Directory Name Tipo de certificado
Tipo= SELLO ELECTRONICO DE NIVEL MEDIO (String UTF8)
Size = 31
2.16.724.1.3.5.6.2.1

Nombre de la entidad suscriptora

Entidad Suscriptora = p. ej: MINISTERIO DE HACIENDA'Y
ADMINISTRACIONES PUBLICAS (String UTF8) Size = 80
0ID: 2.16.724.1.3.5.6.2.2

NIF entidad suscriptora

NIF suscriptora = NIF entidad suscriptora, p. ej: $2833002
(String UTF8) Size =9

OID: 2.16.724.1.3.5.6.2.3

DNI/NIE del responsable (titular del érgano)

DNI/NIE responsable= p. ej: 00000000G (String UTF8) Size =
9

OID: 2.16.724.1.3.5.6.2.4

Denominacidn de sistema o componente

Nombre descriptivo del sistema de sellado automatico,
asegurando que dicho nombre tenga sentido y no dé lugar a
ambigiiedades.

Denominacién sistema = p. ej: “PLATAFORMA DE
VALIDACION Y FIRMA ELECTRONICA. @FIRMA”. (String
UTF8) Size = 128

OID: 2.16.724.1.3.5.6.2.5

Nombre de pila (titular del 6rgano)

N = Nombre de pila del responsable del certificado de
acuerdo con el DNI o en caso de extranjero en el pasaporte.
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Campos/Extensiones Critico Contenido

(String UTF8) Size 40

OID: 2.16.724.1.3.5.6.2.6

Ej: “JUAN ANTONIO”

Primer apellido (titular del érgano)

SN1 = Primer apellido del responsable del certificado de
acuerdo con el DNI o en caso de extranjero en el pasaporte.
(String UTF8) Size 40

OID: 2.16.724.1.3.5.6.2.7 Ej: “DE LA CAMARA”

Segundo apellido (titular del 6rgano)

SN2 = Segundo apellido del responsable del certificado de
acuerdo con el DNI o en caso de extranjero en el pasaporte.
(String UTF8) Size 40

En caso de no existir el segundo apellido, se dejara en blanco
(sin ningdn caracter).

0ID: 2.16.724.1.3.5.6.2.8 Ej: “ESPANOL”

Correo electrdénico

Correo electrdnico de la persona responsable del sello, p. ej:
juanantonio.delacamara.espanol@mpr.es (String) Size [RFC
5280] 255

OID: 2.16.724.1.3.5.6.2.9

extendedKeyUsage

subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI

userNotice

policyldentifier

userNotice

policyldentifier

cRLDistributionPoints

authoritylnfoAccess

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave publica del
sujeto

Derivada del resultado de aplicar el hash a la Clave publica de la
AC emisora

1.3.6.1.4.1.501.2.1.1.0.41233
http://policy.eadtrust.eu

Ej: "Certificado cualificado de sello electrénico de
Administracién, érgano o entidad de derecho publico, nivel
Medio/Sustancial. Consulte las condiciones de uso en " + URL de
la DPC o, en su caso, documento legal de tercero.

0.4.0.194112.1.1 (OID ETSI QCP-)

European Telecommunications Standards Institute. elDAS
European Regulation Compliant

2.16.724.1.3.5.6.2

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadlp<Afio>.crl
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Campos/Extensiones Critico Contenido

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadlp<Afio>.crt

ocsp http://ocsp.eadtrust.eu

basicConstraint Critica CA false

qcStatements

QcCompliance Presente

QcType id-etsi-gct-eseal

QcRetentiodPeriod Integer:=15 ([ETSI EN 319 412-5] describe el periodo de

conservacion de toda la informacion relevante para el uso de un
certificado, tras la caducidad de este) OID 0.4.0.1862.1.3

gcStatement-2 0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
QcPDS
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

8.4.17 Perfil de certificado cualificado de sello de érgano Nivel Alto

Campos/Extensiones Critico Contenido
version 3
serialNumber Numero positivo dnico (menor de 20 octetos)
signature Sha256WithRSA Encryption.
issuer Igual al campo Subject del certificado de la CA emisora
Country
Organization

Organizational Unit
Organization Identifier
Common Name

validity 5 afios (0 menos)
subject
serialNumber Opcional Numero Unico de identificacién de la entidad, aplicable de

acuerdo con la legislacion del pais. En Espafia, NIF.

SerialNumber = p. ej: S2833002. Numero secuencial Unico
asignado por el prestador (Printable String) ) Size [RFC 5280] 64
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Campos/Extensiones

Critico

Contenido

Surname

Givenname

CommonName

organizationldentifier

Organization Name

Country

OrganizationalUnit

OrganizationalUnit

OrganizationalUnit
subjectPublicKeyInfo
extensions
issuerAltName

Subject Alternate Names

Rfc822Name

Directory Name

Opcional

Opcional

Primer y segundo apellido, de acuerdo con documento de
identidad (DNI/Pasaporte), asi como su DNI (Ver Criterios de
Composicién del campo CN para un empleado publico).

Primer apellido, espacio en blanco, segundo apellido del
responsable del certificado (titular del 6rgano) de acuerdo con el
DNI o en caso de extranjero en el pasaporte. (String UTF8) Size
80 p. ej: “DE LA CAMARA ESPANOL - DNI 00000000G”

Nombre de pila, de acuerdo con documento de identidad
(DNI/Pasaporte)

Nombre de pila del responsable del certificado (titular del
organo) de acuerdo con el DNI o en caso de extranjero en el
pasaporte. (String UTF8) Size 40

p. ej: “JUAN ANTONIO”
Denominacién de sistema o aplicacién de proceso automatico.

CN= p. ej: “PLATAFORMA DE VALIDACION Y FIRMA
ELECTRONICA. @FIRMA. Nombre descriptivo del sistema
automatico. Asegurando que dicho nombre tenga sentido y no dé
lugar a ambigiiedades.

Identificador de la organizacion distinto del nombre Segun la
norma técnica ETSI EN 319 412-1 (VATES + NIF de la entidad)

Denominacién (nombre “oficial” de la organizacién) del creador
del sello.

Estado cuya ley rige el nombre, que serd "Espafia” por tratarse de
entidades publicas.

SELLO ELECTRONICO

Denominacidn oficial de la unidad p. ej: SUBDIRECCION DE
EXPLOTACION

Codigo DIR3 de la unidad p. ej: E04976701

RSA 2048 minimo

Igual al campo SubjectAlternativeNames de la CA Emisora

Correo electrdénico de contacto de la entidad suscriptora del sello.
P. ej: soporte.afirma5@minhap.es

Tipo de certificado
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Campos/Extensiones Critico Contenido

Tipo= SELLO ELECTRONICO DE NIVEL ALTO (String UTF8) Size
=31
2.16.724.1.3.5.6.1.1

Nombre de la entidad suscriptora

Entidad Suscriptora = p. ej: MINISTERIO DE HACIENDA'Y
ADMINISTRACIONES PUBLICAS (String UTF8) Size = 80
OID: 2.16.724.1.3.5.6.1.2

NIF entidad suscriptora

NIF suscriptora = NIF entidad suscriptora, p. ej: S2833002
(String UTF8) Size =9

0ID: 2.16.724.1.3.5.6.1.3

DNI/NIE del responsable (titular del 6rgano)

DNI/NIE responsable= p. ej: 00000000G (String UTF8) Size =9
OID: 2.16.724.1.3.5.6.1.4

Denominacion de sistema o componente

Nombre descriptivo del sistema de sellado automatico,
asegurando que dicho nombre tenga sentido y no dé lugar a
ambigiliedades.

Denominacién sistema = p. ej: “PLATAFORMA DE VALIDACION
Y FIRMA ELECTRONICA. @FIRMA”. (String UTF8) Size = 128
OID: 2.16.724.1.3.5.6.1.5

Nombre de pila (titular del 6rgano)

N = Nombre de pila del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String
UTF8) Size 40

OID: 2.16.724.1.3.5.6.1.6 Ej: “JUAN ANTONIO”

Primer apellido (titular del 6rgano)

SN1 = Primer apellido del responsable del certificado de
acuerdo con el DNI o en caso de extranjero en el pasaporte.
(String UTF8) Size 40

OID: 2.16.724.1.3.5.6.1.7 Ej: “DE LA CAMARA”

Segundo apellido (titular del 6rgano)

SN2 = Segundo apellido del responsable del certificado de
acuerdo con el DNI o en caso de extranjero en el pasaporte.
(String UTF8) Size 40

En caso de no existir el segundo apellido, se dejara en blanco
(sin ningun caracter).

0ID: 2.16.724.1.3.5.6.1.8 Ej: “ESPANOL”

Correo electrénico

Correo electrénico de la persona responsable del sello, p. ej:
juanantonio.delacamara.espanol@mpr.es (String) Size [RFC
5280] 255

0ID: 2.16.724.1.3.5.6.1.9

extendedKeyUsage clientAuth, emailProtection
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del
sujeto
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Campos/Extensiones

Critico

Contenido

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI

userNotice

policyldentifier

userNotice

policyldentifier

cRLDistributionPoints

authoritylnfoAccess

calssuers

ocsp
basicConstraint Critica
qcStatements

QcCompliance

QcType

QcRetentiodPeriod

gcStatement-2
QcSSCD
QcPDS

keyUsage Critica

Derivada del resultado de aplicar el hash a la Clave publica de la
AC emisora

1.3.6.1.4.1.501.2.1.1.1.41233
http://policy.eadtrust.eu

Ej: "Certificado cualificado de sello electrénico de
Administracidn, 6rgano o entidad de derecho publico, nivel alto.
Consulte las condiciones de uso en " + URL de la DPC o, en su caso,
documento legal de tercero

0.4.0.194112.1.3 (OID ETSI QCP-1-gscd)

European Telecommunications Standards Institute. eIDAS
European Regulation Compliant

2.16.724.1.3.5.6.1

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadlp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadlp<Afio>.crt

http://ocsp.eadtrust.eu

CA false

Indicacion de certificado cualificado
id-etsi-qct-eseal

Integer:=15 ([ETSI EN 319 412-5] describe el periodo de
conservacion de toda la informacién relevante para el uso de un
certificado, tras la caducidad de este)
0ID 0.4.0.1862.1.3

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)

digitalSignature, nonRepudiation, keyEncipherment
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8.5 Perfil de CRL (Certificate Revocation List)

Las CRL’'s emitidas por EADTrust se emiten de conformidad con las siguientes normas:

e RFC5280: Internet X.509 Public Key Infrastructure Certificate and CRL Profile - abril 2002.

e RFC 4325: Internet X.509 Public Key Infrastructure Authority Information Access Certificate
Revocation List (CRL) Extension -diciembre 2005.

e RFC4630: Update to DirectoryString Processing in the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile -agosto 2006.

8.6 Perfil de certificado para respondedor OCSP

Los certificados emitidos por EADTrust para Respondedores OCSP, son conformes con la norma:

e RFC6960: Internet X.509 Public Key Infrastructure Online Certificate Status Protocol-OCSP.

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAENncryption
issuer Igual al campo Subject del certificado de la CA emisora
validity 1 afio
Subject
Country Pais (ISO 3166-1 alpha 2 code)
Common Name Nombre del OCSP Responder + Nombre de la CA que delega
Organization Name European Agency of Digital Trust, S.L.
Organizational Unit OCSP Responder
subjectPublicKeylnfo RSA 1024 6 2048 bits

Extensiones

. - Derivada del resultado de aplicar el hash a la Clave publica de la AC
authorityKeyldentifier

emisora
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora

email: ca@eadtrust.eu

URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu

subjectAltName

certificatePolicies

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.6960
cpsURI http://policy.eadtrust.eu/cps
userNotice European Agency of Digital Trust, S.L. OCSP Certificate
OCSP No Check
Basic Constraints CA false
extendedKeyUsage OCSP Stamping
keyUsage Critica  digitalSignature

Este tipo de certificados se expiden para servidores OCSP externos. El servidor OCSP interno firma las
respuestas OCSP con el certificado de la CA subordinada correspondiente.
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9 Auditoria de cumplimiento y otras evaluaciones

EADTrust ha superado anualmente desde 2009 diversas auditorias de su Sistema Integrado de
Gestion con respecto a varias normas.

En estos momentos, EADTrust esta certificado respecto a las normativas “UNE EN I1SO 9001:2015“, “UNE
ISO/IEC, 27001:2014” y “UNE ISO/IEC 20000-1:2011” a través de la entidad LRQA Business Assurance,
con el siguiente alcance:

El Sistema Integrado de Gestion de la Informacion que da soporte a consultoria, auditoria,
desarrollo y provision de los siguientes servicios electronicos de confianza: Autoridades de
Certificacion (PKI) que cumplen los requerimientos de las normas EN 319 401 v2.2.1, EN 319 411-
1v1.2.2, EN319411-2v2.2.2, EN 319 421 v1.1.1 para Sellado de Tiempo, Emision de Certificados,
Validacion de OCSP, Firma Electréonica Centralizada, Extension de Firma Electrénica, Notificacion
Electrénica Fehaciente (Correo Electrénico Certificado), Publicacion Electrénica Fehaciente,
Comprobacion fehaciente de contenidos digitales, Foro Electronico de Accionistas, Emision y
Gestion de Claves, Cartulario (Custodia Digital de Documentos Electronicos), Custodia de
Evidencias Electréonicas (Retencion de Datos), Voto Electrénico, Facturacion Electronica,
Digitalizacion Certificada, Gestion de firma manuscrita digitalizada y Gestion de firma avanzada
vocal, para garantizar la validez legal de todo tipo de gestiones que las utilizan, de acuerdo a la
declaracion de aplicabilidad vigente. Estos son los certificados:

Norma Certificado
I1SO 20000-1:2011 10242586 / 10242587
ISO 27001:2013 10242584 / 10242585
1SO 9001:2015 10242588 / 10242589

EADTrust ha superado varias auditorias de tipo “Penetration testing” para verificar la resistencia de su
infraestructura a diversos ataques de seguridad potenciales y se estima una cadencia aproximadamente
anual para repetir las auditorias de este tipo.

EADTrust se somete con la periodicidad indicada en el Reglamento UE 910/2014 a auditorias de
cumplimiento de los requisitos relativos a los prestadores de servicios electronicos de confianza
cualificados, en base a las normas:

e ETSIEN 319401 V2.2.1 (2018-04) - Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

e ETSIEN 319 411-1 V1.2.2 (2018-04) - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

e ETSIEN 319 411-2 V2.2.2 (2018-04) - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.
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e ETSI EN 319 421 V1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI); Policy and
Security Requirements for Trust Service Providers issuing Time-Stamps.

En el marco de los requisitos de CAB Forum, las auditorias son anuales.

10 Otros servicios electronicos de confianza

10.1 Servicio de sello de tiempo

EADTrust ofrece servicios de sello de tiempo (timestamping) cualificado y no cualificado desplegados en
entornos de Cloud Computing flexible para garantizar la provisién de sello de tiempo en contexto de alta
demanda.

Los perfiles de sello de tiempo se ajustan a las siguientes normas:

e ETSIEN319422V1.1.1(2016-03) - Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

e |ETF RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

e |ETF RFC 3628: Policy Requirements for Time-Stamping Authorities (TSAs).

e XML Timestamping Profile of the OASIS Digital Signature Services Version 1.0. OASIS Standard. 11
April 2007.

EADTrust ha disefiado una politica especifica de sellado de tiempo en la que se ofrece informacién
detallada del servicio, por lo que se recomienda su lectura.

10.1.1 Fuentes de tiempo

La fuente de tiempo utilizada en los sistemas de EADTrust es la proporcionada por un sistema de alta
precisidn sincronizado con la constelacién de satélites GPS y Galileo. Existe una opcién de contingencia
gue prevé la sincronizacién con la referencia horaria del Real Instituto y Observatorio de la Armada en
San Fernando (Cédiz), a través de la Seccidn de Hora, que resulta accesible mediante el servicio NTP*®,

Este organismo tiene entre sus misiones la del mantenimiento de la unidad bdsica de Tiempo, declarado
a efectos legales como Patréon Nacional de dicha unidad, asi como el mantenimiento y difusidn oficial de
la escala de “Tiempo Universal Coordinado”, considerada a todos los efectos como la base de la hora legal
en todo el territorio nacional, segln el Real Decreto 1308/1992, de 23 de octubre.

Todos los sistemas que constituyen la infraestructura de Clave Publica de EADTrust estan sincronizados
por NTP en fecha y hora, a fin de evitar incoherencias y permitir establecer correlaciones entre los
registros de actividad (lo que implica eventos de auditoria) grabados en los diferentes sistemas. Los NTP's
refrescan el tiempo del sistema en periodos inferiores a una (1) hora.

Dicha sincronizacién se realizard de forma automatica mediante al menos dos servicios externos de
referencia horaria precisa, conforme al estdndar Greenwich Mean Time (GMT) y que ofrezca garantia de
disponibilidad.

35RFC 5905 - Network Time Protocol Version 4: Protocol and Algorithms Specification
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El sistema de fuente de tiempo de intranet puede configurarse en base al protocolo NTP o PTP, si bien la
precisidon necesaria en entornos de uso convencional es de 1 segundo. La precision interna de la fuente
se deriva de la proporcionada por la constelacién de satélites:

e GPS. US Naval Observatory establecidé una escala de tiempo atémico, llamada Tiempo GPS, cuya
unidad de medida es el segundo atdmico internacional. El tiempo de satélite es mantenido, en
cada satélite, por dos o por cuatro relojes atémicos. Los relojes de los satélites son monitorizados
por las estaciones de seguimiento y los centros de control de la Tierra que en ocasiones los
reajustan para mantener cada reloj dentro del Tiempo GPS.

e Galileo es el programa europeo de radionavegacién y posicionamiento por satélite, desarrollado
por la Uniéon Europea (UE) conjuntamente con la Agencia Espacial Europea. Este programa dota a
la Unidon Europea de una tecnologia independiente del GPS estadounidense y el GLONASS ruso.
Galileo proporciona una referencia temporal de alta precision.

10.1.2 Aspectos relevantes del servicio cualificado de sello de tiempo

Los tokens de sellado de tiempo se sellan con los certificados EADTrust de TSU, emitidos bajo la Cadena
de Certificacion descrita. Se prevé el uso de certificados cualificados y no cualificados para el servicio de
sello de tiempo cualificado. La validez de los certificados cualificados orientados al sellado de tiempo se
establece en los propios certificados.

e La Politica de Sellado de Tiempo (best practices policy for time-stamp) se identifica y referencia en
ETSI OID 0.4.0.2023.1.1

El OID del proveedor de servicios de confianza con respecto al servicio de sellado de tiempo es:

e TimeStamping: 1.3.6.1.4.1.501.2.2

e No cualificado: 1.3.6.1.4.1.501.2.2.0

. Cualificado: 1.3.6.1.4.1.501.2.2.1

e testdetimestamp no cualificado 1.3.6.1.4.1.501.2.2.2
e testdetimestamp cualificado 1.3.6.1.4.1.501.2.2.3

Este arbol OID se identifica con el nombre de la plataforma de EATrust de gestidn de identidades SPRITEL
(Secure Platform for Registered Identities and Trusted Electronic Ledger, Plataforma Segura para
identidades registradas y Custodia Electrénica Confiable) base de la Autoridad de Registro de EADTrust.

Para poder usar el servicio de sello de tiempo, la organizacion solicitante debe firmar un acuerdo con
EADTrust. Dentro de este marco, la entidad usuaria obtendrd suficientes instrucciones y privilegios para
autenticarse ante el proveedor del servicio y para enviar datos electrénicamente a la TSA con el fin de
crear un sello de tiempo electrénico vinculado a esos datos.

EADTrust puede operar diferentes TSU (timestampin Unit), que podran desplegarse en las infreatructuras
propias o en las instalaciones de las entidades cliente.

Las caracteristicas del sello de tiempo son las siguientes:

e Los algoritmos de hash soportados son: SHA-256 y SHA-512, a peticién del cliente
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e La TSU emite sellos de tiempo, en referencia a UTC (tiempo universal coordinado) con una
precision mejor que 1 segundo. Se monitoriza esta precision y se bloquea la posibilidad de emision
de sellos de tiempo si llega a ser peor de 1 segundo. Se tiene en cuenta la posibilidad de reflejar
segundos intercalares si fuera necesario en el contexto de mantenimiento del patrén.

e Se limita el uso de los sellos de tiempo de EADTrust a la funciéon de garantizar la existencia de
ciertos datos electrénicos con anterioridad a un determinado momento y a su empleo por los
organismo o entidades que lo hayan contratado. Un posible uso es el empleo de sellos de tiempo
para crear versiones longevas de firmas electrdnicas y sellos electrdnicos aplicados a documentos
electrénicos.

e EADTrust custodia de forma segura los sellos de tiempo expedidos, de forma que puede dar
testimonio de su generacién mas alla del periodo de vigencia de los certificados, al margen de
que los propios sellos de tiempo se incorporen a otros contextos de uso, como por ejemplo la
extensioén de firmas electrdnicas.

e El subscriptor debe hacer uso del servicio mediante el mecanismo de autenticacion
proporcionado por EADTrust y cumplir sus compromisos de pago. En caso de instalacion en sus
infraestructuras, deberd proporcionar un sistema de alimentacidn electrica y de comunicaciones
adecuado. Debera configurar los firewalls de forma que permitan la administracién remota.

e Losterceros que confian en los sellos de tiempo de EADTrust deberian ser capaces de comprobar
los sellos de tiempo vy los certificados que los acompafian. Las TSU solo emiten sellos de tiempo
mientras el certificado esta vigente y si fuera preciso revocarlo, se deja de usar la clave privada
asociada. Aunque no se prevé que pueda quedar expuesta la clave privada, la consulta de la
revocacién de certificado permite descartar cualquier riesgo en ese sentido.

En cuanto a los certificados que respaldan los sellos de tiempo, consulte la seccién de perfiles de
certificados en esta DPC (CPS). Se contemplan certificados cualificados y no cualificados para la expedicion
de sellos de tiempo cualificados.

10.2 Servicio de voto electrdnico

EADTrust ofrece servicios de voto electrénico societario (servicio no cualificado por no estar contemplado
en el Reglamento elDAS). Este servicio permite registrar el voto en consejos de administracién, juntas de
accionistas, asambleas de socios, o elecciones en érganos participativos.

El servicio permite acreditar la identidad de los votantes y recoger informacidn sobre su participacién
como socio o accionista, disociando o no segun corresponda la informacién del voto respecto a la del
votante.

10.3 Servicio de comprobacién fehaciente de contenidos en paginas web.

EADTrust ofrece un servicio de Comprobacion fehaciente de publicacion en paginas web (servicio no
cualificado por no estar contemplado en el Reglamento elDAS). Este servicio resuelve la necesidad de los
administradores de las sociedades de capital de acreditar la publicacion en la pagina web de la sociedad
de la convocatoria y otros documentos asociados a la Junta de Accionistas.

Este servicio también permite generar testimonio de publicacién de contenidos en paginas web concretas
en caso de que se consideren beneficiosos o perjudiciales para el solicitante, y este los requiera como
prueba para ejercitar sus derechos.
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10.4 Foro electrdnico de accionistas

EADTrust ofrece servicios de foro electrénico de accionistas (servicio no cualificado por no estar
contemplado en el Reglamento elDAS). Este servicio permite acreditar la identidad de los usuarios del
foroy recoger informacién sobre su participacion como socio o accionista como requisito de participacién.

La obligatoriedad de creacién de Foros de Accionistas para sociedades andénimas cotizadas en Espaia
se recoge en el articulo 539 (Instrumentos especiales de informacidn) de la Ley de Sociedades de Capital®®.

10.5 Generacién y custodia de claves

EADTrust ofrece servicios de generacion y custodia de claves (servicio no cualificado por no estar
contemplado en el Reglamento elDAS). Este se lleva a cabo a partir de un proceso de generacién de una
o varias parejas de claves (ceremonia de generacion de claves) para uso en sistemas de firma biométrica
(fima digitalizada manuscrita o vocal).

La entidad recibe las claves publicas para su uso en el software de la plataforma.

Las claves privadas las custodia el Prestador de Servicios de Confianza Digital, que las tendra a disposicién
de quienes acrediten interés legitimo para extraer la informacion biométrica de los documentos firmados.
La entidad solicitante debe aportar el software que permite la extraccion de datos adecuada a la forma
en que codifique la informacion en su propio formato.

Los firmantes de documentos electrénicos con firma biométrica suelen recibir de la entidad que gestiona
las firmas electrénicas informacién del custodio al que acudir para descifrar la informacidén biométrica de
los documentos que enntregan. Pueden acudir personalmente o través de un mandatario o apoderado.
La comprobacidn de la informacién biométrica de una firma cuestionada comparandola con varias
indubitadas las realizan peritos especializados, dado que esa tarea no corresponde a la entidad que
custodia las claves.

10.6. Servicio de custodia digital “Cartulario”

“Cartulario” es un servicio gestionado a través de webservice, para entornos de alto volumen de custodia
de documentos. (Servicio no cualificado por no estar contemplado en el Reglameno elDAS). El servicio
permite:

e Laasignacion de cédigos <CSV> (Cadigo Seguro de verificacion).
e Envio a custodia de documentos con el cédigo asignado

e Inclusidn de sellado de tiempo en el momento de archivado

e Obtencién de documentos a partir de su cédigo.

Una variante de uso de “Cartulario” permite gestionar el servicio cualificado de conservacién de firmas
electrénicas y sellos electrdnicos. Este servicio cumple todos los requisitos para ser cualificado, condicion
gue adquirird luego de superar la evaluacién correspondiente.

36 https://www.boe.es/buscar/act.php?id=BOE-A-2010-10544
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10.7 Servicio de notificaciones certificadas “Noticeman”

Noticeman es la plataforma de gestién de notificaciones por e-mail y SMS que permite dejar constancia
de la identidad del remitente, del destinatario, del contenido de la comunicacién y de los momentos en
los que se produjo su puesta a disposicién y el acceso a dicho contenido. Este sistema incluye un mdédulo
para gestionar la prestacidon del consentimiento y permite el perfeccionamiento de contratos (firma
avanzada).

Se puede utilizar por diferentes profesionales y organismos tales como administraciones publicas, ya que
cumple la normativa aplicable, en Espafia: Ley 18/2011, Ley 39/2015, Ley 40/2015 y Ley 42/2015.
Sustituye ventajosamente al Burofax.

Las notificaciones completas incluyen:
e Acta (justificante de la notificacion).
e Avisos de no recepcién
e 5sellados de tiempo de los distintos eventos de la notificacion.
e 6 afos de custodia en servicio Cartulario (ampliables)

De indicarse expresamente permiten envios de SMS con efecto de notificacién o con efecto de
autenticacién. (OTP, One Time Password). Son validas en cualquier jurisdiccion, ya que no requieren

“Apostilla de la Haya”.

Este servicio cumple todos los requisitos para ser cualificado, condicién que adquirira luego de superar la
evaluacion correspondiente.

10.8 Servicio de comprobacion de validez de certificados

Servicio de comprobacién de firmas electrdnicas y de certificados de la forma prevista en los articulos 32
y 33 del Reglamento UE 910/2014 (elDAS), mediante el protocolo Digital Signature Services (DSS) de
OASIS.

e El usuario envia una peticién de Validacion de Certificado y/o Firma al servidor de Validacién de
EADTrust.

e La Autoridad de Validacion de EADTrust, una vez consultadas las fuentes OCSP (Online Certificate
Status Protocol) o la CRL (Certificate Revocation List) del emisor de los certificados presentados,
recibe la informacién relativa al estado actual del Certificado y/o Firma.

e El Usuario recibe la respuesta del estado actual del Certificado y/o Firma a través del Web
Services.

e Seinforma sobre el tipo de firma implementado y ofrece la posibilidad de ampliar la firma (P.Ej.
a ADES-T anadiendo un Timestamping)

Este servicio cumple todos los requisitos para ser cualificado, condiciédn que adquirira luego de superar la
evaluacion correspondiente.
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11 Otras cuestiones empresariales y legales

11.1 Tarifas

EADTrust recibira las contraprestaciones econdmicas correspondientes, de acuerdo con las tarifas
aprobadas por su Organo de Direccidn.

En el caso de concursos y licitaciones podran establecerse otros precios en cumplimiento de los pliegos
publicados por el poder adjudicador.

11.1.1 Tarifas de emisidon de certificados

Las tarifas que los usuarios deben abonar en contraprestacion al servicio, se recogen el documento
términos y condiciones de emisién para cada tipo de certificado.

11.1.2 Tarifas de consulta OCSP

Los servicios OCSP de EADTrust respecto a sus propios certificados son gratuitos.

Los servicios OCSP de EADTrust respecto a los certificados de otros prestadores estan sujetos a un coste
de alta, un coste mensual y un coste unitario que se comunicara previa solicitud. Este servicio solamente
se presta a empresas.

11.2 Consideraciones de proteccion de datos de cardcter personal

Todos los datos correspondientes a las personas fisicas estdn sujetos a la normativa sobre proteccién de
datos de caracter personal. De conformidad con lo establecido en el Reglamento (UE) 679/2016 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos) (Texto pertinente a efectos
del EEE), también conocido como RGPD.

En Espafia, es de aplicacidon lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre de 2018, de
proteccién de datos personales y garantia de derechos digitales, también conocida como LOPD-GDD.

Conforme establece la citada legislacidn de proteccion de datos, se consideran datos de cardcter personal
cualquier informacidn relativa a personas fisicas identificadas o identificables.

La informacién personal que no haya de ser incluida en los certificados y en el mecanismo indicado de
comprobacién del estado de los certificados, es considerada informacion personal de caracter privado.

Los siguientes datos son considerados informacién privada:

® Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacién personal
obtenida para la expedicién y mantenimiento de certificados, excepto las informaciones indicadas
en la seccién correspondiente.

® Claves privadas generadas y/o almacenadas por la Entidad de Certificacion.
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® Cualquier otra informacion que pudiera identificarse como “Informacién privada”.

Los datos recabados por el prestador de servicios electrénicos de confianza tendrdn la consideracion legal
que corresponda a su naturaleza, siendo normalmente datos de nivel basico. La informacion confidencial
de acuerdo con la normativa de proteccidon de datos es protegida de su pérdida, destruccién, dafio,
falsificacidn y procesamiento ilicito o no autorizado. A estos efectos EADTrust considera publica y no
confidencial la siguiente informacién:

® |os certificados expedidos.
® Los usosy limites econdmicos resefiados en el certificado.

® El periodo de validez del certificado, asi como la fecha de emisién del certificado y la fecha de
caducidad.

® E| niumero de serie del certificado.

® |os diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos, en
concreto: pendiente de generaciéon o entrega, valido, revocado, suspendido o caducado y el
motivo que provocd el cambio de estado.

® |as listas de revocacion de certificados, asi como el resto de informaciones de estado de
revocacion.

Los certificados de sitio web publicados en el registro de “Certificate Transparency” pueden ser
descargados y analizados por terceros, normalmente en contextos de gestién de debida diligencia en la
expedicién de certificados.

11.2.1 Consentimiento para usar datos de cardacter personal

EADTrust S.L informa que los datos personales a los que tenga acceso en el marco de la prestacion de sus
servicios seran incorporados al registro de actividades de tratamiento del que es Responsable. EADTrust
fundamenta el tratamiento de datos fundamentalmente en: el interés legitimo que tiene en responder
solicitudes de informacion sobre sus servicios, la ejecucién de un contrato o en el consentimiento expreso
del titular del dato. Los titulares de datos pueden retirar ese consentimiento en cualquier momento.

Los datos recabados son los minimos necesarios para la prestacidén de los servicios y se conservan por los
periodos que establece la Ley. No se ceden a terceros, salvo obligacion legal; ni se realizan perfiles o se
toman decisiones automatizadas en base a estos datos.

EADTrust le informa igualmente que, en caso de solicitar los servicios amparados en esta DPC por via telefdnica, su
voz podra ser grabada durante las conversaciones telefénicas que mantenga con la Autoridad de Registro (AR) o la
Autoridad de Certificacion (AC), con el fin de permitir una tramitacién segura de la solicitud de emisidén o revocacion
de certificados. Previo a la grabacion se le ofrecerd la informacién bdsica de proteccion de datos estipulada en el
RGPD vy se le recabard su consentimiento expreso. Los datos personales recabados por esta via se incorporaran al
registro de actividades de tratamiento del que es responsable EADTrust.

Cuando el servicio de emisidn o revocacion de certificados se provea en la modalidad de verificacion y autenticacion
de identidad mediante video conferencia o videograbacidn, EADTrust requerird captar la imagen y la voz del
Solicitante. La base legal para este tratamiento es la ejecucion del contrato de prestacidon de servicios en esta
modalidad conforme dispone el articulo 6.1 b) del Reglamento General de Proteccion de Datos. Estos datos son
necesarios para la adecuada prestacion del servicio y se incorporaran al registro de actividades de tratamiento de
EADTrust.
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Para mas informacion sobre el ejercicio de los derechos al amparo del RGPD y sobre el tratamiento de sus
datos personales por EADTrut consulte la nota legal mas extensa, incluida en: www.eadtrust.rgpd.de/

11.2.2 Comunicacion a terceros de datos de caracter personal

Los datos de caracter personal solo podran ser comunicados a terceros, siempre que el titular del derecho
lo consienta expresamente o por obligacion legal de EADTrust.

11.3 Garantias de la CA

Al emitir un Certificado, la CA otorga las siguientes garantias de certificado a los siguientes beneficiarios
del certificado:

a. ElSuscriptor que es parte del Acuerdo de Suscriptor o los Términos de Uso del Certificado;
Todos los proveedores de software de aplicacion con los que la CA raiz ha celebrado un contrato
para la inclusion de su certificado raiz en un software distribuido por dicho proveedor de software
de aplicacién; y

c. Todas las partes fiables que confian de manera razonable en un certificado vélido.

La CA declara y garantiza a los Beneficiarios del Certificado que, durante el periodo en que el Certificado
es valido, la CA ha cumplido con estos Requisitos y su Politica de Certificado y / o Declaracidn de Practicas
de Certificacién en la emision y gestion del Certificado.

Las garantias del certificado incluyen:

1. Derecho a usar el nombre de dominio o la direccién IP: que, en el momento de la emision, la CA
(i) implementd un procedimiento para verificar que el Solicitante tenia derecho a usar o tenia
control del Nombre/s Dominio/s y direccion/es IP que figuran en el campo Asunto del certificado
y la extension subjectAltName (o, solo en el caso de los Nombres de Dominio, se delegé tal
derecho o control por alguien que tenia tal derecho para usar o controlar); (ii) siguid el
procedimiento al emitir el Certificado; vy (iii) con precisién describio el procedimiento en la Politica
de Certificacion de CAy / o la Declaracion de Practica de Certificacion;

2. Autorizacién para el Certificado: Que, en el momento de la emisidn, la CA (i) implementé un
procedimiento para verificar que el Sujeto autorizd la emision del Certificado y que el
representante del solicitante estd autorizado a solicitar el Certificado en nombre del Sujeto; (ii)
siguid el procedimiento al emitir el Certificado; y (iii) describié con precision el procedimiento en
la Politica de Certificacién de CAy / o la Declaracion de Practica de Certificacion;

3. Exactitud de la informacion: que, en el momento de la emision, la CA (i) implementd un
procedimiento para verificar la exactitud de toda la informacién contenida en el Certificado (con
la excepcién del atributo subject: organizationalUnitName); (ii) siguid el procedimiento al emitir
el Certificado; v (iii) describié con precisién el procedimiento en la Politica de certificacion de CA
y / o la Declaracién de practica de certificacion;

4. Sin _informacidn enganosa: que, al momento de la emisién, la CA (i) implementd un
procedimiento para reducir la probabilidad de que la informacién contenida en el atributo del
Certificado subject: organizationalUnitName es engafiosa; (ii) siguidé el procedimiento cuando
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emitio el Certificado; y (iii) describié con precisién el procedimiento en la Politica de certificacidon
de CAy / o la Declaracidn de practica de certificacion;

5. Identidad del solicitante: que, si el Certificado contiene informaciéon de identidad del sujeto, la
CA (i) implementd un procedimiento para verificar la identidad del Solicitante de acuerdo con las
Secciones 3.2 y 11,2; (ii) siguié el procedimiento al emitir el Certificado; y (iii) describié con
precisidn el procedimiento en la Politica de certificacién de CAy / o la Declaracion de practica de
certificacion;

6. Acuerdo del suscriptor: que, si la CA y el suscriptor no estan afiliados, el suscriptor y la CA son
partes de un acuerdo de suscriptor legalmente valido y exigible que cumple estos requisitos, o, si
la CA y el suscriptor son la misma entidad o estdn afiliados, el representante del solicitante
reconocio los Términos de Uso;

7. Estado: que la CA mantiene un repositorio de acceso publico 24 x 7 con informacién actual con
respecto al estado (valido o revocado) de todos los Certificados no expirados; y

8. Revocacidn: que la CArevocara el Certificado por cualquiera de los motivos especificados en estos
Requerimientos.

La Root de la CA serd responsable del desempefio y las garantias de la CA subordinada, para el
cumplimiento de la CA subordinada con estos requisitos, y para todas las responsabilidades y obligaciones
de indemnizacién de la CA subordinada bajo estos requisitos, asi como si la root de la CA fuera la CA
subordinada emitiendo los certificados.

11.4 Garantias del suscriptor

EADTrust exigira, como parte del Acuerdo del Suscriptor o los Términos de Uso, que el Solicitante realice
los compromisos y garantias en esta seccion para el beneficio de la CA y los Beneficiarios del Certificado.
Antes de la emisién de un Certificado, la CA obtendra, para beneficio expreso de la CA y los beneficiarios
del certificado, ya sea:

1. Elacuerdo del solicitante con el Acuerdo del suscriptor con la CA, o
2. Elreconocimiento del solicitante de los Términos de uso.

Tanto el Acuerdo de Suscriptor como los Términos de Uso del certificado, serdn legalmente exigibles
contra el Solicitante del certificado.

Se podrd usar un Acuerdo separado para cada solicitud de certificado, o bien un Acuerdo Unico para cubrir
multiples solicitudes de certificados futuras y los Certificados resultantes, siempre que cada Certificado
emitido al Solicitante esté claramente cubierto por el Acuerdo de Suscriptor o los Términos de Uso.

El Acuerdo de Suscriptor o los Términos de Uso contendrdn disposiciones que impongan al Solicitante
mismo (o que el Solicitante haya hecho en nombre de su director o agente bajo una relaciéon de
subcontratacién o servicio de alojamiento) las siguientes obligaciones y garantias:

1. Exactitud de la informacién: Obligacién y garantia de proporcionar informacion precisa y
completa en todo momento a la CA, tanto en la solicitud del certificado como en cualquier otra
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forma solicitada por la CA en relacién con la emision del Certificado/s a ser suministrado por la
CA;

2. Proteccidn de la clave privada: Obligacién y garantia del solicitante de tomar todas las medidas
razonables para garantizar el control, la confidencialidad y la proteccién adecuada en todo
momento de la clave privada que corresponde a la clave publica que se incluird en el/los
certificados/s solicitado/s (y cualquier dispositivo o datos de activacidn asociados, por ejemplo,
contrasefia o token)

3. Aceptacion del Certificado: Obligacién y garantia de que el Suscriptor revisara y verificara la
exactitud del contenido del Certificado;

4. Uso del Certificado: Obligacién y garantia de instalar el Certificado solo en servidores a los que se
pueda acceder mediante el subjetAltName listado en el Certificado, y usar el Certificado
Unicamente conforme a todas las leyes aplicables y inicamente de acuerdo con el Acuerdo de
Suscriptor o los Términos de Uso;

5. Informes y revocacidn: Obligacion y garantia de: (a) solicitar de inmediato la revocacién del
Certificado y dejar de usarlo, asi como su Clave privada asociada, si existe un uso indebido real o
sospechado, o compromiso de la Clave privada del suscriptor asociada con la Clave publica
incluida en el Certificado, y (b) solicitar de inmediato la revocacion del Certificado y dejar de
usarla, si hay informacion en el Certificado que es o se vuelve incorrecta o inexacta.

6. Finalizacidn del uso del certificado: Obligacion y garantia de suspender de inmediato el uso de la
clave privada correspondiente a la clave publica incluida en el certificado tras la revocacién de
dicho certificado por razones de compromiso de la clave.

7. Capacidad de respuesta: Obligacion de responder a las instrucciones de la CA con respecto al
Compromiso de la clave o al uso indebido del Certificado dentro de un periodo de tiempo
especifico.

8. Reconocimiento y aceptacidn: Un reconocimiento y aceptacion de que la CA tiene derecho a
revocar el certificado de inmediato si el Solicitante viola los términos del Acuerdo de Suscriptor o
los Términos de Uso o si la CA descubre que el Certificado se estd utilizando para permitir
actividades delictivas, como ataques de phishing, fraude o distribucidon de malware.

11.5 Responsabilidad contractual y extracontractual

La informacion de identidad real de los titulares de certificados de seuddénimos se aportara a instancia de
los érganos judiciales en el marco de un proceso jurisdiccional.

11.5.1 Limitacién de responsabilidad

EADTrust no asumird responsabilidad alguna por los dafios derivados o relacionados con la no ejecucion
o la ejecucion defectuosa de las obligaciones del titular de un certificado.

EADTrust no serad responsable de la utilizacion incorrecta de los Certificados ni de las claves, ni de
cualquier dano indirecto que pueda resultar de la utilizacién de los Certificados.

EADTrust no serd responsable de los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de uso del Certificado.

EADTrust no asumird responsabilidad alguna por la no ejecucién o el retraso en la ejecucién de cualquiera
de las obligaciones contenidas en esta DPC si tal falta de ejecucién o retraso fuera consecuencia de un
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supuesto de fuerza mayor, caso fortuito o, en general, cualquier circunstancia en la que no se pueda tener
un control directo.

EADTrust no sera responsable del contenido de aquellos documentos firmados electréonicamente por los
titulares de certificados.

EADTrust no garantiza los algoritmos criptograficos ni responderd de los dafios causados por ataques
exitosos externos a los algoritmos criptograficos usados, si guardo la diligencia debida de acuerdo al
estado actual de la técnica, y procedié conforme a lo dispuesto en esta DPC y en la normativa de
aplicacion.

11.5.2 Responsabilidades

EADTrust responderd en el caso de incumplimiento de sus obligaciones segun se indica en el Reglamento
(UE) 910/2014 del Parlamento europeo y del Consejo, de 23 de julio de 2014, y en la normativa reguladora
de los servicios electrénicos de confianza, asi como en la presente DPC.

EADTrust responderd por los dafos y perjuicios que causen al firmante o terceros de buena fe cuando
incumpla las obligaciones que impone el Reglamento (UE) 910/2014 del Parlamento europeo y del
Consejo, de 23 de julio de 2014 y la proxima Ley reguladora de determinados aspectos de los servicios
electrénicos de confianza.

La responsabilidad del prestador de servicios de confianza regulada en la ley serd exigible conforme a las
normas generales sobre la culpa contractual o extracontractual, segin proceda, si bien correspondera al
prestador de servicios de confianza demostrar que actud con la diligencia profesional que le es exigible
siendo responsable de los perjuicios causados de forma deliberada o por negligencia a cualquier persona
fisica o juridica en razén del incumplimiento de las obligaciones establecidas en el Reglamento 910/2014.

Se presumira la intencionalidad o la negligencia de un prestador cualificado de servicios de confianza salvo
cuando el prestador cualificado de servicios de confianza demuestre que los perjuicios a que se refiere el
parrafo primero del articulo 13 del Reglamento 910/2014 se produjeron sin intencidn ni negligencia por
su parte.

Cuando EADrust, como prestador cualificado de servicios de confianza, informe debidamente a los
suscriptores con antelacion sobre las limitaciones de la utilizacién de los servicios que presta y estas
limitaciones sean reconocibles para un tercero, el prestador de servicios de confianza no serd responsable
de los perjuicios producidos por una utilizacion de los servicios que vaya mas alla de las limitaciones
indicadas.

De manera particular, EADTrust como prestador de servicios de confianza respondera de los perjuicios
que se causen al firmante o a terceros de buena fe por la falta o el retraso en la inclusidén en el servicio de
consulta sobre la vigencia de los certificados electrénicos.

EADTrust como prestador de servicios de certificacion asumira toda la responsabilidad frente a terceros
por la actuacion de las personas en las que deleguen la ejecucion de alguna o algunas de las funciones
necesarias para la prestacion de servicios de confianza.
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11.5.3 Entidad de registro

La Autoridad de Registro asumird toda la responsabilidad sobre la correcta identificacion de los
solicitantes y la comprobacién de sus datos, con las mismas limitaciones que se establecen para la
Autoridad de Certificacion.

11.5.4 Responsabilidades del titular de los certificados

El titular de los certificados asumira toda la responsabilidad y riesgos derivados de la fiabilidad y seguridad
del puesto de trabajo, equipo informatico o medio desde el cual emplee su certificado.

Asi mismo el titular de los certificados se responsabilizara de los riesgos derivados de la aceptacion de
una conexién segura sin haber realizado previamente la preceptiva verificacion de la validez del
certificado exhibido por el prestador de servicios.

Los procedimientos para contrastar la seguridad de la conexidn con dicho prestador de servicios deberan
ser proporcionados por éste al titular del certificado, por ejemplo, mediante técnicas de OCSPStapling (es
decir haciendo uso de la extensién “TLS CertificateStatusRequest” descrita en la seccion 8 de la norma
RFC 6066)%’

Un certificado (en el sentido de instrumento que contempla la gestiéon de una clave privada) es un
documento personal e intransferible emitido por EADTrust. Su titular esta obligado a su custodia y la del
cédigo PIN o clave que habilita su uso, y es responsable de la conservacidon del mismo. No puede cederlos
a otras personas.

11.6 Exencidn de responsabilidades de EADTrust

EADTrust no asume ninguna responsabilidad por perjuicios ocasionados en las siguientes circunstancias:

e En caso de guerra, catastrofes naturales o cualquier otro supuesto de caso fortuito o de fuerza
mayor: alteraciones de orden publico, huelga en los transportes, corte de suministro eléctrico y/o
telefénico, virus informaticos, deficiencias en los servicios de telecomunicaciones o el
compromiso de las claves asimétricas derivado de un riesgo tecnoldgico imprevisible.

e Ocasionados durante el periodo comprendido entre la solicitud de un certificado y su entrega al
usuario.

e Ocasionados durante el periodo comprendido entre la revocacién de un certificado y el momento
de publicacién de la siguiente CRL.

e QOcasionados por el uso de certificados que exceda los limites establecidos por los mismos y esta
DPC.

e QOcasionado por el uso indebido o fraudulento de los certificados o CRLs emitidos por la
infraestructura de Certificacion de EADTrut.

e QOcasionados por el mal uso de la informaciéon contenida en el certificado.

371a norma RFC 6961 “TheTransportlLayer Security (TLS) - MultipleCertificate Status RequestExtension” contempla multipes
respuestas, en el establecimiento de sesiones TLS, lo que permite validar los certificados de las CAs intermedias de la cadena de
confianza.
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e La Autoridad de Certificacidn no sera responsable del contenido de aquellos documentos
firmados electronicamente ni de cualquier otra informacion que se utilice en un proceso de
autenticacion en la que esté involucrado un certificado emitido por ella.

11.6.1 Perjuicios derivados del uso de servicios y certificados

A excepcion de lo establecido por las disposiciones de la presente DPC, y lo determinado por Ley, EADTrust
no asume ningln otro compromiso ni brinda ninguna otra garantia, asi como tampoco asume ninguna
otra responsabilidad ante titulares de certificados o terceros que confian en los certificados.

11.6.2 Seguro de responsabilidad civil

EADTrust cuenta con un Seguro de Responsabilidad Civil adecuado a sus actividades, segln lo dispuesto
en la normativa reguladora de los servicios electrdnicos de confianza.

11.7 Enmiendas y cambios

11.7.1 Procedimiento para realizar cambios

Las modificaciones de este documento serdn aprobadas por el érgano de aprobacion y gestidn de politicas
de certificacion de EADTrust.

Estas modificaciones estardn recogidas en un documento de actualizacién de la Declaracion de Practicas
de Servicios Electrdnicos de Confianza cuyo mantenimiento esta garantizado por EADTrust.

Las versiones actualizadas de la Declaracion de Practicas de Servicios Electronicos de Confianza junto con
la relacidon de modificaciones realizadas pueden ser consultadas en la direccién www.eadtrust.eu y mas
concretamente en www.policy.eadtrust.eu

EADTrustpodra modificar la Declaracion de Practicas de Servicios Electréonicos de Confianza para lo que
actuard segun el siguiente procedimiento:

e La modificacién estara justificada desde el punto de vista técnico, legal o comercial.

e Se deberdn contemplar todas las implicaciones técnicas y legales de la nueva version de
especificaciones.

e Seestablecerd un control de modificaciones, para garantizar, que las especificaciones resultantes
cumplen con los requisitos que se intentaban cumplir y que dieron pie al cambio.

e Sevaloraran las implicaciones que puedan tener sobre los usuarios el cambio de especificaciones,
por si fuera preciso comunicarles el cambio.

11.7.2 Mecanismo y periodo de modificacidon

En la fase preparatoria de las auditorias bienales, EADTrust revisard el presente documento para
asegurarse de que permanece actualizado en relacién con los cambios que se vayan produciendo en los
siguientes aspectos:

e Marco legislativo de aplicacién.
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e Pautas de funcionamiento de Servicios Electrénicos de Confianza publicadas por el Organismo
Nacional de Supervision

e Publicacion de estandares.

e Mejoras o no conformidades identificadas en las auditorias.

e Mejoras realizadas en los servicios o lanzamiento de nuevos servicios.

e Adopcion de productos y servicios de terceros que se itegren con los ofrecidos por EADTrust.

EADTrust podra realizar modificaciones de este documento sin necesidad de informar previamente a los
usuarios, como, por ejemplo:

e Correcciones de errores tipograficos en el documento
e Cambios en la informacion de contacto.

EADTrust podra realizar modificaciones de este documento de las que se informara a los usuarios por
email, tales como:

e Cambios en las especificaciones o condiciones del servicio.
e Modificaciones de URLs.

11.7.3 Circunstancias bajo las cuales debe modificarse el OID

Se asignardn OID especificos para las funciones y significados de informacién que sean significativos para
los suscriptores y para los terceros que confian.

Cuando se realicen cambios en una CP especifica que afecte a su aplicabilidad, se cambiara su OID.

11.8 Quejas. Reclamaciones y jurisdiccion

En caso de una queja del usuario o de un tercero interesado, este podra dirigir su queja al
mail: info@eadtrust.eu o por correo postal; aportando copia de su identificacién; asi como todos los
documentos y toda la informacién que considere oportuna para fundamentar su queja.

La CA de EADTrust en un plazo de 48 horas le remitird por la misma via de comunicacién utilizada por el
solicitante, un informe fundamentado de respuesta.

El plazo definido anteriormente podra ser extendido en caso de que la resolucion de la queja revista
complejidad para su solucién. Esta ampliacion serda comunicada al usuario.

En caso de que el usuario no esté conforme con la resolucién de la queja, podra presentar una solicitud
de recurso de apelacién ante la Direccidon General de EADTrust. Para ello solo debera comunicarse via e
mail a info@eadtrust.eu, indicando en el asunto que se trata de un recurso de apelacién. También podra
emplearse la via del correo postal.

Para la resolucidn de apelaciones se seguira el procedimiento descrito anteriormente.

Las reclamaciones dirigidas a EADTrust se gestionaradn de forma directa para intentar llegar a un acuerdo
que resuelva el incidente o, en su caso, comprobar si es una cobertura incluida en el seguro.
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La actividad de EADTrust se rige por la Ley espaiiola y por los Tribunales de Madrid, salvo que el usuario
ostente la condicion de consumidor, lo que redundard en que se aplique la normativa de proteccion de
consumidores.
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12 Referencias

12.1 Referencias normativas

En el momento de revisar esta declaracién de Practicas de Certificacion, estaban vigentes las siguientes
normas relativas a los servicios electrénicos de confianza:

Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos.®

Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo
a la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior y por el que se deroga la Directiva 1999/93/CE.>°

Decisién de Ejecucidén (UE) 2015/296 de la Comision de 24 de febrero de 2015. Por la que se
establecen las modalidades de procedimiento para la cooperacién entre los Estados miembros en
materia de identificacion electrénica con arreglo al articulo 12, apartado 7, del Reglamento (UE) N2
910/2014 del Parlamento Europeo y del Consejo relativo a la identificacion electrdnica y los servicios
de confianza para las transacciones electrénicas en el mercado interior.*

Reglamento de Ejecucion (UE) 2015/806 de la Comisién de 22 de mayo de 2015. Por el que se
establecen especificaciones relativas a la forma de la etiqueta de confianza «UE» para servicios de
confianza cualificados.**

Reglamento de Ejecucién (UE) 2015/1501 de la Comision de 8 de septiembre de 2015. Sobre el marco
de interoperabilidad de conformidad con el articulo 12, apartado 8, del Reglamento (UE) N2 910/2014
del Parlamento Europeo y del Consejo, relativo a la identificacién electrénica y los servicios de
confianza para las transacciones electrdnicas en el mercado interior.*?

Reglamento de Ejecucion (UE) 2015/1502 de la Comision de 8 de septiembre de 2015. Sobre la fijacidn
de especificaciones y procedimientos técnicos minimos para los niveles de seguridad de medios de
identificacion electrdnica con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE)
N2 910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrdnicas en el mercado interior.*

Decisién de Ejecucién (UE) 2015/1506 de la Comisidn de 8 de septiembre de 2015. Por la que se
establecen las especificaciones relativas a los formatos de las firmas electrdnicas avanzadas y los
sellos avanzados que deben reconocer los organismos del sector publico de conformidad con los
articulos 27, apartado 5, y 37, apartado 5, del Reglamento (UE) N2 910/2014 del Parlamento Europeo
y del Consejo, relativo a la identificacion electrdnica y los servicios de confianza para las transacciones
electrdnicas en el mercado interior.*

Decisién de Ejecucién (UE) 2015/1984 de la Comisidn, de 3 de noviembre de 2015. Por la que se
definen las circunstancias, formatos y procedimientos de notificacion con arreglo al articulo 9,

38nttp://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
3nttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R09108&from=EN
4Onttp.//eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 053 R 0006&from=EN
“http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 128 R 0006&from=ES
42http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 0001&qid=14417920876788&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 0002&qid=1441792087678&from=ES
4http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 00068&qid=14417920876788&from=ESEnlaces-
Legislacion
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apartado 5, del Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior [notificada con el niumero C (2015) 7369].%

Decisién de Ejecucion (UE) 2016/650 de la Comision, de 25 de abril de 2016. Por la que se fijan las
normas para la evaluacién de la seguridad de los dispositivos cualificados de creacion de firmas y
sellos con arreglo al articulo 30, apartado 3, y al articulo 39, apartado 2, del Reglamento (UE) N2
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrdnica y los servicios
de confianza para las transacciones electrénicas en el mercado interior.*®

Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre
servicios de pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE,
2009/110/CE y 2013/36/UE y el Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE

En relacion con los certificados de seudénimo:

Real Decreto 668/2015, de 17 de julio, por el que se modifica el Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico
de los ciudadanos a los servicios publicos.*

En relacidn con la informacidon de fuente de tiempo:

Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio del Real Instituto y
Observatorio de la Armada como laboratorio depositario del Patron Nacional de Tiempo y laboratorio
asociado al Centro Espafiol de Metrologia.

Ley 32/2014, de 22 de diciembre, de Metrologia.

En relacidn con la verificacidon de la identidad a distancia mediante videoconferencia:

e Real Decreto-ley 11/2020, de 31 de marzo, por el que se adoptan medidas urgentes
complementarias en el ambito social y econdmico para hacer frente al COVID-19

e Ley 10/2010, de 28 de abril, de prevencién de blanqueo de capitals y de la financiacién del
terrorismo

e Real Decreto 304/2014, de 5 de mayo, por el que se aprueba el Reglamento de la Ley 10/2010,
de 28 de abril, de prevencién de blanqueo de capitales y de la financiacién del terrorismo.

e Autorizacion SEPBLAC de 1 de marzo de 2016.

12.2 Referencias informativas

En el contexto de Espafia se han publicado diferentes normas legales conectadas con el uso de los servicios
de confianza digital. Entre ellas, cabe destacar las siguientes:

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos.

e Real Decreto 668/2015, de 17 de julio, por el que se modifica el Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los servicios publicos.

#http://www.boe.es/doue/2015/289/L00018-00025.pdf
4Shttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016D0650&from=EN
“https://www.boe.es/buscar/doc.php?id=BOE-A-2015-8048
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e Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la
comunicacién en la Administracién de Justicia

e Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (entrada en vigor: 2 de octubre de 2016).

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (entrada en vigor: 2 de
octubre de 2016).

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electrénico.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica.

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electrénica.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de
Derechos Digitales.

e Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.

13 Anexos

13.1 Sello de tiempo electrdonico de confianza

A menudo, las formalidades y los procedimientos exigen una prueba no sélo del estado de validez del
certificado en el momento de la firma, sino también del momento en que se emitid. El servicio de sello de
tiempo de EADTrust es el elemento gracias al cual se puede garantizar la fecha y hora de cualquier
operacion. Este servicio de sello de tiempo (o TSA, TimeStamping Authority en inglés) esta disefiado segun
las recomendaciones y estandares internacionales:

e Cumple con larecomendacion RFC 3161 del grupo EngineeringTaskForce PKIX "Protocolo de sello
de tiempo (TSP)" (http://www.ietf.org/html.charters/pkix-charter.html).

e Los requisitos establecidos por ETSI (Organizacion Europea de Normalizacién por la Comisidn
Europea) en sus documentos ETSI EN 319 421 y ETSI EN 319 422.

e Tomando como fuente de tiempo el Real Instituto y Observatorio de la Armada Espafola, que se
encarga de calcular y establecer el tiempo legal oficial en Espafa (conocido como ROA Time)
aunque sincronizado preferentemente a la fuente de tiempo de satélites GPS y Galileo.

e Bajo las directivas de la "Oficina Internacional de Pesos y Medidas", que tiene la funcién de
garantizar la uniformidad de las medidas y su trazabilidad en el sistema internacional de unidades.

13.2 Usos de OIDS por EADTRUST

13.2.1 Arcos 19126 y 501

En el pasado, EADTrust ha utilizado el OID 1.3.6.1.4.1.19126 para los servicios de confianza desplegados
con anterioridad a la entrada en vigor del Reglamento UE 910/2014 (AECODI, Agencia Europea de
Confianza Digital, European Agency of Digital Trust).
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A partir de 2016, el OID utilizado es 1.3.6.1.4.1.501 correspondiente al Proyecto SPRITEL**de EADTrust.
En este efoque, los servicios que se desarrollan por EADTrust enfatizan la gestidon de identidades (eld) y
representacion (PoA: Power of Attorney) ademas de la gestion de evidencias electrdnicas en formas afines
a Blockchain (Electronic Ledger).

13.2.2 OID basados en el arco PEN 501

#1.3.6.1.4.1.501 Spritel base OID

13.2.2.1 Tabla de asignacién de OID para el arco 2 (Policy)

o
o

2.1.0

2.1.0.0

2.1.0.1

2.1.0.2

2.1.0.3

2.1.04

2.1.0.5

2.1.0.6

2.1.0.7

2.1.1

2.1.1.0

2.1.1.1

Asignacidn

Test

Certificate

Timestamping

Identity Management

Electronic delivery

Non qualified Certificate

non-QSCD Cert; key generated by TSP
QSCD-based Cert; key generated by TSP
non-QSCD server-based; key generated by TSP
QSCD server-based; key generated by TSP
non-QSCD Crt; key generated by USR
QSCD-based Crt; key generated by USR
non-QSCD server-based; key generated by USR
QSCD server-based; key generated by USR (non-available/reserved)
Qualified Certificate

non-QSCD QC; key generated by TSP

QSCD-based QC; key generated by TSP

48 Secure Platform for Registered Identities and Trusted Electronic Ledger
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o
o

Asignacion

2.1.1.2 non-QSCD server-based; key generated by TSP

2.1.1.3 QSCD server-based; key generated by TSP

2.1.1.4 non-QSCD QC; key generated by USR

2.1.1.5 QSCD-based QC; key generated by USR

2.1.1.6 non-QSCD server-based; key generated by USR

2.1.1.7 QSCD server-based; key generated by USR (non-available/reserved)
2.2 Timestamping

2.2.0 Non-qualified Timestamping

2.2.1 Qualified Timestamping

2017 Oriented Qualified Policies (Related to standard number)

OID de Politicas

21.1.1.401 oidPolicyQcCA- EADTrust's base certificate policy w/ QSCD (used in Roots
o &SubCAs) — EN 319 401
21.1.1.421 oidPolicyQcTS- Eadtrust's qualified TimeStamping certificate policy w/
T QSCD — EN 319 421
211.1.4122 oidPolicyQcNP- Eadtrust's qualified natural person certificate policy w/
QSCD —EN 319 412-2
21.1.1.4123 oidPolicyQcLP- Eadtrust's qualified legal person certificate policy w/ QSCD
—EN 319 412-3
21.1.1.4124 g;ngzygyZchP- Eadtrust's qualified web site certificate policy w/ QSCD — EN

13.2.3 OID definidos por normas técnicas

Los certificados cualificados pueden incluir diferentes informaciones, mas alla de la propia condicién de
cualificado del certificado, para lo que se emplean valores especificos de OID.

La codificacién de ciertas caracteristicas de los certificados cualificados se sefiala mediante campos OID
(Objectldentifier) especificos.

La norma técnica que los indicaba era hasta hace unos meses la ETSI TS 101 862, que los reflejaba trayendo
a colacién el arco (hoy obsoleto):

o 1.3.6.1.5.5.7.0.11
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Y definiendo la informacion de la declaracion de certificado cualificado (QC-Statement) con el arco:
. 0.4.0.1862

En la actualidad, la norma de aplicacion es la ETSI EN 319 412-1 lo que ha dado lugar a que la informacion
sobre certificados cualificados no incluidos en la norma anterior se refleje con un nuevo arco OID:

0.4.0.194121

Por tanto, los certificados cualificados podran indicar ciertas caracteristicas de los certificados con OIDs
que comienzan con 0.4.0.1862 (originalmente disefiados para firma electrénica de personas fisicas segun
la Directiva 1999/93, pero hoy en dia adecuados también para personas juridicas por la ampliacion de
conceptos como el sello electrénico del Reglamento UE 910/2014 - elDAS) y otras con OID que comienzan
con 0.4.0.194121 (especificamente para diferenciar los certificados de persona fisica y juridica tal como
lo hace el Reglamento UE 910/2014 - elDAS).

También el arco 0.4.0.1456 tiene su interés debido a la norma pre-elDAS TS 101 456
Estos son los principales OIDs para los certificados cualificados:

e 0.4.0.1456.1.1 — qcp-public-with-sscd — A certificate policy for qualified certificates issued to the
public, requiring use of secure signature-creationdevices. Defined in TS 101 456.

e 0.4.0.1456.1.2 — gcp-public — A certificate policy for qualified certificates issued to the public,
Defined in TS 101 456.

e 0.4.0.1862.1.1 — gqcStatement — QcCompliance (Obligatorio).

e 0.4.0.1862.1.2 — qcStatement — QcLimitValue.

e 0.4.0.1862.1.3 — gqcStatement — QcRetentionPeriod.

e 0.4.0.1862.1.4 — gcStatement — QcSSCD.

e 0.4.0.1862.1.5 — qcStatement — QcPDS (Opcional). Proporcionara al menos una URL a un PDS (PKI
DisclosureStatements) en inglés. Se pueden referenciar otros documentos PDS en otros idiomas
con este QCStatement siempre que sean equivalentes al PDS en inglés. No se debe hacer
referencia a mas de un PDS por idioma.

e 0.4.0.1862.1.6 — qcStatement — QcType.

o 0.4.0.1862.1.6.1 — id-etsi-qct-esign.
o 0.4.0.1862.1.6.2 — id-etsi-qct-eseal.
o 0.4.0.1862.1.6.3 —id-etsi-qct-web.

e 0.4.0.194121.1.1 ->id-etsi-qcs-semanticsld-Natural ->Natural personsemantics (para certificados
de persona fisica — firma electrdnica).

e 0.4.0.194121.1.2 -> id-etsi-qcs-Semanticsld-Legal -> Legal personsemantics (para certificados de
persona juridica — sello electrénico).

e 0.4.0.194112.1.0-> QCP-n->qcp-natural: certificate policy for European Union (EU)
qualifiedcertificatesissuedto natural persons.

e 0.4.0.194112.1.1-> QCP-l->qcp-legal:  certificate  policy for European Union (EU)
qualifiedcertificatesissuedto legal persons.

e 0.4.0.194112.1.2 -> QCP-n-gscd ->qcp-natural-gscd: certificate policy for European Union (EU)
qualified certificates issued to natural persons with private key related to the certified publickey
in a Qualified electronic Signature/sealCreationDevice (QSCD)
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e 0.4.0.194112.1.3-> QCP-l-gscd->qcp-legal-gscd: certificate policy for European Union (EU)
qualified certificates issued to legal persons with private key related to the certified public
key in a Qualified electronic Signature/sealCreationDevice (QSCD)

e 0.4.0.194112.1.4 -> QCP-w -> QCP-web: certificate policy for European Union (EU) qualified web

site authentication certificates.

El conocimiento de estos OID es esencial para comprobar si los perfiles de los certificados cualificados
expedidos por los Prestadores de Servicios Electronicos de Confianza estan correctamente disefiados.

13.2.4 OID definidos en normas espafiolas de administracidén publica

Para los certificados de empleado publico, de sello de drgano, de sede electrénica administrativa y para
los de persona juridica y representante, la Administracién Espafiola ha definido unos perfiles* que
conviene cumplir.

Como parte de la estandarizacién, los campos, principalmente alineados a la RFC 5280 (X509 v3), las
normas europeas (EN 319 412) y las Guias del CAB Forum, tienen OIDs (object identifiers, secuencia de
numeros para identificar un campo) los cuales son univocos internacionalmente.

Los prestadores de servicios de certificacion deberan identificar cada tipo de certificado (Sede, sello,
empleado publico) con un OID especifico, que deberd ser univoco y que no podra emplearse para
identificar tipos diferentes, politicas o versiones de certificados, emitidos por dicho prestador.

Dentro de los certificados existiran campos comunes a los ya vigentes o estandarizados, ej: commonName
(cuyo OID es 2.5.4.3) o serialNumber (cuyo OID es 2.5.4.5). También disponen de un conjunto de campos
nuevos o “propietarios” llamados Identidad Administrativa, la cual identifica al Suscriptor del certificado
de forma univoca y completa.

Para el objeto Identidad Administrativa, al tratarse de un conjunto de campos completamente nuevos, se
ha optado por la siguiente opcion para asignarles los OID:

Se utilizard el nimero ISO/IANA del MPR 2.16.724.1.3.5.X.X como base para identificarlo, de este modo
se estableceria un identificador univoco a nivel internacional, haciendo que cualquier prestador pueda
utilizarlo:

En base a esta norma se definen los siguientes OID:

e 2.16.724.1.3.5.4.1= CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO (Nivel
Alto).

e 2.16.724.1.3.5.4.2= CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO (Nivel
Medio/Sustancial)).

e 2.16.724.1.3.5.5.1=SEDE ELECTRONICA (Nivel Alto).

e 2.16.724.1.3.5.5.2=SEDE ELECTRONICA (Nivel Medio/Sustancial)).

e 2.16.724.1.3.5.6.1=SELLO ELECTRONICO PARA LA ACTUACION AUTOMATIZADA (Nivel Alto).

e 2.16.724.1.3.5.6.2=SELLO ELECTRONICO PARA LA ACTUACION AUTOMATIZADA (Nivel
Medio/Sustancial)).

e 2.16.724.1.3.5.7.1=CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO (Nivel Alto).

“Shttps://administracionelectronica.gob.es/ctt/politicafirma/descargas

=1 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
134 de 168



*
W ** European Agency

* Trust ¥ of Digital Trust
x4 *

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

e 2.16.724.1.3.5.7.2=CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO (Nivel
Medio/Sustancial)).

e OID =2.16.724.1.3.5.8. Indica que el certificado es un certificado de representante de persona
juridica, con poderes totales, administrador Unico o solidario de la organizacién, o al menos con
poderes especificos generales para actuar ante las AAPP.

Esto no aplica a los certificados de Sede, ya que para ajustarse a las directivas del CAB Forum no contienen
el objeto Identidad Administrativa, aunque si utilizaran los mencionados OIDs para identificar el tipo de
certificado en la extensidn Certificate Policies.

El documento Perfiles de certificados electréonicos 2.0 contiene mas informacion de interés sobre la
codificacion de OIDs y perfiles de certificados.

13.3 Listado completo de los certificados vigentes de EADTrust (Root CA y Sub-CA)

13.3.1 EADTrust ECC 256 Root CA For Qualified Web DV/OV Cert 2019

MII1CQDCCAeagAwIBAg I IUgcyMxmBF3kwCgY 1KoZ 1z OEAw IwgYMxQzBBBgNVBAMM
OkVBRFRydXNO IEVDQYyAyNTYgUm9vdCBDQSBGb3 1gUXVhbGImaWVkIFdIYiBEViOP
ViBDZXJOIDIwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5jeSBvZ iBEaWdpdGFs
I FRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFWOXOTA2MDYXMTMINTJaFwOOMzAL
MzEXMTM1NTJaM I GDMUMwQQYDVQQDDDpFQURUcNVzdCBFQOMgMj U2 1FIvb3QgQOEg
RmOY IFF1YWxpZml 1ZCBXZWIgRFYvT1YgQ2VydCAyMDESMS8wWLQYDVQQKDCZFdXJv
cGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBUcnVzdCwgUy5ML j ELMAKGALUEBhMCRVMw
WTATBgcghkjOPQIBBggghk jOPQMBBWNCAASmsvUbOFnnKs3E/AX/DsRZeCTWd/sE
MrM/afOWgFWh30mNWFmhNEZvT6s1Cq42gRM35y/aVbTZRdrfObxu6v+po0 1wQDAP
BgNVHRMBATSEBTADAQH/MA4GA1UdDWEB/WQEAW I BB j AdABgNVHQ4EFgQUVCVHW+NQ
2n3RgEatR97jRcDD/bIwCgY 1KoZ 1z jOEAWIDSAAWRQ Igec 1 KoOw2jGF3xLbnBLXd
NCv 1E5ygXefogNF10F ISTKECIQC+5T1Tj 1Q14BKUk4QFehy4B96aD IH5WoVV+Fbu
dcOIFA==

MIICRDCCAeqgAwIBAgl I IMMDVYeTMkgwCgY 1KoZ 1z OEAwIwgYUXRTBDBgNVBAMM
PEVBRFRYydXNO IEVDQYAYNTYgUm9OvdCBDQSBGb31guUXVhbGImaWVvkIFd1YiBFViI9Q
UOQy IENTcnQgMjAXOTEVMCOGALUECgwWmRXVyb3B1YW4gQWd IbmN51GOmIERpZ210
YWwgVHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMBAXDTESMDYWN j EXNDkyNFOXDTQz
MDUzMTEXNDkyNFowgYUXRTBDBgNVBAMMPEVBRFRydXNO I EVDQYyAyNTYgUm9vdCBD
QSBGb31gUXVhbGImaWVkIFd 1Y iBFVi9QUOQy IENIcnQgMjAXOTEVMCOGALUECgwm
RXVyb3B1YW4gQWd IbmN51GOmIERpZ210YWwgVHJI1c3Qs I FMuTC4xCzAJBgNVBAYT
AKVTMFKwEWYHKoZ 1zj OCAQY IKoZ 1zj ODAQCcDQQAEOE 1 Su3kfw9Uasnh4Y7vNtkWG
UVvCKCAA45IWFPbvIH668463TRTODNLYO jCuRryOAj5ws2/XnVx03P/ 1EBhCvsNKNC
MEAwWDwWYDVROTAQH/BAUWAWEB/zAOBgNVHQ8BATS8EBAMCAQYWHQYDVROOBBYEFNN3
zVrao5Nci0pMZdKaDAHVMT8TMA0GCCqGSM49BAMCAOgAMEUC 1QDX0OMhZS7u3FIKC
tGQDCDsOrzvaWomO03YP/YOGS12JQAIgdwgCgMc42H3u2Apo7uubqUl 1 Y+Ebo3MT
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9wwF4X0aTRg=
----- END CERTIFICATE-——--

13.3.3 EADTrust ECC 256 Root CA For Qualified Certificates 2019

MIIC2TCCANn+gAwIBAgI1 1VIgOcUCCeFAWCQY 1KoZ1zjOEAWIwgZsxQTA/BgNVBAMM
OEVBRFRydXNO IEVDQYyAyNTYgUm9OvdCBDQSBGb3 1gUXVhbGImaWVKIENIcnRpZml j
YXR1cyAyMDE5SMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBU
cnVzdCwgUy5ML j ELMAKGALUEBhMCRVMxXGDAWBgNVBGEMD1ZBVEVTLUI4NTYyYNj 10
MDAgFwWOXOTA2MDYXMT 1 zMTFaGA8yMDUXMDUYOTEXMjMxMVowgZsxQTA/BgNVBAMM
OEVBRFRydXNO IEVDQyAYNTYgUm9vdCBDQSBGb31gUXVhbGImaWVkIENIcnRpZml §
YXR1cyAyMDE5SMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kghb2YgRGInaXRhbCBU
cnVzdCwgUy5ML j ELMAKGALUEBhMCRVMXGDAWBgNVBGEMD1ZBVEVTLUI4NTYyYNj 10
MDBZMBMGBY(qGSM49AgEGCCqGSM49AWEHAO IABCmMRZ006 jBFLIwycHIDiIBAMTbiue
EHu7uBeWLTSEFE10SrhSAYShQgX9Z5BXGXnIXbITlrjdmRYTvgYzDzyl1s3yjgagw
gauUwDwYDVROTAQH/BAUWAWEB/zAOBgNVHQ8BATSEBAMCAQYwYwYDVRORBFwwWWOEO
Y2FAZWFkdHJ1c3QuZXWGFmhOdHAGLY93d3cuZWFkdHJI1c3QuZXWGFWhOdHAGLY9}
YS51YWROcnVzdC51dYYZaHROcDovL3BvbGl jeS51YWROcnVzdC51dTAABgNVHQ4E
FgQUAWeahMSZxoHtPFgEdK8ko9deQQOwCgY 1KoZ1zjOEAwWIDSAAWRQ IgDt6bdIhA
NUy IgWUbwq7b7Dsg8/aGGpr3n96x4fwZdLUCIQCIEPIqtENTsTjcOkc8FWS5/LVZ+
ZTomWalLy4q7/TaBxkA==

————— END CERTIFICATE-----

13.3.4 EADTrust ECC 384 Root CA For Qualified Web DV/OV Cert 2019

MIICFjJCCAgOgAwWIBAg I 1Qkhkc3QIBBIwCgY 1KoZ 1z OEAWMwWgYMxQzBBBgNVBAMM
OkVBRFRydXNO IEVDQyAzODQgUm9OvdCBDQSBGb3 1gUXVhbGImaWVkIFdlYiBEViOP
ViBDZXJOIDIwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5jeSBvZ iBEaWdpdGFs
I FRydXNOLCBTLkwuMQswCQYDVQQGEWJIFUzAeFWOXOTA2MDYXMTMINTVaFwOOMzAL
MzEXMTMANTVaM I GDMUMwQQYDVQQDDDpFQURUcnVzdCBFQOMgMzgO 1 FIvb3QgQOEg
RmOy I FF1YWxpZmI 1ZCBXZWIgRFYvT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJv
cGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBUcnVzdCwgUy5ML j ELMAKGALUEBhMCRVMw
djAQBgcqhkjOPQIBBgUrgQQAIgNiAAS7oySQYb7uQT6YONUFW8H+DKiIMY3K5eaRE
IRYQiYdFvM52nDrMG 13ne422tQXthT3LNaWK+JYvP 105S+0tkJInPMVN/FcS2YmOx
aD9ESLUI9yCX+61g1t8c7rTM/SJEE2ujQjBAMABGALIUJEWEB/WQFMAMBAT8wWDgYD
VROPAQH/BAQDAgEGMBOGA1UdDgQWBBQCcINgSIEN/161Dcbsusroz0sDOR jAKBggq
hkj OPQQDAWNPADBmMA JEAU/ZUWRISXIMTgSSSMGBKkNw4u5 i /pXvdDWOpn8dGw4RBie
wb75uu50eHOXxrdv8p INAJEATXIXKDWCNCIzYZDGIMFvIASG3P1sJqgJ6pBokowV
Ono9WOVX13P+QB9G4ixZ4j0B

————— END CERTIFICATE-----

13.3.5 EADTrust ECC 384 Root CA For Qualified Web EV/PSD2 Cert 2019
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MIICgTCCAgigAwIBAg 1 JAIJWBAHV3mAKHMAOGCCqGSM49BAMDM I GFMUUwWQwWYDVQQD
DDXxFQURUcnVzdCBFQOMgMzgO 1 FIvb3QgQOEgRmMOy IFF1YWxpZml 1ZCBXZWIgRVYV
UFNEMiBDZXJOID IwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5 jeSBvZiBEaWwdp
dGFs IFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFWOXOTA2MDYXMTQ5Mj ZaFwOO
MzAIMzEXMTQ5MjZaM 1 GFMUUwQwYDVQQDDDXFQURUcnVzdCBFQOMgMzgO I FJvb3Qg
QOEgRmM9OY I FF1YWxpZmI 1ZCBXZWIgRVYVUFNEMiBDZXJO ID IwMTkxLzAtBgNVBAOM
JkV1cmOwZWFulEFNnZW5 jeSBvZiBEaWdpdGFs I FRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzB2MBAGBYqGSM49AgEGBSUBBAATA2 1ABIWJZCIPg5KoeHhGqUtuv808DUYD
+FuNm4szFx+stoo6Bn81QjbQaRd j+BXP008keggloKjeKUFaOGebcot2BLirNhYo
u5xbN6FsVCoerHFAFz5/p0ev4FQRh/m4pHai caNCMEAWDWYDVROTAQH/BAUWAWEB
/zAOBgNVHQ8BATFSEBAMCAQYWHQYDVROOBBYEFOrpU0Szk0Ok/BQQ1pFBHVXF+XhEZ
MAOGCCgGSM49BAMDA2cAMGQCMBBxKb 14mBx9pWk i 6DLVPCS 10HBSSM7kdPXxQUwQY
VIKCEBNkt5kF8ZFYGbinSSKKDQ IwA7gPHhRYKSDD2X1hCQKtauv5FT3ufStwDOQP
33uSJ7F8aprXuld2tObFd I vVWKRWz

————— END CERTIFICATE-----

13.3.6 EADTrust ECC 384 Root CA For Qualified Certificates 2019

MIIDFzCCApygAwIBAgI 1J5cWUAThi IgwCgY 1KoZ 1 zj OEAWMwgZsxQTA/BgNVBAMM
OEVBRFRydXNO IEVDQyAzODQgUm9vdCBDQSBGb3 1gUXVhbGImaWVKIENIcnRpZml j
YXRIcyAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBU
cnVzdCwgUy5ML j ELMAKGALUEBhMCRVMXGDAWBgNVBGEMD1ZBVEVTLUIANTYyYNj 10
MDAgFwWOXOTA2MDYXMT 1 zMTVaGA8yMDUXMDUYOTEXMjMxXNVowgZsxQTA/BgNVBAMM
OEVBRFRydXNO 1EVDQyAzODQgUm9vdCBDQSBGb31gUXVhbGImaWVk IENIcnRpZml §
YXR1cyAyMDE5SMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kghb2YgRGInaXRhbCBU
cnVzdCwgUy5ML j ELMAKGALUEBhMCRVMXGDAWBgNVBGEMD1ZBVEVTLUI4NTYyYNj 10
MDB2MBAGBY(qGSM49AgEGBSUBBAATA2 1ABIpUpFLZZZKkWHv7hxNgamgvOqlL4uZZc
/TFfnrnJEBoXssZyad/kLD+906Watn5F8e5PhwufanGewTMd4SEUPHIOvVC8xmb1+m
aKUtEJBgF9p 169 1RAM8Sg+90HIulZZz733a0BgDCBpTAPBgNVHRMBATSEBTADAQH/
MA4GA1UdDwWEB/wWQEAw BB jBjBgNVHREEXDBagQ5j YUBIYWROcnVzdC51dYYWaHRO
cDovL3d3dy51YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRw
018vcG9saWN5LmMVhZHRYydXNOLmV1MBOGA1UdDgQWBBR4FP3u0QIgXHWNZ24mS IHK
6SSSATAKBggghk jOPQQDAWNPADBMA j EApegkkNMGW8neYsXLzPy2XytMX9Jf70xN
Z71100nC4XX10cDVsW5u4KP02+C00/trAJEA29yWuzRywABEtXZIVisrvsSJAhFvVC
E/WD7KUyKb4inIL9R7ssSEt6VrzpYdqDLyign

————— END CERTIFICATE---—--

13.3.7 EADTrust RSA 2048 Root CA For Non-Qualified Certificates 2019

M1 1EbzCCAlegAwlBAg Il TUWWIVGFYyGTAWDQYJKoZ IThvcNAQELBQAwgaAxRjBEBgNV
BAMMPUVBRFRYdXNO IFITQSAyMDQ4 1 FIvb3QgQOEgRmM9y IES5vb i 1RdWFsaWZpZWQg
Q2VydGImaWNhdGVz ID IwMTkxLzAtBgNVBAoOMIkV1cmOwZWFulEFnZW5jeSBvZiBE
aWdpdGFs 1 FRydXNOLCBTLkwuMQswCQYDVQQGEwJFUzEYMBYGALUEYQwPVKFURVMtE
QJ9INj 12MjQWMCAXDTESMDYWN j EXNDkzMFOYDz IWNTEWNT ISMTEOOTMwW j CBODFG
MEQGALUEAWWORUFEVHJ1c3QgUINB IDIwNDggUmOvdCBDQSBGb3 1gTmOuULVF1YWxp
Zml1ZCBDZXJ0aWZpY2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN5S
1GOMIERpZ210YWwgVHI1c3Qs IFMuTC4xCzAJIBgNVBAYTAKVTMRgwFgYDVQRhDA9W
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QVRFUy1CODU2Mj YyNDAwgQE iMAOGCSqGS I b3DQEBAQUAA4 I BDWAWggEKAO I BAQC2
6GuzxudfwaJwcrUUvTbHKJewhuRrvigFNohy5x2cTgu8/X5R9Etb+K10J15JCGKkW8
1/05VFebp4Fglc991a3GAzSbIXSw6yo0Y j5qBR6LSIWHCMFIpY1ZgB7I1L61PTYT])
NR8ukVxsmeAAVsP2+7y/KnjoldhQC7SL7XQ522kYZ1bNZSXFpStH+yB6 1zxCV/Bb
BCaaGDd3qD76gBMGqL2MIMWENOXJI/V+ACFEPNS jbT+rLNga75RWIFTVD4AMOgKmkw
+1dNBjue3AEJdTRWcOtpKV48xpRDZAgZsQZKiL+sydpzv+qZw7Ek+CqlO9yEWYTnf
swqz I0ONC2Q+LED1 jzfKHAgMBAAG j gagwgaUwDwYDVROTAQH/BAUWAWEB/zAOBgNV
HQ8BATSEBAMCAQYwYwYDVRORBFWWWOEOY2FAZWFkdHJI1c3QuZXWGFMhOdHAGLY93
d3cuzZWFkdHJ1c3QuZXWGFWhOdHAGLY9jJYS51YWROcnVzdC51dYYZaHROcDovL3Bv
bGljeS51YWROcnVzdC51dTAdBgNVHQ4EFgQUHJ90UOLYXX1X0p370mwGG1FA288w
DQYJKoZ 1 hveNAQELBQADgQEBACDL5V/ 1+mUXJ3yzP/XxnShKvg8RRSzTzQTctso+Xx
gSpgzEiTyPXZn+rn9AZki6Mj T+QEe8u+Rw7eDJHRTF7g8VvvJ2Ha/mYV9ecyKRQD
Ai1gNzAGhDnHEayPTFH1fdyMKwLH5JzXIROD/ I FEKOUWYS1cgFOXPLzRP/0ZHDiMY
3S9Jiuzy9bINUFEDbOYOVZEN/KKwgATz+Yq7n1+LYBXALriqwl83PuvO5yEBXPmGD
BaVwU IbSLz/WqFWKF 1z97zK+KmAZwkoyAHVKgFy440WCPRVjJIm/8QY/9bDFspUX1
h/116Lb9ARAST IHLUHME3TdTqTdJy/ 1AeTyy+6DFgTV5glk=

————— END CERTIFICATE--—--

13.3.8 EADTrust RSA 2048 Root CA For Qualified Certificates 2019

MITEZzCCAO+gAwIBAgI 1U2BoCBI 1gyQwDQYJKoZ IhveNAQELBQAwgZwxQ jBABgNV
BAMMOUVBRFRydXNO I FITQSAYyMDQ4 1 FIvb3QgQOEgRmMOy IFF1YWxpZmI 1ZCBDZXJO
aWZpY2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN51GOmIERpZ210
YWwgVHJI1c3Qs I FMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDASWQVRFUy1CODU2
Mj YyNDAwWIBCNMTKwWN JA2MTALINJE4AWhgPMJAIMTALIMjkxMDU2MThaM I GeMU IwQAYD
VQQDDD IFQURUcNVzdCBSUOEgMjAOOCBSb2901ENBIEZvC i BRAWFsaWZpzZWQgQ2Vy
dGImaWNhdGVz 1D IwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5 jeSBvZiBEaWwdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzEYMBYGALUEYQwWPVKFURVMtQjgl
Nj12MjQwMI 1B 1 jANBgkghk i GOWOBAQEFAAOCAQBAMI IBCgKCAQEAXHS50WSvmyaP2
TEN/WIGVtuYjI5T jHaotSjguUGz72z0Z1dA71iX082iF/JGevIiovMbbOayUNULz1
ezKkoTxCvPzNobvnNFrxPtkySAS5BVtxoD/0xZlgMwsyse892rEI/FI10iUucPzc2
HxWB10dDAhxhY IWcBAecsj YAOczh98s2u INIWPATNFBcrOwmWD3P5qFz8TCzpk4r
ANStZFeg+ScdYbXLzcCGGU33V+8yEsMzppUyztRbtIrwPD/K/yuml XtStbhWXup+d
Snbi115J1UhcTn3hXipjyplu3VFRBFzXY8Be61VjpR24GG7tDVHYhbvJIONGCKS5C)D
umhFVOMS9Q IDAQAB04GoMI1 G IMABGA1UdEWEB/WQFMAMBAF8wDgYDVROPAQH/BAQD
AgEGMGMGA1UdEQRcMFgBDMNhQGVhZHRYydXNOLmV1hhZodHRwO i 8vd3d3LmVhZHRy
dXNOLmV1hhVodHRwOi8vY2EuZWFkdHJ1c3QuZXWGGWhOdHAGLY9wb2xpY3kuzWFk
dHJ1c3QuzXUwHQYDVROOBBYEFB/Ua7BjhgwLCYXCb jPdehOUMSUZMAOGCSqGS1b3
DQEBCwWUAA41BAQC/7aPGae9raByQdwTQCrfJZBBNCyKxWP847BGznHFh83k9hH4D
gQayl1l3gnFRF7cxhv7DZ9p7uORrn89HQGEDP9zz 1lu3+PBas5rhh4ftZmAk5qL/0Wws
o1YZywfuns+AnfUZdroLtWsVgpNOsgzrR73Rks00h2L1/Xm+1b1PB8bcJculOsiaT
5BW6yb+sD/Whal51ZVayNcSX6vF5g00oXjeojk2eloFFACMAhpyS5i TWW1 jtcp) F3
RA4F621TsOdTtWzshdu7Bi4bHHwbSoLDIXLZmgmiZBg8 1n1EAOgb5zCR5Cdsy4w+6
Vi9PBz6 ImVmgJmvsv+ojGjHpvOvCdUOML/1j

————— END CERTIFICATE---—-—-
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13.3.9 EADTrust RSA 4096 Root CA For Qualified Web DV/OV Cert 2019

MITFzjCCA7agAwIBAg I laUgRCWiBiBUWDQYJKoZ IhveNAQELBQAwgYQxXRDBCBgNV
BAMMOOVBRFRYydXNO IFJTQSAOMDk2 IFIvb3QgQOEgRmOY I FF1YWxpZml 1ZCBXZWIg
RFYvT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGIN
aXRhbCBUcnVzdCwgUy5ML j ELMAKGALTUEBhMCRVMWHhCNMTKwWN j A2MTEyMzMOWhCN
NDMWNTMXMTEYyMzMOW j CBhDFEME 1 GALUEAWW7RUFEVHJ1c3QgUINBIDQWOTYgUm9v
dCBDQSBGb31guXVhbGImaWVkIFdlYiBEVi9PViIBDZXJOIDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFulEFNZW5 jeSBvZiBEaWdpdGFs I FRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzCCAi1 IwDQYJKoZ IhvcNAQEBBQADgg I PADCCAgoCgg IBALWsCMbnfiu95vKS
pyDO1GJAJegcH7EURLPO79Fxtyz47Tb5GSLO8ItGWENcwTFYtQKh6UMS i LO+tW44
QMIDLYWu3kSvAQpx i ImFKQIkkZPXNoQ7X35EGWDQ5R/Z10aX7x0kwwu9hGS+FwBQ
tTPHWR7t7GpNbmFu/qggL3tbTDZRQHP IEgpQWKND4CGLXS452CXpmymNg36/NMKU
3kLODCoWno02SUMtbeh lwCwPZknWNFBGAXE3AZVUFDHRk8JXRQug+G5Ma7gMQ+Dy
TG6VWMOUVS IRpEMUXVD6EJ6te3g9+L5uSUKISHNIUAK4ANCZ1560/ek6b5ga+Tuit
MEtICN+exp+vnXTy4eXDjwrfNUS4dcOpzn3nwVR7uuJ/vrWPDHqjdDZ IWb2pMQ9qy
rcGlhmz2 IHQWPx+MeTwTfDniDYeFYSovv2bBEakeTGg50Rdx32vNseKabhC4qgsjL
HP20700higwjKPaolS/8JdhwlvsOr0ao8Ey/vxA37S31xPz1z+J6PTuOwx3Taqgrl
K3zmHXamu7 12NFaPygxecU7LbVubxwsxOHT8Ch2bvjLTLW2pc112XxdrQ1lbM83jT
gALIMcGNGKjH7Yma7s1+T5ToUyFILb6XLNFKMW15Fmz1sDKdWUvAYt4oLkgQi4Erp
TgtYSpWFUtTqVDRYp2HS1PSVBEKVAgMBAAGjQ j BAMASBGALUdEWEB/WQFMAMBAT8w
DgYDVROPAQH/BAQDAgEGMBOGA1UdDgQWBBS2xXmeFhyF2VIdyxzSiMUsya8NRzAN
BgkghkiGOWOBAQsFAAOCAgEAdajcm8hyZ IMZXHAZFbmSGm8Kt jzT7wPNytf79ajUu
QBAIVT3X9EnIEVROZTHAECcbn4gLHvp30Z9MQzUP/QRqZsJKNzBzkHiINCDAB5gLd
cx5GBD23YUEPhxgtOuWfOXCBHISGQ i SMS+KBD2XThbwOPOWQ2¥dJ7Vnl1/l1oRVks17
Hkk+SD9rycRyPJud4nnl3pgsHqsBGtdLKCyLuwOx0bvVGHAgETONSdmzSHIMN/ rpb
ka9EoMIV3I 1 1rkC2coXSmkyasyhml3EIMwYyTn108262CcF1sIWFtH7VAW+p2H1t]
h8kZZT7bm9HYyMFNGCUXWKR+QeAVZI/Wgi+luxuxsqigiLOIWTG2jPriul luOujDG
TBtQnclReigOImTmFy844e+7uGIVzQHI649YUI+0ZS8SImLgbN8TC416qj 70xmLs
t/kTU4zJ6PrwgaNkS1 i18446A4TsC789SXgK6pEqs9GVvIVPZS/mESNytjylwZbVup
ngGDgbmgNhrVos++aQEtenWkLw4mHGwqJB1W7xWVCNEV4AR/vhywfFLjaruSThwRi
02siulXBgAmP7yHU3Nh/Np8h9HVQYE6/tVEvecex04xOLCY5H3Rs6 12nxFxXEbyM
TeBNpVXdTOR9dVzhLRCTKuYpCPWFENAFj+WUd/CydiJVC/7EtYHO/gc8TnAckNXg
5ZM=

13.3.10 EADTrust RSA 4096 Root CA For Qualified Web EV/PSD2 Cert 2019

M1 1FOzCCA7ugAwIBAg 1 JAJSCBYEgJICABMAOGCS]GS I b3DQEBCWUAM I GGMUYWRAYD
VQQDDD1FQURUCNVZzdCBSUOEGNDASN i BSb290 1 ENBIEZvc i BRAWFsaWzZpZWQgV2Vi
IEVWL1BTRD1gQ2VydCAyMDESMS8WLQYDVQQKDCZFdXJIveGVhbiBBZ2VuY3kgh2Yg
RG InaXRhbCBUcnVzdCwgUy5ML j ELMAKGALUEBhMCRVMWHhCNMTKWN j A2MTEZN j Mx
WhcNNDMWNTMXMTEZN j MxWj CBh j FGMEQGALUEAWWORUFEVHJI1c3QgU INB 1DQWOTYg
Um9vdCBDQSBGh3 1gUXVhbG ImaWvk 1Fd 1Y i BFV i 9QUOQy I EN1cnQgMj AXOTEVMCOG
ALUECQwmRXVyb3B 1'YW4gQWd 1bmN5 1G9m 1 ERpZ210YWwgVHI1c3Qs IFMuTC4xCzAJ
BgNVBAYTAKVTMI 1C1 jJANBgkghk i GOWOBAQEFAAOCAGSAM I 1 CCgKCAQEAGA1bZClu
b80c7Ehs6nPuqjmVKUNDFWXNP 1BtPg74gNGt01GpKcz2C2b46NumxnlzjL7HVTFv
ovd IMVVpg9eRz IPTV+KeeuNHXeXmWb 1eQNt2uCPLNInF1hP 1s2QL8/66WtuelTQO
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EjyglbLEgAAGEN 1 FwchOGTNHPWo 10mTOFXnurpvXY 11wOf2vM3p5LeRD/wVD6v3D
100n20/JcX1dtsGbucKxRa65mzkGTc7ARrMKerOgJDEFaL 1gvd+CFbcqpXB/kk2u
60gxA/ Ths1YZ3vIly+EaVXhmOhO5WMvC2XeW+ Ixguavsw2n+ruOHI jcNBJh9NpOWKe
3Tr4RU+ZDvO0drfUMIOB84P/FPhvpTYqgHWmdjm31VdI3gMI15FyasTBeFIKWO jybch
MEFrwFP+VTy5fCh5jImt682PonMbgxxQGX9Uqy0qzo0x62FSiXzPAOTRIAA6RTFY7
TNm64gndWO9RN9 jJ4LLUGoyF16yFsEFfv5SutiIMK9jltsaVc0Y4x9ec7QA+58cLMM
yZWFTE0J8FZv6CUycBvAWIdTzzA/HPOFTD jOmbHgdBwObsSyzN37M6dgdr5+TQ1A
LF6VOCYEMcT8YDZ8nHe2waBY ix4FfKIKi//nnpJTiPp07v1Ptpl3zp0d/sOep2bus
IWg3FcODItYOjQw5533YF/1/QcMz/Y6ApHCCAWEAAaNCMEAWDWYDVROTAQH/BAUwW
AwWEB/zAOBgNVHQ8BATFSEBAMCAQYWHQYDVROOBBYEFLQeKNTggmAPEAROy3eUaUwR
h+JEMAOGCSQGS 1b3DQEBCWUAA4 1 CAQBCWYYycusmGs jmtaZU9Y6w8FHPQ9yJUNWg
9gKykaYKcEPV/AJT6ELINI1nh7si22kGYS5PpVx6wecNdnUjoMFZpwErAQIlzdb6kkg
5LDel19xAD2fsgMb/zV0Xa6ZcEJy imp74uaXCdGFHqQUWhFyusSOHSWhnSURi101zzk
cZ1AgyKI1Im8e/RndiY8gvD+TXUDkVGTimtF26zCUtgaOlFzul+mi/ShfJfrSnpgX
gn2zoCCplImefkRpz/7YseQDcnJ7sYAPxveM+b0C6vk5VHIB5bkSWALZ+dSJgplp
HAaGTLYN4GXt8JYSpOCNzjeqBMIVaGCxPgmGloDFIg+lecLZdTZRtdalr3pnD0OjB
hrZ/WyxuFFICXsNgTfcqZK2LS2yY5dRTNu+zyTgg4XtAzkqOWbn2JNCjxihzl6no
EldaeNdtCNgFoxTFK8g I tFTwxHBhI8H7dkQmy 1Ze4gvWT8qvu08VzJIfAuQ7aEAIC
IMGIR4WGO7h/QLOIMVOMI i T I1bkDKOM3cboHOUVBUEHFVVM5NKDhFhXwDB05s85 1 X
bIKkfZBvoesJ2yveTELWGztSED3JzCsIU7GHOIJAWOMM] JFGrY2/s35/+KLsosgN
WIKAJIX8Lg61JQER4APNWh5bUEI1gN3HYd75bLdEXIwb IMEbUuOHFhi17CtsjrHf7G+v
IhVDgRGPCA==

————— END CERTIFICATE-----

13.3.11 EADTrust RSA 4096 Root CA For Qualified Certificates 2019

MII1GZzCCBE+gAwWIBAgI 1 1Q1JZjUjZJIwDQYJKoZ IhveNAQELBQAwgZwxQjBABgNV
BAMMOUVBRFRYdXNO IFITQSAOMDK2 IFIvb3QgQOEgRmMOY I FF1YWxpZml 1ZCBDZXJO
aWZpY2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN51GOmIERpZ210
YWwgVHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDASWQVRFUy1CODU2
M3 YyNDAwWIBCNMTKwWN JA2MTALIN jMzWhgPMJAIMTALM§kxMDU2MzNaM I GeMU TwQAYD
VQQDDDIFQURUcnVzdCBSUOEgNDASN1BSb290 1ENBIEZvC i BRAWFsaWZpZWQgQ2Vy
dGImaWNhdGVz 1D IwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5 jeSBvZiBEaWwdp
dGFs I FRydXNOLCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGALUEYQWPVKFURVMEQjgl
NjI12MjQwMI IC1 JANBgkqhki GOWOBAQEFAAOCAg8AMI ICCgKCAgEAQQYFyOVrc8SK
L6Saw5s1UQ4CztHWWDmyHKp50tL/7Ldp6 i 1R6CDW/Nd2E4PFd5HCms5tgloc6ecgk
npNheWLHrMOWCx0JagcuDFa31SmEpLtnNQvOl1JTF2sBevzRNhFSArEExsGJ4W60r
7diR495e5DIni FF3L1/VvPIk8RLEPGMNp74fcrPM2ML28NX9VVvhvzhsYsiGFNZKgw
e3nqueAUC3TIU1/d8jS+VS4Bty1B1zFD3VrsTQ14NACTQNI11DQBIOTNO7XyOyP7A8
T+GWNs7LCy01Y0 I pk8X/ jcz4RKBXAYETY6QNr/ome+abmSs7Nu7JVa6TCy1cXQgC
B51nQD18V077wFVHOWIdkLIVN5MgO2MyVkzVzFk8q3CeVcWj8c8TFOwYtptU3SNiN
QyVkahlAFyaMt4spancQjTY/eQljf5wjtQdnC48AJtgp46bbtOHAYEMgxB6JIWpkJ
7GRr5REL+rgRTFZNPWgs1+nrcXS3NeZSgrtWKxDAA3wIt+aC/ 19HrwWAAXH8MNBS
Ym8+0z50YEMT I19GNs4 IbkdZe5DvkwY Idx 1awBhdXGWTFiFGIPuz5TGrOk4h85ko9
EusOCs21x8CGI13Y5dSdKWMPkAerVRuc IwGOeLP+wCKF5JPo2RFjC6qcUIqGFJIsSS
U158ImYGkgpxRVQ9EpKkmduh leahO 1 kCAWEAAaOBgDCBpTAPBgNVHRMBATSEBTAD
AQH/MA4GA1UdDWEB/WQEAWIBB j B jBgNVHREEXDBagQ5j YUBIYWROcnVzdC51dYYW
aHROcDovL3d3dy51YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlo
dHRwO 18vcG9saWN5LmVhZHRYydXNOLmV1MBOGA1UdDgQWBBT jwj AORWPADxeyY7BQ
E+UUsQxZ9DANBgkghk i GOWOBAQsFAAOCAgEAgMI FhhM2dRMXE8V I14Rkq7X1MIOt9
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tODWINXGZZLZaAX+FgzggHNWygWUbSeGZDrYQP/ulrWWfFfsGvCmd7WioRHhhzLs8
NOtr5cToapCEITOh7L++Cx8yVRP9dkoAgKeCATDsg3uLcLInn+32NFXD3sFkhBMY
8FbP1MOFFNYFQOpMMIrbsLMR27qyCPyBt1kLjfIX1y IRIVMPOQ9IscOLOpcG7rST
T411H/NOa2RDFZXLOyuYGVHYPNREVGam Il 170GXVWv i rmpFWKvdMPi1Z12mEKtOLN
paXBbrAHHj tGgB3wT8uj To8TkvOnEWr I rpuqjd+mo8Nd20qgGk5Rya8yQ930FuMT+
THbdCEsSOM7xy7DNeocAEUQIFVMC2FpeYhmc6ZSPzFCjey/8ojWz7+zLRglnmj Icwr
m7cLDgKmNoNOWY5HMOXEAZtzns7sgE7LLQICWScDzGP i 70E8K+hWqzVOL5v36h0m
cr9udcjcWou83VuusPp/0OuKLyRXigqRobY0OZbpM/1wQ 1 1G8csuaql 18R3BWXDEURG
SIGZVFX8XTIXCglbG2udvuBrExntP IhFdWi7Vj 1 10Qk 17 IvYwLprCvhbRYD9Sm1R
19k 1yD3eE2esLEPtoObLU3AETQtcad0QZzqsQG+qLmzZFU3KTRzVvbAHtAKA4Y5gE+U
CmHHUZU44gXdGEI=

————— END CERTIFICATE---—-—-

13.3.12 EADTrust RSA 8192 Root CA For Qualified Web DV/OV Cert 2019

MI1JzjCCBbagAwIBAg I INpPRQh3QHYJYWDQYJKoZ IhveNAQENBQAwgYQXRDBCBgNV
BAMMOOVBRFRYdXNO IFJTQSA4MTky IFIvb3QgQOEgRmMOY I FF1YWxpZml 1ZCBXZWIg
RFYvT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGINn
aXRhbCBUcnVzdCwgUy5ML j ELMAKGALTUEBhMCRVMWHhCNMTKWN jA2MTEYOD 14WhcN
NDMWNTMXMTEYOD 14Wj CBhDFEME 1 GALUEAWW7RUFEVHJ1c3QgUINBIDgXOT 1gUm9v
dCBDQSBGb31guXVhbGImaWVkIFdlYiBEVi9PViBDZXJOIDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFulEFnZW5jeSBvZ i BEaWdpdGFs I FRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzCCBCIwDQYJKoZ IhvcNAQEBBQADggQPADCCBAOCggQBANOLprzCz8+5dEQI
RYCAFQq91cpjmUkuf3sECKIKk53nnXxbDQhup/gS9 18KOFQrsOiWouxsKSDLr9gdh
bWpOOOTFOGDKbMb3WFktqg2glhce/HNgYHPOHrrqHEXg4V/wXuHGVCledWk2pR0O8js
Prczzft/1jdavwRp57AnmFj lyhmlypiEgHBiIeHHgeDdENn2i43CSd710t7dXCnhmlr
wUhtg118umleMdAPy4cEhVTL8IWjzAkhbcUoC6ZGYs7WaXYeCFIxD4tcZUv0O/ o6k
RLT24bZRKxrUwygL8JImravQaDSDZ9b i GNnZ9PKkTFQOK/ONG6V3 ImSxdAJOzykeXWCPt
1vxoNn9ewFCKehFUhRFSY/DK7nL30DkuT3zHTywymasa6oE7HYgOgAoXzKPAcDal
XIW7At8A5+TshljPa0zZFIGEAgM7VgnDnvP jXttn+WI1 1 7r F8RM932UEsqgkpCrmwl
H/u/V5cj4uFuGk4UHVVJIJKEQ49vI2n00i12LsIsml16tY+0OPCEXZFkcIZXWE7rcl10G
UXKD90yYCI1c8ZK0Q6/ It5mMMm5Xxx6qudMApLsB/ZFhgNB4kFvgvwWWDkOMyvosJ
mp5KpSjkghjCHucng33KYGFAZQJtz7 IRv4pHDTYAIXEYCNQGR1aMg9YX8d1DTxgc
Qgx01G5Gg4zNHe7PzR/ ihARNR+1CAtbC+VbKNTRbkvxpkw I POGUSEU2 1da/Sb/2q
RHZwJkc 1DOt3rP1gxuB/AIWO+YnxE/ I FTGwI91Ba3fbt+wweHvYhvS9jpcR70Svs3
9TiwHE+0aDHVpJIwHNpXg2TrFYY8pFp9TfJI8REACPFOs18XRFMS4BbEQA95v6B+3 1k
t54GghcnDBr9QOfYSWJIPBqCuaAFWDNOpWDOUObVAUXzaTMEr7zj InYyLXHbOMXGF
ADOWEb 1svmhEINKx9Gxalrhz681cy6rC1b8h90N8DnoGja7AelLP+zMAJS jvomBpl
1VvxFoS7b4zNok02Lcsa2250TcAX1BeK20ECPUt I JFFn8MUp/XmbTOfwOeqFZ38q
QX3BDRAbXCOGs3vhMXHQiP1+Z3h59 jHFjwtUjOgPEuybG8JLgOqdNtqVTGe5rjL3
Gbvf6GK4eJoVKPh14/TquV8up8TwVPr8MErrcD7SmuHVhZLOrYzsxJcBHimvGKRY
X 1 iXukKul XqJgRmquATj4Ss5psUlmriOlgf/iek162g0aGyvCe2XPpLtud4n/JK2V
zAVjyciwYQYscOuR8tFChkyQjpP3KSqDGV7JIF08Tpnkibwx0zA3dLPSeotIW8vrK
NVdrkis3eSnqCJLI1CbCrbFKkL7AMBSOmMv5gcQ8SHZCIzm7d7XsuSXJTv3CScDEcKc
PwEeo/8CAWEAAaNCMEAWDWYDVROTAQH/BAUWAWEB/zAOBgNVHQ8BATSEBAMCAQYwW
HQYDVROOBBYEFJ7tDEGBam/6Zgn6fH+MSGMINNOAMAOGCSqGS 1b3DQEBDQUAA4IE
AQCSbCQ7YOFPXeWl5+HKKSE4wl19Gx1TznLKBzXaqgj8sNTS+FM7snBIMXbrUUNWQ
kt8r82B4N1Zu7g5jZhjTNG jey9BxA41yHtBhOABGM6TG5 I TEWIq+0a3L1PhCuvfty
kz0CsAg/g3j3RTB4k9az6JnuivihwlYgoi4GcV7JZiUOHK9+DyFSI iuvBuOmXstl
PVg615H4R3vBC I L44THAAKFLTXORXs7Db3agQmG/tyMxwalKrBLs3mInPRUzr 1 p4
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6MZ9bHtJIp7Q0gFGYA/KtR3H5GFbxgqQnaBUpEWWbRBHTD+HtiY9zcJ/h9CeC/Tt+
g9J9s6x2MeBWLpZ+nn4UE j5E+WWFNOt1TXztylEdjoqY9CgddoneE3UpHV8Lp40w
ewE+pNx6SH7QsunxKokasdEKENyd6BmNd Im2g8PbSb/eSJIcAKVvs8mhrKM6UbE4O
rO361KNrShEwQhG82eSb InHWG1mF/LWr6Pd Im33AsKac28wluoA6b8jV7Zu637R1
1giwSJRugcceYrH7CTQAT1VGKEFovBSGGOOMtY/UHYBGWbgKIufGqpSBZOyofQwV I
CQh6HEakHHXWtSOrJdQqPpAF8eMgDJk07ggF9ZHdeZBgLWF3Fx3+A+JLODXE5q30
DvcMJ5tp5MG37vRNozwEYP2XxRj9J IKgpAVD3hu7zwjv4T2h1J0415L88ck9963Ni
mRWpu+uh+0HB302+xaWAsQeqYevSiWC69NHA47TPeph2aSEzSgggSH6st088QqcY
3zscUQj+kY105y/TF49FxQPp+6E i CHnMPZa6gZ f1O0CWADMR JRVXXLX1 IXhBYyEOGK
q9831boLmiH8LU/FpC48hgsIPANOT1tL/TDTGkUhgw7816D/y9sCu08Ee9I3i jJIG
MuRQ1S89DCRyKBsbJ+pG7KD+nu2acYh/bt73XS0pet9eGCnwLNCaAwCFOpDBKzz1
e8/aVbtEyFoNXxi/X1KKmLpys9Sx/09B5m8XEVKSmM6 jQVABele/ul iR1bkt4PFvZv
VBzDN6Sg29Ex In3mdUpFvgh9e7tC+kgE5z9T9QEY TdsdUStFFnXbkQQOY1LALZzKv
C6did9gA2pOKHr7cNGSDbpY2xKg8WsBR+CsMzNT4aadA5j0qClSmfMae6Ei 6PhFT
TPsUQFfW7Ug+00mRJIRN3514hk46nr+6N6cAD9sodVbOjLYUmh1NwyARoHJd99RawJ
NM7 1046 1tdQM5KN j p85b9YQq31B1ZngmR5nWwxHAFGDnxdM3iysz I TU9EyOvx9BSD
J15h3czCZc2WUZrbyG6d16n1mXdV4AN0OzTzEEGNNQeT6IRFAZXzpFep5PT80a4 je
2VSvWuVhT5VEYQbgkNhk1Fh/

————— END CERTIFICATE-----

13.3.13 EADTrust RSA 8192 Root CA For Qualified Web EV/PSD2 Cert 2019

MI1JOjCCBbqgAwIBAgI IBpeYByki iEMWDQYJKoZ IhveNAQENBQAwgYYXR jBEBgNV
BAMMPUVBRFRYdXNO I FITQSA4MTky IFIvb3QgQOEgRm9OyY I FF1YWxpZml 1ZCBXZWIg
RVYVUFNEMiBDZXJO ID IwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5 jeSBvZiBE
aWdpdGFs 1 FRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFWOXOTA2MDYXMTQ1Mzda
FwOOMzA1IMzEXMTQ1MzdaM 1 GGMUYWRAYDVQQDDD1FQURUcnVzdCBSUOEgODESMiBS
b2901ENBIEZvciBRdWFsaWZpzWQgV2Vi IEVWL1BTRD1gQ2VydCAyMDESMS8wWLQYD
VQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBUcnVzdCwgUy5ML j ELMAKG
AL1UEBhMCRVMwggQiMAOGCSgGS 1b3DQEBAQUAA4 I EDWAWggQKAO IEAQDNFBGJSZQF
iCvblU5x8/ssEZEOhbOWoksMQcGdJsGpEY3FH I bgkg9J/CMAgKpbHemtrQoalRU+
5a71TMH+dYyoiKyUYgoZlwxWY jXD88U1XW06Jhk3wkgEeOPs8rHoTcSW1XgHvEte
QYW/ jaO+3vAFFBYAFGzmC4bYnGksxRO+4uKdPzpteXNVDVO6GA/WnX341VXnNQNAd LUHRtr06euBQGDLakZo7vTpQKrnldOof
111nc4K2sJIVMIch7MRup+dppwb2mvASCIHMXQtGwS2cu jxAeCCCN2paJlwEUOOed
BXKkPm16zu38zJUO53A2GvB/pVPZInyfOAS+/ywtayoD/zRK80T101lytzDeb6K7V
LZsQtAqtKhOTZobSLS1YNYdslAajnMsleQwWEcyb9IHD1Jgn+wsLV8BMHTTCnSVADb
YgT3MbZLHQhz4Q1CvjJu7F168cdnXGDhvkgwzx1C3zqoWKIlyTvtFEV+0TVBZVZ/J
Asg+SgbMaBhUVTEUVFHC3ATLKWNouh9c jGtVFEn96H59TXmUpgEVWECZd9SNH+NL
TapoXnJcBWYOb10GYCk2H93WCJI14rGfuZczwzBdiHGJEQGH 1vVzBPb9+wX+x1X40
pQ/mwTWCEXE1Raqz6xocmMeaic7JDbGA2xcvHOeZZkhTuFoQPmfDrk188q2A4cLq
d1vLcOBsyj JONWSMGHShMJ 1 FzK6gFfWCaRsz9+XKyF9+/eNu7sZlivL/wXhi 1 YNOC
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zwfPP4aJ1CRjAgMBAAGjQjBAMABGALUdJEWEB/WQFMAMBAF8wDgYDVROPAQH/BAQD
AgEGMBOGA1UdDgQWBBS6ag6YJzYcqjRN21X33bBzSTNd9zANBgkghk i GOWOBAQOF
AAOCBAEAV2eZUHgmI3Diu81T i UKUFPF+xMZAXtuL7HMFX0YDoLOpOdjt31Finw+Q
TIOVVVOX5xX7CHMWIOL51gyqVWhDpeGE40obJsY 1 reJ9J0tvt+siYONCJIsrYyS54p5g
66U JMUZNRLN61+/vslekC3RyoovoPm36EGUccKvQKpBtZHybBriolT90lenSFGaR
WI1F6VjP1C+64wcnNCLSLO5FkgLTLSWCQGNIzRtvl1IEhmz6eY7EREak5Bn1YdrAX
PDtvPRI9kXCSN2yU3ZyTZrni8c6od/XmEMp5GC/tWorkKnGmLQ5LqO I rH3NKHX/Z1gN
NKONgk/40uo08ZtJu4x1QFkL365np4j6y9LzN3++es0eQ4rtVbC++1sUOPQYUmM9jC
rgobKIW/pOLXMTM+u6ecFh7Yhn+LCzKtNaeEpc5RcDWZmXt80hcY jtH2DOk0TsD8
Db jDjx35H6RNLVXEX5xM4YZaKNZGx3QZBYQWF/p2gLKn6Wzo0zTCKRC6WaAETug])
vFcR/CTiUl151a5DoQb16yJ7vFYRCprLgm2ZU3K/mZQPwgEM1gbl+dF+5TzuoiBQq
VgH6T+eLv3qY61uzWPlyoCmz7U/XinOE14n0CzbwAeVGD5vqLk86/zx1K8j fm2ud
SpfFFPFK7w6B0SZzUb jOp7ZX0eX4N460McCr2s+aEApUcOmEN+1Y Itub2aH+1LbiFM
HuK9eQdn IvVsX2BEJ69+tgbQiMX6JIF3 ImnUVLCciRWKWODeNrJfdS+c8GSZOVmwpc
sw0ZQeTeCcSePBYXAABRtFv+8NuNcRA68HomWDFoEY jzJPB7zEQ3V2TYgVMBabBG
RiutN7eQWcBEbfolockx/11+XJ45Ci18Q1Q85P2nmB2s1hbYptlQnLOoFHrk7hGDG
u44Hxd1PB6DarGVnl 7btjgNSTFXwyVdTiORel140z2FB9J IMeNcgQFF4QmjyLwhAX
asoD710266R42E2F3ge2gFVvTWAD/z3VvFLQROrAFhvs95s01Z 1 ZPAXXNRG6sZmI+wq
TBtGCNZRZDIRXtBdtSN1EJWOOdu l tZcuK9nPwhT1XREJ3ZsZdnp I FXRImXJwMOOK
pT+6ByQiy6Y+hJD2DYmNoYQ888KuFPJksHDcx1ZFsWjPNkjcgBj1k53ZmGVyD++1
J+BumObgqFekH467k43HeOE1+51Uc60FfnwcatN+ODBhm/ j+IXRQi6EGQYnB3mtbx
dVc5e3evuxX2CFII1ZM31u4Z80jF7tp+3bDN3zUEHI 1S4s19UDao31GFv7ungpS1R+
Zt6W7wTxwdOBGZ4QQULYhd+cATglBnjDuwU/Rh6WghWKIXoD8ccwFZeq2n86RcTX
UIL1gL1XAbTFdLYLwLesBxOqU6D+Ew==

————— END CERTIFICATE---—-—-

13.3.14 EADTrust RSA 8192 Root CA For Qualified Certificates 2019

MI1KZzCCBk+gAwIBAg I IJhCHiXdY 1REWDQYJKoZ IhveNAQENBQAwgZwxQ jBABgNV
BAMMOUVBRFRYdXNO IFJTQSA4MTky IFIvb3QgQOEgRmMOY I FF1YWxpZml 1ZCBDZXJO
aWZpY2F0ZXMgMj AXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN51GOmIERpZ210
YWwgVHJI1c3Qs I FMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDAQWQVRFUy1CODU2
MJ YYNDAw I BCNMTkwN j A2MTEXNDA4AWhgPMJAIMTALIMj kxMTEOMDhaM 1 GeMU TwQAYD
VQQDDDIFQURUcnVzdCBSUOEgODESMiBSb290 1ENBIEZvC i BRAWFsaWZpZWQgQ2Vy
dGImaWNhdGVz 1D IwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5 jeSBvZiBEaWwdp
dGFs I FRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzEYMBYGALUEYQwWPVKFURVMtQjgl
NjI12MjQwM I 1E1 JANBgkghk i GOWOBAQEFAAOCBABAMI IECgKCBAEAOaINSWQuU/TIF
n8tANw/5+cJ8g0jtuSBUTCcty leW6Q11w90S4Wdz2wj2630aCrxRjfyGso/dDpVi
tGrq9g7zL81kPYW2tqgNkB+1GAJOVVB3Vu/8j 1D IKPYWGEFAV/HWZV3RAFz71Hnm
IPZH5gAmmelE210Pcg2g8beisJYYO3Avap8cj TXUxsAtyOcVAOE3osalGak45N]s
ucH6xfUKeoke IPbnDxa2QiYpY 1oGEkghgXQkumH6mJ/RCnLOGYMYOKN21YR/ec56
K7Ri16Q53gPU9IRcPktZubew5R9ePyFopPycwEGqcgOb imDDC+XZFXpZ+0qsgRRrN
5Pi1Zjs5)DX++xX1foomnnDTxgXMSQNCkdf/g1lbChhEbGIckjT7rz6GIpFRWATbH1
8MQyBa3 1 krozv5hOngUfGGTOau/8vCSCAJ/0w6TmTcTejM9/gXohRjuLi8/EnBT2
YJEMhFVWcFtgS64DOVASX/X+QpY4t1rOMRjuBfaJ454NGM1 I0RoyUXPT4 jF5XNmM8
F1gDT3083PDRXQXY imBHsGrJ6070UNWAX1t€JUIOSjoLQFSab6mvi 1BnO+V/w71ER
1 rgBe6PNnju8vTPmnrn23dXj8pMteTCTJI3bjyCCNVYXVKB4cTXGhWdytnEY4421vo
dGuc4ucbZlPc+YuPecRuQKkrpYk+gpAwOiF757P 1COyykgRX9fc21739RvsR80aV
Y/sSAXYF3yKX7TF+MX6KGmL2GLtWnV IbDJLKtr5DCFvo+m6yt+z1AcGlUUYKP+3/1
Kn++6UBBRTWYEZThML 196mX0PMy1j2nAvnBZHHkM+05cFD5gwQLXYUNCocJ7YYFR
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J+3Y3qFIPJIg+GOWWNMztVITSC4n4J58ac82do0GeccWdGoyr/yEnlte9jJ/NQ61P
FKo/499m3UbFfrwmBHeK I FhXW3LAOVHmkapfXTPGQSWTDewjwqolHWPG1lskCa3Sl |
10xwUcXgK5/5ZPFnYVI9Trx0UOv+y+UFOk6U2wE4cXnEN 1 YkrdOKFV4DuL5yp IbTM
bJ+MIU13cy693DdVjyF5V5V0JzZW2vFFA+N4pGOmky I CluLEwU jmNoFcwxCHj kDI
VBUYZIH25MA907HS1dsGA4 InNt I 15Lt0aR8xR6alx/Vgu7i26mQ+t/9m1BxEyDEd
6WN9k jnhe/ i JEmdv5g jwAuOpPUHsDc1 1+2YGtSKJID3ZWWk/RiwAmgVkrdicK501 i
Xk67Ypj25IBXLFj50FAnFIJawNmCc jCv/BdQBMDmIPXMnyXmUZpf8VuabmvncdcPT
Z12WTtDvg4kpvQwkXBuWySLQWV1F1LPY6HZ 1 YWgWEJIXQptIM4DuhpgJyM+glhgsDn
UyoXjbb2nQI1DAQAB04GoMIGIMABGALUJEWEB/wWQFMAMBAT8wDgYDVROPAQH/BAQD
AgEGMGMGA1UdEQRCcMFgBDMNhQGVhZHRYdXNOLmV1hhZodHRwO18vd3d3LmVhZHRy
dXNOLmV1hhVodHRwO18vY2EuZWFkdHJ1c3QuZXWGGWhOdHAGLY9wb2xpY3kuzZWFk
dHJ1c3QuZXUwHQYDVROOBBYEFAbmcO IROUCNOVeMNNn/H7dB53FFLMAOGCSqGSIb3
DQEBDQUAA41EAQCg6y0yzhD3p8j+R8cMwgtd2sJepkyl1JGcz7pNOo50TtP2zSZL/
+ZNs7c130cg97YWc8IE7yRA+ppcLss25N1IUIRUL8T1ITGOXbFIflovj ILjU3hAOZ
RhzdtfGz5cdHOLS2rU6r893tX/y jWaKUyY 124XUrt00ZpcfKrtuznSa2YHhmWOO09
KYrvgp IpNVU4P92Gr91H9R09IW6kg29/zpgjVr8SrNgkmaxhDEFuzLVphKbf+RZx
PzYZ7p5kobYSLNpzzgnhPky 1c5ytkxTpQBXa790Zp7bwlEoRqYNFfucTglhY77wWL
7YUc2gq9HQM5FFaCUSb2 1k3HIgujBVk4euccvgRrOJXi9j2DL5 ICHTAG7GWEF+XG
MrThkzevQoG4HHIvB/tQWQDHATEUTghzD2cFav 1hnX0A97p IPMEP IUWV7edJMum6
b/NaNRFJCIWhs9x6cORAQPTFGDdyUwyaWWrqOVgcS2L+Yk/fs6nkhZdLtZ97F167 i
pv11c3V89Q0x21v+9JD5Nm+Vgnal5Z29vgrfYDDR50M1 i +EakKBDs7nDySPWd3F41
1yuQu99FsBIQCEOk6C3TK8XgATqzwRW205Y Ic6NcSo3Byz4HMSarfHBK4utP3vil
3KKzs ImHmpJ/483xSPHXUYT4sD2Ftyni 1 ISROJ1eyHZUhMGAKS IxX/InTQNmCxC6C
M//Vg31INB8oTFFBMFCFXN/KxOp8LZAHIQVsy8ttQBA2jnzIU98VDWS5SBSENCIro27
hSaww3XTwwudZWbx0quéwQSkiS1rVm3zyWSeFpv74ibM8VYMWRL 1AL65mIONTXMyA
1 FvcWgupvIRQbvIrX2GU4KHhJINOV i 6yUHOGUgaGXvnnsOEL IF49nop7zrAON9QFoD
J¥530D9/U4mwOLSOCH i15eWKctCxDYMQXs/RTNOgOx0FyOyFN1GO I XBodLtswZPXw
sNcvo5H74dJLrbPWi6Z1aYOOEDQ78XuP7kx0n7940Qrg7Ks6FGbhrNHYbb7Apm80
uYKKkw4q jBXIQUNgDd3wc8ug+ylablLZnHnmuW+dfGBKJID6M+hr6zDJXqcNz6xCWb
DzbBnx1 1R/2zCP9rbHX1AT2bL2MCrvmwFaKtRHNNWS1vbfmu025p+Vr7yerin5+J
fyAs2hLJEO/G7EF3ECMG6sH//z55EJw+Zz i gbExXbOOPVSRLZgVVv84H/vT4VXxVsS8G
1RDXUEKSY99gg9i ESqO0a0OVMVXk2Fypim6rvxFGAZceEWXy+XUP6G8zkXF31qjl12/3
UJpVg+Z296CideS4DGHJVpFW/tu6J1INFK139KS6QFke9wP6g/bzrN+Q601zSCc7v6
wjup+COimIMePMHIseuA4TKzEZDOU2IHjoiz

————— END CERTIFICATE--—-—-

13.3.15 EADTrust ECC 256 SubCA For Qualified Web DV/OV Cert 2019

MIIDNDCCAOGgAwWIBAg I IEXWHRIggIDkwCgY 1KoZ 1z OEAwWIwgYMxQzBBBgNVBAMM
OkVBRFRydXNO IEVDQYyAyNTYgUm9vdCBDQSBGb3 1gUXVhbGImaWVkIFdIYiBEViOP
ViBDZXJOIDIwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5jeSBvZ iBEaWdpdGFs
I FRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFWOXOTA2MDYXMTMINTJaFwOzMTA2
MDMXMTM1NTJaM I GBMUEwWPwYDVQQDDDhFQURUcnVzdCBFQOMgMjU2 IFN1YKNBIEZvV
ciBRdWFsaWzpzWwQgV2Vi I1ERWLOOWIENIcnQgMjAXOTEVMCOGALUECgwmRXVyb3BI
YW4gQWd IbmN5 1GOmIERpZ210YWwgVHJI1c3Qs IFMuTC4xCzAJIBgNVBAYTAKVTMFkw
EwYHK0Z1zjOCAQY 1KoZ1zjODAQcDQgAEQmgP2YJyJACaP jOMulFeH2UTDK5U6zrX
OPr/+1cAOVayagC9JFB02g/xe j3X9tv55c9Vv8iUTfw5LA70VoFbNMja0CAZOwggGZ
MESGA1UdIAREME IwBgYEVROgADA4BgOrBgEEAYN1AgEBAYMRMCcwJQY I KwYBBQUH
AgEWGWhOdHAG6LY9wb2xpY3kuzZWFkdHJ1c3QuzXUwWEgYDVROTAQH/BAgwBgEB/wWI1B
ADAOBgNVHQ8BATSEBAMCAYYWHQYDVROOBBYEFOCbgVvBL¥7Z0oi0gft6AV/hWirJVk

=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
144 de 168



*
W ** European Agency

* Trust ¥ of Digital Trust
x4 *

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

MB8GA1Ud IwQYMBaAFLwrx1vjatp90ahGrUfe40XAw/2yMESGALIUdHWREME IWQKA+
oDyGOmhOdHA6LY9 jcmwuZWFkdHJ1c3QuZXUvZWFkdHI1c3Qtcm9OvdC11Y2MyNTZI
YWRkdm92MjAx0S5jcmwwegY I KwYBBQUHAQEED jBsMEUGCCsGAQUFBzACh j lodHRw
0i18vY2EuZWFkdHJ1c3QuZXUvZWFkdHJ1c3QtcmOvdC11Y2MyNTZ 1 YWRkdm92M j Ax
0S5jcnQwliwY IKwYBBQUHMAGGF2hOdHAGLY9VY3NwLmVhZHRydXNOLmV1MBOGA1Ud
JQQWMBQGCCsGAQUFBwWMBBggrBgEFBQCDA jJAKBggghk jOPQQDAgNJADBGAIEA+XSP
1y3dOb/KLKk+9bgHx1TXznZQSSjYmiBQCpv8kabsCIQCaL jx5p INhyGTWMRoaSNwO
FSAkivbPUopn53pcCu8Cjg==

————— END CERTIFICATE-----

13.3.16 EADTrust ECC 256 SubCA For Qualified Web EV/PSD2 Cert 2019

MIIDpDCCAOMgAwWIBAg I IMiJzWEZDQEQwWCQY 1KoZ 1 zj OEAW IwgYUXRTBDBgNVBAMM
PEVBRFRYydXNO 1EVDQYAYNTYgUm9vdCBDQSBGb3 1gUXVhbGImaWVkIFd1YiBFVioQ
UOQy IENIcnQgMjAXOTEVMCOGALUECgwWmRXVyb3B1YW4gQWd IbmN51GOmMIERpZ210
YWwgVHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMB4XDTESMDYWN j EXNDKyNFOXDTMx
MDYwMzEXNDkyNFowgYMxQzBBBgNVBAMMOKVBRFRYydXNO I EVDQYyAYNTYgU3ViQOEg
RmOy IFF1YWxpZmI 1ZCBXZWIgRVYVUFNEMiBDZXJO 1D IwMTkxLzAtBgNVBAoMJIkV1
cmOWZWFUlEFnZW5 jeSBvZiBEaWdpdGFs I FRydXNOLCBTLkwuMQswCQYDVQQGEwWJF
UzBZMBMGBYqGSM49AgEGCCqGSM49AWEHAO IABCoDOKV i nAOYES58PK9jtDhp24a0l
77X1+uEN1ek+PYZhgDZZeD5TkjDrG1C2UchXhw24U1/p IMMbZNVVF4KhBzWjggGh
MIIBNnTBLBgNVHSAERDBCMAYGBFUd I AAWOAYNKwYBBAGDAQ I BAQGDETANMCUGCCSG
AQUFBwIBFh1odHRwO18vcG9saWN5LmVhZHRYydXNOLmV1MB I GALUJEWEB/wQ IMAYB
AT8CAQAWDgYDVROPAQH/BAQDAgGGMBOGA1UdDgQWBBQJAR5ZrQBosRSSVUEGb7Nm
MDkgczAfBgNVHSMEGDAWgBTTA81a2q0TX I tKTGXSmgwB1Zk/EzBNBgNVHR8ER jBE
MEKgQKA+h j xodHRwWO 1 8vY3JsLmVhZHRydXNOLmV1L2VhZHRYydXNOLXJvb3QtZWNj
MjU2ZWFkZXZwc2QyMjAXxOS5 jcmwwTAY 1KwYBBQUHAQEECDBUMECGCCSGAQUFBzAC
hjtodHRwWO18vY2EuZWFkdHJI1c3QuzZXUvZWFkdHJI1c3QtcmOvdC1Y2MyNTZIYWRI
dnBzzD1yMDESLmNydDA jBggrBgEFBQcwAYYXaHROcDovL29 jc3AuZWFkdHI1c3Qu
ZXUwHQYDVRO IBBYWFAY 1 KwYBBQUHAWEGCCSGAQUFBWMCMAOGCCqGSM49BAMCAOKA
MEYCIQC2615aeV5Y/bMOZD16w43s7 1bd86MIgAvrX8yciDv+6AIhAPPNHzRuc LM
LzkpHGgvNF 1 palAzzB3ryo3TESAT2Lyy

————— END CERTIFICATE-----

13.3.17 EADTrust ECC 256 SubCA For Qualified Certificates 2019

MITE5jCCBlugAwlBAg 1 1BJeJkUGCQIMwWCGY 1KoZ1zjOEAWIwgZsxQTA/BgNVBAMM
OEVBRFRydXNO I1EVDQYAYNTYgUm9vdCBDQSBGb31gUXVhbGImaWVkIENIcnRpZml §
YXR1cyAyMDE5SMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgbh2YgRGInaXRhbCBU
cnVzdCwgUy5ML j ELMAKGALUEBhMCRVMXGDAWBgNVBGEMD1ZBVEVTLUI4NTYyYNj 10
MDAeFwOXOTA2MDYXMT 1 zMTJaFwOzNTA2MD IXMT 1zMTJaM 1 GwMT8wPQYDVQQDDDZF
QURUcNVzdCBFQOMgMjU21FN1YKNBIEZvciBRAWFsaWZpzZWQgQ2VydGImaWNhdGVz
IDIwWMTkxLzAtBgNVBAOMJIkV1cmOwZWFulEFNnZW5 jeSBvZiBEaWdpdGFs 1 FRydXNO
LCBTLkwuMQswCQYDVQQGEwWJFUzEYMBYGALUEYQWPVKFURVMtQJg1Nj I2MjQWMRUwW
EwYDVQQLDAXMZWdhbCBQZXJzb24wWTATBgcqhkjOPQI1BBggghk jOPQMBBWNCAATW
uOl118JPJcTxF2ttbytstqBRGYZB6sSMGQHRYRpEJommoO60rLRmzVIcGFI18IDjffh
FRNOWBYEigucsELa6n0Ouo41CoDCCApwwgagGA1Ud IASBoDCBNTAGBgRVHSAAMIGS
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BgOrBgEEAYN1AgEBAYMRMIGAMCUGCCsGAQUFBwIBFhIodHRwWO18vcG9saWN5LmVh
ZHRydXNOLmVIMFcGCCsGAQUFBwWICMESMSVN1YmOyZGIuYXREITENIcnRpZmI JYXRI
IEF1dGhvem10eS4gRXVyb3B1YW4gQWd IbmNS 1GOmIERpZ210YWwgVHI1c3Qs I FMu
TC4AwEgYDVROTAQH/BAgwBgEB/w I BADAOBgNVHQ8BATSEBAMCAYYWHQYDVROOBBYE
FNNMbDg9Nv5whyOHOu49kM/Lm/chMGMGA1UdEgRCcMFgBDMNhQGVhZHRYydXNOLmV1
hhZodHRwO 1 8vd3d3LmVhZHRydXNOLmV1hhVodHRwO i1 8vY2EuZWFkdHJI1c3QuZXWG
GWhOdHAGLY9wb2xpY3kuZWFkdHJ1c3QuzZXUwYwYDVRORBFWwWWOEOY2FAZWFkdHJ 1
Cc3QUZXWGFmMhOdHAG6LY93d3cuzWFkdHJ1c3QuZXWGFWhOdHAGLY9jYS51YWROCNnVz
dC51dYYZaHROcDovL3BvbGl jeS51YWROcnVzdC51dTATBgNVHSMEGDAWGBQBZ5qE
xJnGgeO8WAROrySj115BDTBIBgNVHRBEQTA/MD2g06A5h jdodHRWOi8vY3JsLmVh
ZHRydXNOLmV1L2VhZHRYydXNOLXJvb3QtZWNjMjU2ZWFkcT IwMTkuY3JsMHcGCCsG
AQUFBWEBBGswaTBCBggrBgEFBQcwAoY2aHROcDovL2NhLmVhZHRydXNOLmV1L2Vh
ZHRYydXNOLXJIvb3QtZWNjMjU2ZWFkcT IwMTkuY3JOMCMGCCsGAQUFBzABhhdodHRw
018vb2NzcC51YWROcnVzdC51dTAKBggghk jOPQQDAgNJADBGATEA03K jVg5x0NX2
VI5H86QV1ImBOg4miZnlxrt7SQV+8ggUCIQCOjpmTF3+3shoTYYNZKUIvOaWFjVv//5
I ps4eXGPqoaeaQ==

————— END CERTIFICATE-----

13.3.18 EADTrust ECC 256 SubCA For Qualified Certificates 2019

MITES5zCCBI12gAwIBAg I IRXRDCCFQI5gwCgY 1KoZ 1z OEAWIwgZsxQTA/BgNVBAMM
OEVBRFRydXNO IEVDQYyAyNTYgUm9vdCBDQSBGb3 1gUXVhbGImaWVKIENIcnRpZml j
YXRIcyAyMDE5SMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBU
cnVzdCwgUy5ML j ELMAKGALUEBhMCRVMXGDAWBgNVBGEMD1ZBVEVTLUIANTYyYNj 10
MDAeFWOXOTA2MDYXMT 1 zMTJaFwOzNTA2MD IXMT 1zMTJaM 1 GyMT8wPQYDVQQDDDZF
QURUcNVzdCBFQOMgMjU21FN1YKNBIEZvciBRAWFsaWZpzZWQgQ2VydGImaWNhdGVz
IDIwWMTkxLzAtBgNVBAOMIkV1cmOwZWFulEFNnZW5 jeSBvZiBEaWdpdGFs 1 FRydXNO
LCBTLkwuMQswCQYDVQQGEWJFUzEYMBYGALUEYQWPVKFURVMtQJg1Nj I2MjQwWMRcw
FQYDVQQLDAS50YXR1cmFsIFBIcnNvb jBZMBMGBYqGSM49AgEGCCGSM49AWEHAOIA
B1vhQDKEVOGURIGFC4WgrptHxeQsvHdo1l1coQtGO/ElyWoYx0vSemIb9KUePFb5s
3bvFuNbDyy IFOOPM51F3y0i jggkgMI ICNnDCBgAYDVROgB 1GgM I GAMAYGBFUd 1 AAw
gZ1GDSsGAQQBg3UCAQEBgXEWgYAWJQY IKwYBBQUHAgEWGWhOdHAGLY9wb2xpY3ku
ZWFkdHJ1c3QuzXuUwVvwY IKwYBBQUHAgG IwSwxJU3V i b3JkaW5hdGUgQ2VydG ImaWNh
dGUgQXV0aG9yaXR5L iBFdXJvcGVhbiBBZ2VuY3kgh2YgRGInaXRhbCBUcnVzdCwg
Uy5ML JASBgNVHRMBATSECDAGAQH/AGEAMA4GA1UdDWEB/WQEAW I Bhj AdBgNVHQ4E
FgQUw+LbEe82PGgASYs jRo07pzNrmQwwYwYDVROSBFWWWOEQY2FAZWFkdHJ1c3Qu
ZXWGFmhOdHAG6LY93d3cuZWFkdHJ1c3QuUZXWGFWhOdHAGBLY9JYS51YWROcnVzdC5l
dYYZaHROcDovL3BvbGI jeS51YWROcnVzdC501dTB jBgNVHREEXDBagQ5j YUBIYWRO
cnVzdC51dYYWaHROcDovL3d3dy51YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRy
dXNOLmV1hhlodHRwWOi8vcG9saWNSLmVhZHRYydXNOLmVIMB8GA1Ud IwQYMBaAFAFN
moTEmcaB7TxYBHSVIKPXXKENMEgGA1UdHWRBMD8wPaA70oDmGN2hOdHAGLY9jcmwu
ZWFkdHJ1c3QuzZXUvZWFkdHJI1c3QtcmOvdC1IY2MyNTZ 1 YWRXMjAXOS5 jcmwwdwY 1
KwYBBQUHAQEEazBpME 1 GCCsGAQUFBzACh j ZodHRwWO 1 8vY2EuZWFkdHJ1c3QuZXUv
ZWFkdHJ1c3QtcmOvdC11Y2MyNTZIYWRXMJAXOS5jcnQw lwY IKwYBBQUHMAGGF2h0
dHAGLY9VY3NwLmVhZHRYydXNOLmV1MAoGCCqGSM49BAMCAOgAMEUC 1 Gp+60K32Jsu
+fGmgaszbcsuhvg 1 tZ 1 GHNWOXtX44SN2ATEA] J8rAaWdP j X9KPDsCI JTyNYOUeE3
heqjNssNsXJzCVY=

————— END CERTIFICATE-----
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13.3.19 EADTrust ECC 384 SubCA For Qualified Web DV/OV Cert 2019

MIID1zCCA16gAwWIBAgI IUCAycVI1JY2gwCgY 1KoZ 1 zj OEAWMwgYMxQzBBBgNVBAMM
OkVBRFRydXNO 1EVDQyAzODQgUm9vdCBDQSBGb31gUXVhbGImaWwvk IFdlYiBEVi9P
ViBDZXJOIDIwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5 jeSBvZ iBEaWdpdGFs
I FRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFWOXOTA2MDYXMTMINTVaFwOzMTA2
MDMXMTMINTVaM 1 GBMUEWPwYDVQQDDDhFQURUcnVzdCBFQOMgMzgO IFN1YKNBIEZv
ciBRdWFsaWzZpzWwQgV2Vi IERWLOOWIENIcnQgMjAXOTEVMCOGALIUECgWmRXVyb3BI
YW4gQWd IbmN5 1GOmIERpZ210YWwgVHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMHYw
EAYHKoZ1zjOCAQYFK4EEACIDYQAEG604x0zPZzH2HtOWK476VEY j6nkC3GiYOmLIOYS
RuOgzdi20SIm8eZcGEuD7pe0Gd3Y8JL7AlygRz IUa+TUuftPjBAMFWLZz79VCHZCR
XtFZrxRuesh4HN61haPqkk7sFSUxo4 IBNnTCCAZkwSwYDVROgBEQWQ j AGBgRVHSAA
MDgGDSsGAQQBg3UCAQEBgxEwJzAIBggrBgEFBQCCARYZaHROcDovL3BvbGl jeS5l
YWROcnVzdC51dTASBgNVHRMBATSECDAGAQH/AgEAMA4GA1UdDWEB/WQEAW I Bh jAd
BgNVHQ4EFgQUZj /V6yywOc/kc+YXwG jFc+pv9kowHwYDVRO j BBgwFOAUHJTYEpPRJ
T9etQ3G7LrK6MILA9EYwSwWYDVROFBEQWQJBAoD6gP I Y6aHROCDoVL2NYbC51YWRO
cnVzdC51dS91YWROcnVzdC1lyb290LWVjYzMANGVhZGR2b3YyMDESLmNybDB6Bggr
BgEFBQCBAQRUMGWWRQY 1 KwYBBQUHMAKGOWhOdHAGLY9J YS51YWROcnVzdC51dS9l
YWROcnVzdC1lyb290LWV}jYzM4NGVhZGR2b3YyMDESLmMNydDA jBggrBgEFBQCWAYYX
aHROcDovL29jc3AuZWFkdHJ1c3QuZXUwWHQYDVROIBBYWFAY IKwYBBQUHAWEGCCSG
AQUFBWMCMA0GCCqGSM49BAMDA2CcAMGQCMFgnk4zWsC5s51+6abjGtIJHRIBkaGeCJ
zS7CXXWBDFEF3Wci9b1zKCjr21Zb8hkLZAIWRDNBSURcXnoz1GgWrmW/dazQklc+
VTQ7t15/sSrmczCUUMBT jo51 1 rCWFbMV/HgS

————— END CERTIFICATE-----

13.3.20 EADTrust ECC 384 SubCA For Qualified Web EV/PSD2 Cert 2019

MIID3zCCA2agAwIBAg I IBFEXZXBGYzUwCgY 1KoZ 1 zj OEAWMwgYUXRTBDBgNVBAMM
PEVBRFRydXNO 1EVDQyAzODQgUm9vdCBDQSBGb3 1gUXVhbGImaWVvkIFdlYiBFVioQ
UOQy IENIcnQgMjAXOTEVMCOGALUECgwWmRXVyb3B1YW4gQWd IbmN51GOmMIERpZ210
YWwgVHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMBAXDTESMDYWN j EXNDKyN1oXDTMx
MDYwMzEXNDkyN lowgYMxQzBBBgNVBAMMOKVBRFRydXNO I EVDQyAzODQgU3ViQOEg
RmOY IFF1YWxpZmI 1ZCBXZWIgRVYVUFNEMiBDZXJO IDIwMTkxLzAtBgNVBAoMJIkV1
cmOWZWFUlEFnZW5 jeSBvZiBEaWdpdGFs I FRydXNOLCBTLkwuMQswCQYDVQQGEwWJF
UzB2MBAGBYqGSM49AgEGBSUBBAATA2 1ABA/E/MZip8kQYbCAB6ULS02ZFHO3mMMWXN
PX2TgKPzHIKRVEOBW25XPT7kHgaJQkBXbN3runWSrd0jO+VOTpXZRizLMrwpwL4Ff
HgO/CzZNi1ryxdOBsSscTDAwsdS IN+c3apaOCAaEwggGAMESGAL1Ud IAREME IwWBgQYE
VROgADA4BgOrBgEEAYN1AgEBAYMRMCcwJQY I KwYBBQUHAgEWGWhOdHAGLY9wb2xp
Y3kuzZWFkdHJ1c3QuzXUwEgYDVROTAQH/BAgwBgEB/wIBADAOBgNVHQ8BATSEBAMC
AYYWHQYDVROOBBYEFHG7WKA8L1SHXQt7UUg4g2DXqqnjMB8GAL1Ud IwQYMBaAFOrp
UO0SzkOk/BQQ1pfBHVXF+XhEZMEOGA1UdHWRGMEQWQQBAODG6GPGhOdHAGLY9jcmwu
ZWFkdHJ1c3QuzXUvZWFkdHJ1c3QtcmOvdC11Y2MzODRIYWRIdNBzZD 1yMDESLmMNy
bDB8BggrBgEFBQCBAQRWMG4wWRWY I KwYBBQUHMAKGO2hOdHAGLY9JYS51YWROCNnVZ
dC51dS91YWROcnVzdC1yb290LWVjYZzMANGVhZGV2cHNkM) IwMTkuY3JOMCMGCCSG
AQUFBzABhhdodHRwO18vb2NzcC51 YWROcnVzdC51dTAdBgNVHSUEFJAUBggrBgEF
BQcDAQY I KwYBBQUHAwWIwCgY I1KoZ 1 zJ OEAWMDZWAWZA IwGtzHs7p100e 1A9QaPgjG
bZZrH2AUuz8+0Jp00pPpAgsavD6sIEBAIDV+QIpDOGa+AjABhVvTQpMrL7vIgjaGi
mV1gisJqhgNZ82WDmERYQ9dR8ETV1zVWKCLboXvFOtszl 14=
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13.3.21 EADTrust ECC 384 SubCA For Qualified Certificates 2019

MITFIjCCBKigAwIBAgI IWCY iWAg IdgEwCgY 1KoZ 1 zj OEAWMwgZsxQTA/BgNVBAMM
OEVBRFRydXNO IEVDQyAzODQgUm9vdCBDQSBGb3 1gUXVhbGImaWVKIENIcnRpZml j
YXRIcyAyMDE5SMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBU
cnVzdCwgUy5ML jELMAKGALUEBhMCRVMXGDAWBgNVBGEMD1ZBVEVTLUIANTYYNJ 10
MDAeFWOXOTA2MDYXMT 1 zMTZaFwOzNTAZ2MD I XMT 1 zMTZaM 1 GwMT8wPQYDVQQDDDZF
QURUcNVzdCBFQOMgMzgO I FN1YKNB I EZvciBRAWFsaWZpzZWQgQ2VydGImaWNhdGVz
IDIWMTkxLzAtBgNVBAOMJIkV1cmOwZWFu lEFnZW5 jeSBvZ i BEaWdpdGFs I FRydXNO
LCBTLkwuMQswCQYDVQQGEWJFUzEYMBYGALUEYQWPVKFURVMtQJg1Nj I2MjQWMRUwW
EwYDVQQLDAXMZWdhbCBQZXJzb24wd jAQBgcghk jOPQIBBgUrgQQAIgNiAAT16y8u
3RP+c73Li1VVIX3TFsNgxqYmu7Xj2TxDNQhibTh64F+0FQB2HmmPcavFeYhdks6LmP
qt+kgY30W9A43TVSTjyBBqVDrNnagqJdyYkfHEe4q6 INZETLCAZUu61nZDgWajggKg
MIICnDCBgAYDVROgB 1GgMIGAMAYGBFUd I AAwgZ I GDSSGAQQBg3UCAQEBgXEwgYAw
JQY IKwYBBQUHAgQEWGWhOdHAGLY9wb2xpY3kuzZWFkdHJ1c3QuzZXUwVwY I KwYBBQUH
Ag lwSwxJU3Vib3Jkaws5hdGUgQ2VydG ImaWNhdGUgQXV0aG9yaXR5L1BFdXJvcGVh
biBBZ2VuY3kgb2YgRGInaXRhbCBUcnVzdCwgUy5ML JASBgNVHRMBATSECDAGAQH/
AgEAMA4GA1UdDWEB/wWQEAwIBh jAdBgNVHQ4EFgQUXBNi1qx22uD1FEpGSG4wUcdjo
9FYwYWYDVROSBFWWWOEQY2FAZWFkdHJ1c3QuZXWGFMhOdHAGLY93d3cuzWFkdHJ1
Cc3QUZXWGFWhOdHAGBLY9jYS51YWROcnVzdC501dYYZaHROcDovL3BvbGl jeS51YWRO
cnVzdC51dTBjBgNVHREEXDBagQ5jYUBIYWROcnVzdC51dYYWaHROcDovL3d3dy5l1
YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwOi8vcG9saWNS
LmVhZHRydXNOLmV1MB8GA1Ud IwQYMBaAFHgU/e7RCWBcdadnbiZ1geTqxJIBMEQG
A1UdHWRBMD8wPaA70DmGN2h0dHAGBLY9 jcmwuZWFkdHJI1c3QuZXUvZWFkdHJI1c3Qt
cm9vdC11Y2MzODRI'YWRXMJAXOS5 jcmwwdwY I KwYBBQUHAQEEazBpME 1 GCCsGAQUF
BzAChjZodHRwOi8vY2EuzZWFkdHJ1c3QuzXUvZWFkdHI1c3Qtcm9OvdC11Y2MzODRI
YWRXMjAXOS5 jcnQw IwY 1KwYBBQUHMAGGF2hOdHAGLY9VY3NwLmVhZHRYydXNOLmV1
MAOGCCgGSM49BAMDA2gAMGUCMDqqc9gguSTkl51ohpQPBevykIWecml1FLTwsO08r5g
KceXtsVIBW3Z1QnCGCsTYzyF8wIxXAIHxWbeFz94DJo4mv53RLthhFkLdLMnPtdeC
6FFHUJFMZWTSJDFZotTF2D/y7gLUbQ==

————— END CERTIFICATE--—-—-

13.3.22 EADTrust ECC 384 SubCA For Qualified Certificates 2019

MITFIDCCBKugAwIBAg 1 JAJA2BpFoYohBMAOGCCqGSM49BAMDM I GbMUEWPwWYDVQQD
DDhFQURUcNVzdCBFQOMgMzgO 1 FIvb3QgQOEgRmMIy IFF1YWxpZml 1ZCBDZXJ0aWZp
Y2F0ZXMgMj AXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN5 1GOmIERpZ210YWwg
VHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDA9WQVRFUy1CODU2Mj Yy
NDAWHhCNMTKwNj A2MTEyMzE2WhcNMzUwN j AyMTEyMzE2Wj CBs jJE/MDOGA1UEAwWW2
RUFEVHJ1c3QgRUND IDMANCBTAWJIDQSBGb3 1gUXVhbGImaWVKIENIcnRpZml jYXRI
CcYAYMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBUcnVz
dCwgUy5ML j ELMAKGALUEBhMCRVMXGDAWBgNVBGEMD1ZBVEVTLUI4NTYyNj 10MDEX
MBUGALUECwWwOTmFOdXJhbCBQZXJzb24wdjAQBgcqhkjOPQIBBgUrgQQAIgNIAATZ
zrGktCAEuUUZV2ZgHDTb7uiaQRwTpzALrdQHT4DHCAUTGINFL 10dodPkktVdMaVvMb
ZmDzOBHFD2uJs1xE16v4ztnSXh31bOnK7/0DNj tK1gfF8BpRgQsbwLP1Vm42mD6 j
ggKgM11CnDCBgAYDVROgB I1GgMIGAMAYGBFUd I AAwgZ I GDSSGAQQBg3UCAQEBgXEW

=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Epolicy@eadtrust.eu - (Pwww.eadtrust.eu
148 de 168



*
W ** European Agency

* Trust ¥ of Digital Trust
x4 *

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

gYAwWJQY IKwYBBQUHAgEWGWhOdHAGLY9wb2xpY3kuZWFkdHJ1c3QuzZXUwVwY IKwYB
BQUHAg IwSwxJU3Vib3JkaW5hdGUgQ2VydG ImaWNhdGUgQXV0aG9yaXR5L i BFAXJv
cGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBUcnVzdCwgUy5ML JASBgNVHRMBATSECDAG
AQH/AgEAMA4GA1UdDWEB/WQEAW I Bhj AdBgNVHQ4EFgQUJ 7roZnJ0 1 kzMJ4 1 1CDFz
Cx6bS4 1wYwYDVROSBFWWWOEQY2FAZWFkdHJ1c3QuZXWGFMhOdHAGLY93d3cuZWFk
dHJI1c3QuUZXWGFWhOdHAGLY9jYS51YWROcnVzdC51dYYZaHROcDovL3BvbGl jeS51
YWROcnVzdC51dTBjBgNVHREEXDBagQ5jYUBIYWROcnVzdC51dYYWaHROcDovL3d3
dy51YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwOi8vcG9s
aWN5LmVhZHRydXNOLmV1MB8GA1Ud IwQYMBaAFHgU/e7RCWBcdadnbiZlgeTqgxJIB
MEQGA1UdHWRBMD8wPaA70DmGN2hOdHA6LY9 jcmwuZWFkdHJ1c3QuZXUvZWFkdHJI1
c3Qtcm9vdC11Y2MzODRIYWRXMjAXOSS jcmwwdwY I KwYBBQUHAQEEazBpME 1 GCCsG
AQUFBzACh jZodHRwO18VvY2EuzZWFkdHJ1c3QuzXUvZWFkdHJI1c3Qtcm9OvdC11Y2Mz
ODRIYWRXMjAXOS5jcnQwlwY IKwYBBQUHMAGGF2hOdHAGLY9VY3NwLmVhZHRydXNO
LmV1MA0OGCCgGSM49BAMDA2CcAMGQCMHBNhKB IXDD6FtWeOlgEKCOo+eqz9lazCzI1 f6t
W7kWgBB6NnXAR/ iwp05213d7uDzP9SAIwF/zs2GCNsqLLLTaFiuk/pVy69WAhNqUd
/mL7Qh360bWETT46WU/g5PbcJIRDbMmMC

————— END CERTIFICATE-----

13.3.23 EADTrust RSA 2048 SubCA For Qualified Certificates 2019

MII1GATCCBV2gAwIBAg I 1dGgFWUGBF i1 cwDQYJKoZ IhveNAQELBQAwgZwxQ jBABgNV
BAMMOUVBRFRydXNO I FITQSAYyMDQ4 1 FIvb3QgQOEgRmMOY IFF1YWxpZmI 1ZCBDZXJO
aWZpY2F0ZXMgMj AXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN51GOmIERpZ210
YWwgVHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDASWQVRFUy1CODU2
Mj YyNDAWHhCNMTKwWN JA2MTALINj 1 zZWhcNMzUwWN JAYMTALINj 1 zZWjCBSTFAMD4GAL1UE
Aww3RUFEVHJ1c3QgUINBIDIwWNDggU3ViQOEgRmMOy IFF1YWxpZml 1ZCBDZXJ0aWZp
Y2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN5 1GOmIERpZ210YWwg
VHJI1c3Qs I FMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDA9WQVRFUy1CODU2Mj Yy
NDAXFTATBgNVBASMDEx1Z2Fs1FBIcnNvb jCCASIwDQYJKoZ 1 hveNAQEBBQADgQEP
ADCCAQoCggEBAPBQEUtUdXNGvxaYBi9k1Te3sYjYRwRLzCqLeOcUzE6adEvCTSVN
MMzxu4hL+YSgm+2WrJDSb jLKVTIUIXIWGr1b3YzdYMyfKazZw6 in76MNOOgUmM1BFS
f7catMHzygkQJ9GBUFOiEecER01SFOeF I tpXemXK5d1eApNchjQLDS7GduRgDb6r
gX+54yel.gh4opLsVENYhOOumb5XXcO8m/tDhhUNgPWQZhUBuUbN30oPqdAM9CO5Q+n
Y2tVgKp3HtC2WOMc6rvUit1Ktop IwVjvNDTnwSWxDdtpy5pWmA42Ko4+a5FfRNDBJ
55JT4FgPyjHsSi15PZTtiSIF60y38ys7feoMUCAWEAAAOCAQ IwggKeM I GoBgNVHSAE
gaAwgZ0wBgYEVROgADCBkgYNKwYBBAGDAQIBAQGDETCBgDAIBggrBgEFBQCCARYZ
aHROcDovL3BvbGl jeS51YWROcnVzdC51dTBXBggrBgEFBQCCA jBLDEITdWJIvemRp
bmF0ZSBDZXJ0aWzZpY2F0ZSBBdXRob3JpdHku IEV1cmOwZWFu lEFnZW5 jeSBvZiBE
aWdpdGFs 1 FRydXNOLCBTLkwuMB1GA1UdEWEB/wQ IMAYBAT8CAQAWDgYDVROPAQH/
BAQDAgGGMBOGA1UdDgQWBBT62Qqiacv/akK/ymon/VpRUG70ZjzBjBgNVHRIEXDBa
gQ5jYUBIYWROcNnVzdC51dYYWaHROcDovL3d3dy51YWROcnVzdC51dYYVaHROcDov
L2NhLmVhZHRydXNOLmV1hhlodHRwO18vcG9saWN5LmVhZHRydXNOLmV1MGMGA1Ud
EQRcMFgBDMNhQGVhZHRYydXNOLmV1hhZodHRwOi8vd3d3LmVhZHRydXNOLmV1hhVo
dHRwO18VY2EuZWFkdHJ1c3QuZXWGGWhOdHABLY9wbh2xpY3kuZWFkdHJ1c3QuZXUw
HwYDVRO j BBgwFOAUH9RrsGOGDAsJ j EJuM916HRQXK5kwSQYDVROTFBE IwQDA+0Dy(g
0OoY4aHROcDovL2NybC51YWROcnVzdC51dS91YWROcnVzdC1lyb290LXJzYTIwNDhI
YWRxMjAXOS5 jcmwweAY 1 KwYBBQUHAQEEbDBQMEMGCCsGAQUFBzAChjdodHRwO 1 8v
Y2EuZWFkdHJ1c3QuzZXUvZWFkdHJ1c3Qtcm9vdClyc2EyMDQ4ZWFKke T IwMTkuY3JO
MCMGCCsGAQUFBzABhhdodHRwO 18vb2NzcC51YWROcnVzdC51dTANBgkghk 1 GOwOB
AQsFAAOCAQEAUI5MNQYKLh2 1s3HPs6xyOE4AYTmWqd IVNIR19syz1PcEt5UxTk24
M79zJ1wlC7 1+xyJI1vR8FNTCXKHNCSOrgDXT IVI3YhxvvFfhwxcXY 1 TUPzK1LTte5
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sJ4cyaAE5c701XWZFPhicRxZCPN1vgjD5CMuHB31LwbDzda28kpuvv247+WudKbG
XoHW6dyM5MIEUOT4q7X/Tw+ET1V917+z1cFCn5A9hS3RSYb023DrgkKQkrQoH/zhoH
EdBWAG1dCHMFy/nox/RhTSy5YCZyY380hzfO1RB/ 125hHsSMBZpL jN673d3a2ns0Q
Shud/8socvS7/YbNO9TOUECSZ 1 tak8uZyA==

————— END CERTIFICATE-—---

13.3.24 EADTrust RSA 2048 SubCA For Qualified Certificates 2019

MI1GeDCCBWCgAwWIBAgI1JAJY 1F4d0g4kSMAOGCSQGS I1b3DQEBCWUAMIGEMU IwWQAYD
VQQDDD IFQURUcNVzdCBSUOEgMjAOOCBSb2901ENBIEZvC i BRAWFsaWZpZWQgQ2Vy
dGImaWNhdGVz 1D IwMTkxLzAtBgNVBAOMJIKkV1cmOwZWFu lEFnZW5 jeSBvZiBEawdp
dGFs I FRydXNOLCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGALUEYQWPVKFURVMEQjgl
Nj 12Mj QWMBAXDTESMDYwWN j EWNTYyMVOXDTMIMDYwWMj EWNTYyMVowgbMxQDA+BgNV
BAMMNOVBRFRydXNO I FITQSAYMDQ4 1 FN1YKNBI1EZvc i BRAWFsaWZpZWQgQ2VydGIm
aWNhdGVz IDIwMTkxLzAtBgNVBAoMIKV1cmOwZWFulEFnZW5jeSBvZiBEaWdpdGFs
I FRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzEYMBYGALUEYQWPVKFURVMtQjgINj 12
MjQWMRcwFQYDVQQLDAS0YXR1cmFs1FBIcnNvb jCCAS IwDQYJKoZ ThveNAQEBBQAD
ggEPADCCAQOCggEBAPEZz8MX8+TRSvmY(QqS/0pzZ6VootOuD4eLdm4Krz8AFwdUAvzu
u5ckS I INcwd jxP3wcoAIDtP5PKLOPEN1DQ+LABXKPZzR+1bTJW3MROIMCxyd3FoZG
rigorsVPHIOSD8wM/ppNULtdW+K1WDEKTY6VvWRI+F4tLCW8/DmCFbOYYANAe1ATPS
oCLd15JU62DeKDj085n31g0STN2wu6B9bgLer85FuhpoJagGVMWAr4sGAhH8mMLGC
B+/0+kNQLXENXmF/UBgSnTixB6QDRGUWS7i16QUNrig301FYYIuPNI4CgLNnWwVGIM
L5ATCGQYFEIJE89i1xmQ9H/osuewN/tDzugqCAATMCAWEAAAOCAg IwggKeMIGoBgNV
HSAEgaAwgZOwBgYEVROgADCBkgYNKwYBBAGDdQ IBAQGDETCBgDAIBggrBgEFBQCC
ARYZaHROcDovL3BvbG1jeS51YWROcnVzdC51dTBXBggrBgEFBQCCAJBLDEITdWIV
cmRpbmFO0ZSBDZXJ0aWZpY2F0ZSBBdXRob3JpdHku lEV1cmOwZWFul EFNnZW5jeSBv
ZiBEaWdpdGFs 1 FRydXNOLCBTLkwuMB IGALTUdEWEB/wQ IMAYBAF8CAQAWDgYDVROP
AQH/BAQDAgGGMBOGA1UdDgQWBBRIr3pOyqvu62v7vRk7JZ9w9/nundTBjBgNVHRIE
XDBagQ5j YUBIYWROcnVzdC51dYYWaHROcDovL3d3dy51YWROcnVzdC51dYYVaHRO
cDovL2NhLmVhZHRydXNOLmV1hhlodHRwOi8vcG9saWN5LmVhZHRYydXNOLmV1MGMG
A1UdEQRcMFgBDmMNhQGVhZHRydXNOLmV1hhZodHRwO 18vd3d3LmVhZHRydXNOLmV1
hhVodHRwO 1 8vY2EuZWFkdHJ1c3QuZXWGGWhOdHAGLY9wb2xpY3kuzZWFkdHJ1c3Qu
ZXUwHwWYDVRO j BBgwFOAUHORrsGOGDAsJ j EJuM916HRQXK5kwSQYDVROTFBE IWQDA+
oDygOoY4aHROcDovL2NybC51YWROcnVzdC51dS91YWROcnVzdC1lyb290LXJzYT Iw
NDh1YWRxMjAXOS5 jcmwweAY I KwYBBQUHAQEEbDBMEMGCCsGAQUFBzACHh jdodHRw
0i8vY2EUZWFkdHJ1c3QuzZXUvZWFkdHJI1c3Qtcm9vdClyc2EyMDQ4ZWFkeT IwMTKu
Y3JOMCMGCCsGAQUFBzABhhdodHRwO18vb2NzcC51YWROcnVzdC51dTANBgkghkiG
9wOBAQsSFAAOCAQEAdBpKcP8Acq/FgeeytxZPPJpJ78EygUtn0oSmt4KSmQ80teG8
kBKd+ZQp7z3bsTxywShRXJ jbFXq/ulzXBbCITrw6 jWyCF6HbQKBdv6pE8g6vw3h/
Zv2QB48PjbcJIx8pyTos6bd8gTh99m5XPZPdx5pxQv6eg jZ33seizHpsOv+PvCXRIQ
650nvbrN1ZpgmtegAb/Uj7swKuW2TkF7 jeadbsA1tb5W7Vs2D1JF+FviWx4asqpCC
Od8Ecl1LBiaVveQ3fzP41/Se/plE3YhqlAckr8hGmz4ILCNkssePtORbFAR3jh4FtU
cka3JrUxJgQOPEk2 1CdWrtRrJywKValDWsOE3w==

————— END CERTIFICATE-----
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13.3.25 EADTrust RSA 2048 SubCA For Non-Qualified Certificates 2019

MI1GaDCCBVCgAwIBAg I IROEHGHZZVKkwDQYJKoZ IhveNAQELBQAwgaAXR jBEBgNV
BAMMPUVBRFRYdXNO IFJTQSAyMDQ4 I FIvb3QgQOEgRm9y 1ES5vb i 1RAWFsaWZpZWQg
Q2VydGImaWNhdGVz 1D IwMTkxLzAtBgNVBAOMJIkY1cmOwZWFul EFnZW5 jeSBvZiBE
aWdpdGFs I FRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzEYMBYGALUEYQwPVKFURVMt
Qjg1Nj 12Mj QWMBAXDTESMDYwWN j EXNDkzMI oXDTMIMDYwMj EXNDkzM I owgZ4xRDBC
BgNVBAMMOOVBRFRydXNO IFJTQSAYMDQ4 1FN1YKNBIEZvciBOb24tUXVhbG Imawvk
IENIcnRpZml j YXRIcyAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgh2Yg
RGInaXRhbCBUcnVzdCwgUy5ML j ELMAKGALUEBhMCRVMXGDAWBgNVBGEMD1ZBVEVT
LUI4ANTYyNj 10MDCCAS IwDQYJKoZ IhveNAQEBBQADggEPADCCAQoCggEBANG6KUKdb
TiD/z68s18qvnGoJyr80GkHI5yaorZto0c1BeSNCu8Xna8DBvWHtBmEnFgoM I pXB
aKUGXCCNYOFeXSDY0g3XnUsJJIm88aaosRs+DpXPiCrJuoGWeHOq7ASNE2ty14X2T
1K/ +tuozxx3qG+oS1ZkOwC+DroHbTDeTrfgF JRgycmL8NSa016+0widXNx/63g41
X7pu/7TyxcyTC/ujrpsSHGrEXFyG9QdzfmokcDjBIx/1EZZuGghs+1b1XHr2UFAj
QnelueZHUoLM+uXXYeFoAqbbUDs7 IGW7 1 J+Z5MURs/ i drWUAuN16ferJE9W3kKGr
5LcODBuS IMKnNESCAWEAAaOCAqQwggKgM I GoBgNVHSAEgaAwgZ0OwBgYEVROgADCB
kgYNKwYBBAGDdQ IBAQGp IDCBgDAIBggrBgEFBQCCARYZaHROcDovL3BvbGl jeS51
YWROcnVzdC51dTBXBggrBgEFBQCCAJBLDEITdWJIvcmRpbmFOZSBDZXJ0aWZpY2F0
ZSBBdXRob3JpdHkulEV1cmOwZWFul EFnZW5jeSBvZiBEaWdpdGFs I FRydXNOLCBT
LkwuMB I1GALUdEWEB/wWQ IMAYBAF8CAQAWDgYDVROPAQH/BAQDAgGGMBOGA1UADgQW
BBTn6+kvcuv5Wb19UOI0GNDPKFkX 1 jBjBgNVHRIEXDBagQ5j YUBIYWROcnVzdC5I
dYYWaHROcDovL3d3dy51YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1
hhlodHRwO 1 8vcG9saWN5LmVhZHRYydXNOLmV1IMGMGALUAEQRCcMFgBDMNhQGVhZHRY
dXNOLmV1hhZodHRwOi8vd3d3LmVhZHRydXNOLmV1hhVodHRwO 1 8vY2EuzZWFkdHJ1
Cc3QUZXWGGWhOdHAGBLY9wb2xpY3kuzWFkdHJ1c3QuzZXUwHwYDVRO jBBgwFOAUH j 90
UOLYXX1X0p370mwGG1FA288wSgYDVROTBEMWQTA/0D2g04Y5aHROcDovL2NybC51
YWROcnVzdC51dS91YWROcnVzdClyb290LXJzYT IWNDhIYWRuUcCT IWMTkuY3JsMHKG
CCsGAQUFBWEBBGOwazBEBggrBgEFBQcwAoY4aHROcDovL2NhLmVhZHRydXNOLmV1
L2VhZHRYydXNOLXJvb3QtcnNhMjAOOGVhZG5xMjAX0S5jcnQwiwY I KwYBBQUHMAGG
F2hOdHAGBLY9VY3NwWLMVhZHRYdXNOLmV1MAOGCSQGS 1b3DQEBCWUAA4 1 BAQB16M+K
gaegSWpNTR4A1dPBWN2Tr9nRSaNCQ18 j4H4MyavrKdyj iLuOvSTQzhYVsxDv8oyl
zmHaG2ZX11ZKic24KiGnzJQ8TerrYBozjmd19j i fyEKLicRIUEoJVENKDNQPBcoOT
gXHFNPpL5Vj0S/ga+s8iKBKBCMNKiCXwVaThg5QY rOfu8Kuf1lu5xVIENO2ju82pm
RfHppoDAZycCqFq31VmoMIc3g3hHpdkxmWDc5vAATKFWAVAIM2VCG6BILEL/sk70
219gnZ63MDTE6IEOTI IKCrWO6sCt5kPgXxRUde6 lenbAhfGzctz8mPvoTveJpRUEQd
1GARsw6CT JNMK8mg

————— END CERTIFICATE-----

13.3.26 EADTrust RSA 4096 SubCA For Qualified Web DV/OV Cert 2019

M1 1HKzCCBROgAW I BAg I 1ZGZmQKR4AM5cwDQYJKoZ I hveNAQELBQAWGYQXRDBCBgNV
BAMMOOVBRFRyYdXNO I FITQSAOMDK2 1 FJvb3QgQOEgRMOy I FF1YWxpZml 1ZCBXZWig
RFYVT1YgQ2VydCAyMDESMS8WLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGIN
aXRhbCBUcnVzdCwgUy5ML j ELMAKGA1UEBhMCRVMWHhCNMTKwN j A2MTEyNDEOWhCN
MzEwNj AzMTEyNDEOWj CBg j FCMEAGA1UEAWWSRUFEVHJI1¢3QgUINB I1DQWOTYgU3Vi
QOEgRmMOy I FF1YWxpZm I 1ZCBXZWIgRFYvT1YgQ2VydCAyMDESMS8WLQYDVQQKDCZF
dXJvcGVhbiBBZ2VuY3kgb2YgRG InaXRhbCBUcnVzdCwgUy5ML j ELMAKGALUEBhMC
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RVMwgg 1 iIMAOGCSQqGS I1b3DQEBAQUAA4 1 CDWAwgg I KAo I CAQCwSupgVOitys8szrKD
eMCvgqHgQyX3HAO2i fanOGpBFbEpZc2Ts8y7ueKj5t6BVHPIECvVQoIUR7202L91 1
2Tnj fy lWF6vwvrtuKF4vOy3PUJIMohrFOAGGTwWOBCItSmFYO9JNQoIWBIG25CcXLY 1
Ea2WCSVYzolaPii109Az/BMTZBm87RglUql s+6SDPAYA6ZUcCERZzi1KZaK1zAGS51Sa
DaDYhkttApjbtFvO55cIX7QX/hQes8EURL6S/FDTWRWKGIUUVITZKgAZNNU9ZnjC
moV5gD7Gv/zQe0gpzDSyDP3ZdMKWObA1cS65sP0s+0y+tv90RejYQI jojg70EC/V
g111aNQR6sT3tdi2PN1IUDPLNGOXtUDASmMrsNCO7X0njOLSLw+TsHXJZFB77eXy5K
vneohNg8z8u/11DU10+3XdRym6uk3HLXyJTaYpZwn/F6NrzgSnwhvR/s2FMjO+cd
EUFfyyGOJczU9PmxYpOvDU94etdWYFTRe 1037MO79Td3W7FSOhThwHSO4SAycVXJI
OfoCdHRcVPHOGGBVQmMrh2zH80dmZcmFeNO7qrc7v4GyL154ZNwOKKOR1blrwjDJV
RsU3FmMDV2PNVKSCti/ZyJdFXWmXhITaA92eSa8h6Ktvb+thO9nmhobUaw/XJ11r9
TEuGegl4UHIgPZ52daBEQ51eQQI1DAQAB0O4 I1BnzCCAZswSwYDVROgBEQwWQ jAGBgRV
HSAAMDgGDSsGAQQBg3UCAQEBgXxEwJzAIBggrBgEFBQCCARYZaHROcDovL3BvbGl j
eS51YWROcnVzdC51dTASBgNVHRMBAFS8ECDAGAQH/AgQEAMA4GA1UdIDWEB/WQEAW I B
hjAdBgNVHQ4EFgQUUGru8dcfpa4oD6W5AMAN884urLcwHwYDVRO jBBgwFoAUtsV5
nhYchdlSHcscOo jFLMmvDUcwTAYDVROTFBEUwWQzBBoD+gPYY7aHROcDovL2NybC51
YWROcnVzdC51dS91YWROcnVzdC1lyb290LXJzYTQWOTZIYWRkdm9O2MjAXOSS5 jcmww
ewY I KwYBBQUHAQEEbzBtMEYGCCsGAQUFBzACh jpodHRwWO18vY2EUZWFkdHJ1c3Qu
ZXUvZWFkdHJ1c3Qtcm9vdClyc2EOMDk2ZWFkZHZvdj IwMTkuY3JOMCMGCCsGAQUF
BzABhhdodHRwO i 8vb2NzcC51YWROcnVzdC51dTAdBgNVHSUEF jJAUBggrBgEFBQCD
AQY 1KwYBBQUHAWIwDQYJKoZ IhveNAQELBQADgg I BAGOegb6nmj FLyVdrWwKg2Cszu
8pSEV5 i xWAW4AV ID5ruZ6DNp4VMYBEHKN1Y2EQFCO1 11Gg79B20YUWRXzD6 1korN
3zisx0dnn8fvpwv+kWTI12LYy IUIRtyv0/Vg/orE/ZNVEtEqQrnY7hcGiFh+Kufw8uN8
4TusMCDoLDxVVb+01YmhEJN3S6y9Gjp41KK4HW20u4RBmMISV5D7HZ 1 bgWVwwWEK2
sdnt0319YTbRC3A+3 jJAK2CKRPMZVvkBPdJDXFbH13Bd7gnT80yOsxN+Fig/Ej8+F+
Cl1b8+97/KAngAS8LOURHU9CW/4/0gA8ypHTScQLWPehRFwWVOIC1SOAMP6rGM+0EK
3vpFsRtPOKHHBROs5Mmtek3CFssdXal 7ftZZJs212HQ1MM/0gp INSKHku/soVC8b
TdN5g5+yfUStdURRI jgkDxQCuygXFcJ¥29smDzGCwQ2y7RSgLs0QrOuasDo jS92r
3BPrp/hFvvikjsN4lvigArnj fndzEfubf4tgUT8doxadAgHect64fMWIkwdtns3c
VFmvg9 lySzKRWe5K IWVO2NymeuryRbRVaY2dVYBr1ARFCcX4Nv110apLGrAmJIxRD4
e IDNuDczE1T2EvVaR0168W90 I5WVACN0+eQCAworop0lIXK12YcsaaRKA3NhIVrDx
Jv1DglsLTsbhUFv2RvQK

————— END CERTIFICATE-----

13.3.27 EADTrust RSA 4096 SubCA For Qualified Web EV/PSD2 Cert 2019

MITHMzCCBRugAw I1BAg I IRhIXmAQWRCYwWDQYJKoZ IhvcNAQELBQAwgYYXR jBEBgNV
BAMMPUVBRFRYdXNO IFJTQSAOMDKk2 IFIvb3QgQOEgRm9Ay I FF1YWxpZml 1ZCBXZWIg
RVYVUFNEMiBDZXJO ID IwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFnZW5 jeSBvZiBE
aWdpdGFs 1 FRydXNOLCBTLkwuMQswCQYDVQQGEwJFUzAeFWOXOTA2MDYXMTM3MDJa
FwOzMTA2MDMXMTM3MDJaM 1 GEMUQwQgQYDVQQDDDtFQURUcnVzdCBSUOEgNDASNIBT
dWJDQSBGb3 1guUXVhbGImaWwVk IFdlY iBFVI9QUOQy 1EN1cnQgMjAXOTEVMCOGALUE
CgwmRXVyb3B1YW4gQWd IbmN51GOMIERpZ210YWwgVHJI1c3Qs I FMUTC4xCzAJBgNV
BAYTAKVTMI 1CI1jANBgkghk i GOWOBAQEFAAOCAg8AMI ICCgKCAQEAY 1 7ySey JAr2M
TvJIXpWgzTqonx/k3SJIVYrz70KG80gm570j CUAHOMX7bJtdyAujWUY+afyGZDbVTb
oU/KJZ8ruimtX2cT/AI193KFjRU4LA1Adr+7KIE6T 1h3jCnwnsw7WnGJA+zargExD
qTsXJODdWsVzgrE7vaWgGmx3QVals5Aen31QadKBSIPiZ/BJRIENUCO2vrMNj TzVE
2sGQIPd6xVB4bQVvgZ I GbHAXKRXSUQWZz9Om/wu I +rmiUmxMUAY/LCoeBKnNiOwwra
JIxzbgJuP23GM5i9xVVjRATmuUmKPPdgGpZQFMp7/0AhUqzSXxLoCLUNSWMYULOKJHT
FZQippX01DB/iU/IR80VHI paWdAQycgs5ez/540FmK9 i FFD IHErOk5+1SxCLvIdk
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EGUDzmmDYVRCOtE1Gissp53esfEj7tXXmH74032r0Jz0ycGVs51KaMNClyNHeUOw
SsYvaehAmG3TWI7Z+/9SBac6dIEn8Imip2sagmLiQLKs+CFIUGN+rkmX7deOM6hs
dJDnHsXB/WhBm8gB j 1WuX4dnk j s67HK6MKh/FGoMCy i1h I SNNOPMFJQOMG ly1Lvw7
UlLdIxcIfwgmT4rzUiXNL3DcHa9Aj+Qd7SEGWORjz0oWustEdLPqfZXVsvzJIDLcp
ThTnzc290tvPaMuppdLXkVAGUHOTmvkCAWEAAaOCAaMwggGFMESGAL1Ud IAREME Iw
BgYEVROgADA4BgOrBgEEAYN1AgEBAYMRMCcwJQY I KwYBBQUHAgQEWGWhOdHAGBLY9wW
b2xpY3kuzWFkdHJ1c3QuzZXUwEgYDVROTAQH/BAgwBgEB/wIBADAOBgNVHQ8BATSE
BAMCAYYwWHQYDVROOBBYEF1TO82uqgp I cwJ/fDEpkg5eCbWh5EMB8GA1Ud IwQYMBaA
FLQeKNTqgmAPEAROy3eUaUwRh+JEME4GA1UdHWRHMEUwQ6BB0OD+GPWhOdHAGLY9 ]
cmwuZWFkdHJ1c3QuzZXUvZWFkdHJ1c3Qtcm9vdC1lyc2EOMDk2ZWFkZXZwc2QyMjAx
0S5 jcmww QY IKwYBBQUHAQEECTBVMEgGCCSGAQUFBzACh jx0dHRWO 1 8vY2EUZWFk
dHJ1c3QuzZXUvZWFkdHJI1c3Qtcm9vdClyc2EOMDk2ZWFkZXZwc2QyMjAx0S5jcnQw
IwY IKwYBBQUHMAGGF2hOdHAGLY9VY3NwLmVhZHRYydXNOLmV1MBOGA1UdJQQWMBQG
CCsGAQUFBwMBBggrBgEFBQcDA jJANBgkghk i GOWOBAQsSFAAOCAgEANVAxWWcFOMEm
71hVxgNgaiGr51sxPnZvme9gcl1XL8WLg8Nbcoqg57ZHwHtqWw IHFVpUDz1gxPC963
JTgZgr/60ows7S51Q9TF0ZgPsolL9ax19L0k9F74s7/IRyRgqpvkmW2ulh4WLB92KJIH
XgbCazHS87a+uTjqruBerU2 IMNMOHD3FD1QbXWvb2pK5ukdaaaQKnujAJRLLIUsO
rhudGMM/0uU jokzywA1zc051DGz IUdrbgfVOply i k2zdS3XmcGOmY+/P+0ILIKFT
fV10jyTnyx1t5zL/boOuliyjq3Uy2ZJ6WPdYuFhlyVCjEW8NNns3Gne4KgHUwi tM5D
KS39g4U/MzuY2E5p9ES5gRT5ZWxekrc2MCGSoQc jbpKozD IAFX7V6FZdN3D8tJAOC
22MLb1aSNgOWxh1HNN3/tP93JogwKNUuHQcYAz1vXK5P 14JCok8QUQNhGZT3nJ LM
IFtEhNdxjBI/LahjE2/yhTfUt+1ZUgHY jVEKO3CQv35zTPDcWZSUj/GxxOUROAVQC
10TPCF/yObTqD4vVaoESERXOvVi jbZw2TW4HHVSX6UGY+INVSSUTHjoWbuwsx/x/
JmdHoVi1QrQbWFz I pyOvhcoyxuFNDeBd8RBOPXvO03dWTMzSeQWPga7HZmo24ZHQ
1vDguM8/3NuSF/ IK12p/Eh7g2JPEGS 1=

————— END CERTIFICATE-----

13.3.28 EADTrust RSA 4096 SubCA For Qualified Certificates 2019

MIT1ATCCBI2gAwIBAg I 1ZDAGAySXc3 IwDQYJKoZ IhveNAQELBQAwgZwxQ jBABgNV
BAMMOUVBRFRYdXNO IFJTQSAOMDK2 IFIvb3QgQOEgRmMOY I FF1YWxpZml 1ZCBDZXJO
aWZpY2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN51GOmIERpZ210
YWwgVHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDASWQVRFUy1CODU2
M3 YyNDAWHhCNMTKwWN JA2MTALINjU3WhcNMzUwWN JAYMTALINJU3WjCBSTFAMD4AGALUE
Aww3RUFEVHJ1c3QgUINBIDQwWOTYgU3ViQOEgRmMOy IFF1YWxpZml 1ZCBDZXJ0aWZp
Y2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN5 1GOmIERpZ210YWwg
VHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDAOWQVRFUy1CODU2Mj Yy
NDAXFTATBgNVBASMDEX1Z2Fs1FBIcnNvb jCCAT IwDQYJKoZ lhvcNAQEBBQADgg 1P
ADCCAgoCgg1BAKsZ4p0o900T2BETKsZB1Fh I 1gFfgXksUEDv+aj+QSQkdxhmU3XY lg
t2vd2PtjUNrglICyuxr8ix9x90yEhz1wMWVRVRsS10btEN4AWOqzSZrQyKewx5SY7Y
7YSYa4P4SYrVZSWO/4RxLFcAec9Q4eM3owyuYFTFFFyGHIE43hKu+THFHWObghPy
DjqGe+15/xh7JCdVIMc56k0U/tcKQd7ack3FQqiVOv+D+ki 70F2E2pbUY1zhCvx9
/VTAPOV0zQ9771qzWOCsU51VnSjsxwph4X13HATQot4FKY7/U72/0DQGajg6Dzd2
awfBRQSLTASL1rfHSLC018ycEog90MiGOwJ0dL82gU+sCdFxSja6elc/tDpabA4k
feTHHJIOcHmMbhkkBttXw55CdUSdymmb6+cObrqotKiCBm2NP INtLGNAAWERWON2gM
mbggql3tQlY4FvGU9o I k1FzFFfWpiP7ELOEAa+7f+3YscaoQ7z1VvcZ17xF/gi/KnE
EjBOUBL10K8naU61FXS0FfakgG7JFOTt5GSGD INX/HE8p+0VOu6GOKKoGtvkthgs+
K1h66tHoa3sUA3aMolIgMifOzwR7sfzkKttuTvDFRptviXx7/svtCjOubk7sPxU4
VNgULtWHcwe9g l kgdfOp79+S joBDAC+KPMI IMaSTAr4m70Ed IWU1mBD3AgMBAAG
ggKiMI 1CnjCBgAYDVROgB 1 GgM I GAMAYGBFUd 1 AAwgZ I GDSSGAQQBg3UCAQEBgXEW
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gYAwWJQY IKwYBBQUHAgEWGWhOdHAGLY9wb2xpY3kuZWFkdHJ1c3QuzZXUwVwY IKwYB
BQUHAg IwSwxJU3Vib3JkaW5hdGUgQ2VydG ImaWNhdGUgQXV0aG9yaXR5L i BFAXJv
cGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBUcnVzdCwgUy5ML JASBgNVHRMBATSECDAG
AQH/AgQEAMA4GA1UdDWEB/WQEAW I Bhj AdBgNVHQ4EFgQUMS5X72kv2esv2yA4CeOE
pyxJ/Z0UwYwYDVROSBFwwWoEOY2FAZWFkdHJ1c3QuZXWGFmMhOdHAG6LY93d3cuzWFk
dHJI1c3QuUZXWGFWhOdHAGLY9jYS51YWROcnVzdC51dYYZaHROcDovL3BvbGl jeS51
YWROcnVzdC51dTBjBgNVHREEXDBagQ5jYUBIYWROcnVzdC51dYYWaHROcDovL3d3
dy51YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwOi8vcG9s
aWN5LmVhZHRydXNOLmV1MB8GA1Ud IwQYMBaAFOPCMDRHABAPF7JjSFATS5RSXDFNO
MEKGA1UdHWRCMEAWPgA80DqGOGhOdHAGLY9 jcmwuZWFkdHJ1c3QuZXUvZWFkdHJI1
c3Qtcm9vdClyc2EOMDk2ZWFkeT IwMTkuY3JsMHgGCCsGAQUFBWEBBGwwa jBDBggr
BgEFBQcwAoY3aHROcDovL2NhLmVhZHRYydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNh
NDASNmVhZHEYMDESLmNydDA jBggrBgEFBQcwAYYXaHROcDovL29jc3AuZWFkdHJ1
c3QuzZXUwDQYJKoZ lhvcNAQELBQADgg IBAB5p4U1eQ5K3+sw0s2TPQLbleanImCEX
MjeNkv4wpxndMXcKI16x7gkZvwtp/vW6a80hpTeRR2pmQwbhh4vFT 11GeHGXSDF6N
hJ171K5xy71YL/P4etc5P12MlycKAtdFPSJoN1+utmXhADZQ4r65r iNTwhJHCqQ3
abXd13fkoJzgouqOpy8ndFY5tuVDMXU91h411gV5dMs2pVgre/gS7U4nPA30FRSY
mMxZR+u7Q6YPmX0q06 i G5F6UAhQGIbiaUf4pUYcTITQFX5hLSEMFfHS2FwkFs70YBF
wlVdpDSpWLieYtZIpKvQcOWWpClwu jkIx0zBIUWB/0ohm9Qweykw+2MUYFcZcqRT
C/Fn9UgAIFYUMTOF5h1vZ4w9YvqgsBJX12taPgldMgM5TvXa4lpjPAQN7+1BgtDHO
gFEMERpQpbbFILCYVI/UuoVn25Z0Er6SKSCFBVIMFRr7FmOG23x5vARR82cHTOVF4
C8MVASTCKIZKmi rQLLedf8cSMPB4pkFRTKPKXP j sS8RsHLBOQONt9pNm/DVSD7xwe
Y+qqToHE1D3vNqg i1 QXTFVUNIkcbhAGZgAMZC2GGe JoASNGOVQACU6vNwwind/CPI 1
PPPCnJKPKLbYQPWgndA24K9Z 1 rpOECgOYGTgxW5mbv4uWD5dAYC/bokXPeZxajyv
eVNwq7shidsX

————— END CERTIFICATE-----

13.3.29 EADTrust RSA 4096 SubCA For Qualified Certificates 2019

MIT1dzCCBI+gAwIBAgl ISHZjZSJoMy IwDQYJKoZ IhveNAQELBQAwgZwxQ jBABgNV
BAMMOUVBRFRydXNO I FITQSAOMDK2 1 FIvb3QgQOEgRmMOy IFF1YWxpZmI 1ZCBDZXJO
aWZpY2F0ZXMgMj AXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN51GOmIERpZ210
YWwgVHJI1c3Qs I FMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDAQWQVRFUy1CODU2
Mj YyNDAWHhCNMTKwWN JA2MTALIN jMIWhcNMzUWN JAYMTALINjMAIWjCBszFAMD4A4GAL1UE
Aww3RUFEVHJ1c3QgUINBIDQWOTYgU3ViQOEgRmMOy I FF1YWxpZml 1ZCBDZXJ0aWZp
Y2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN5 1GOmIERpZ210YWwg
VHJI1c3Qs I FMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDA9WQVRFUy1CODU2Mj Yy
NDAXxFzAVBgNVBAsMDk5hdHVYYWwgUGVyc29uMI I1CI1 JANBgkghk i GOWOBAQEFAAQOC
Ag8AMI ICCgKCAQEAVALNh3uZWD1QyEEpjSrPdY1Z25dVY8BgFjx2hvNl1odk8qOR9/1
8AXXTETR2AMqgsDdVXOPCg3hRr+IxaY+FsIWkyfknTZT jXEy9dxXd9ZOMPIRL13A9
0ZNKFLuQcu/qql9bLV1igRWGWgRIXPYY9TOrAdShTO+1pun5UXRIZAs j tFBMBFCQ
Uu+8gO0yEhRT8yJFjhl1aQvTRCtt6305aBsUwy jkSSZI10L3IxgUCs9Kzv2iQXn8te
B6Gsc380BpgDT31ppS1grRUwzc3nlYw7+NisRxMvjZ0OxCdyM124+PgZ99fKGzD Ik
OoKwlJLLUa3ecxgAdxslkcq/F5c4PTbInUu8oWsp6MO7Z9U09MHAI8 I FUrwey5q0
5aQORm3gLgOXCUO+A6B7EVdISV1EQZeZsS713G9u5Q1A5xA28KAugxp IgSEAXWsDu
nx3j5KKvOb1ZjVD11iPcXupgn2VoANphS2PHR1pkJIkTbQFOYmEZ7pw6VSz4rCMp
1tE6uwHKPyehXBUen I EbHLYOWIXUEd4teNUB+WZpEFC7RyLYdJRK j FpNXC++shc4
tSsmBzH6CRWcdyxEbgNfalLV82zCGkOwY90XsQTFQZMQAAE/KYDCZe IKr5G1Jh/DR8
SdHet9EuUBT92AspFkBvBHoeE2qU1yMG/1X9apNq44P+z3t1aQ8z0m7G0J7UCAWEA
AaOCAq IwggKeM1GoBgNVHSAEgaAwgZOwBgYEVROgADCBkgYNKwYBBAGDAQ IBAQGD
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ETCBgDAIBggrBgEFBQCCARYZaHROcDovL3BvbGl jeS51YWROcnVzdC51dTBXBggr
BgEFBQcCAjBLDEITdWJIvcmRpbmFOZSBDZXJ0aWZpY2F0ZSBBdXRob3JpdHkulEV1
cmOWZWFulEFNnZW5 jeSBvZiBEaWdpdGFs I FRydXNOLCBTLkwuMB I GALUdEWEB/wQI
MAYBAT8CAQAwWDgYDVROPAQH/BAQDAgGGMBOGA1UdDgQWBBQGM90orzumBUU9p3c3l
ro8sLz2+XjBjBgNVHRIEXDBagQ5j YUBIYWROcnVzdC51dYYWaHROcDovL3d3dy5l1
YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwO18vcG9saWNS
LmVhZHRydXNOLmV1MGMGA1UdAEQRcMFgBDMNhQGVhZHRYdXNOLmV1hhZodHRwO 1 8v
d3d3LmVhZHRydXNOLmV1hhVodHRwO 1 8vY2EuzZWFkdHJI1c3QuZXWGGWhOdHAGLY9w
b2xpY3kuzZWFkdHJ1c3QuZXUwHwYDVRO jBBgwFoAU48 IWNECDWA8XsmOwUBP IFLEM
WFQwWSQYDVROTBE IwQDA+0oDygOoY4aHROcDovL2NybC51YWROcnVzdC51dS91YWRO
cnVzdC1lyb290LXJzYTQWOTZIYWRXMjAXOS5jcmwweAY I KwYBBQUHAQEEbDBOMEMG
CCsGAQUFBzAChjdodHRwOi8vY2EuZWFkdHJI1c3QuZXUvZWFkdHJ1c3Qtcm9vdCly
C2EOMDK2ZWFkcT IwMTkuY3JOMCMGCCsGAQUFBzABhhdodHRwO 1 8vb2NzcC51YWRO
cnVzdC51dTANBgkghk i GOWOBAQsFAAOCAgEAcpvyo/49E IRP4e0YDOFdeJoBWG Im
WWFUEIGnwOwi zXj 7JDISUk/UXZo70gmpGed4aB219gnJkZhHTAQ4gE IW4yKCUwbyG
efmhwwmcYoxz/Z9emWzRadrOUXGjO+bvvEFDrOAzbuOWOtR+aWwpOH6RhUJyZPdT
e+r26PskmPxAl JbXLrbl1JYYbFbEPX13u0jZBQm7BNjGecp5vgj IWTWRt5g8mA3RaK
hil1+uv4E7prk05CeSEdbwQz7aJo7snGw2RLOORmvoPMQe+utRZMYNJWIEyhOejv
iIVFGcZ5v] iLO1FugHV10+TcZuC27zHgpBO46XF79rnSps ke LOMA+7pmUTNLisqT
KSVY6LXZjpiudEReMe3g5zdRvFYZAW1larUOMGFNwam/NJIswxtPtCxh0Y3QhvBjxL
0TzkP+ruxkoKhjUKLHIuW1bRqGILg9CNGG14Db16FvwUlyRRgaJH/aRKTZTgNHzR
Pt6gFxP03g6Y ly4TE/+odclgl IrINbth5FiqOt2D82WQJ TK1Gbhgy+BqtdG40xh/B
aXMVkx08VjJIHIETKpombbm6gUedEXhgqFcX1e3V3H8hogqOAS48Y 1d5GndkZIxww/p
A7Hx2d9J11gpsP1QGdYC3TAtXCMB/RoeMklzgR I 1GOMT5pkBK3epxZA+oEamXc X
zFfLLzmCrrerElLw=

13.3.30 EADTrust RSA 8192 SubCA For Qualified Web DV/OV Cert 2019

MITLKzCCBXOgAwIBAgI I 11 IxXABI15kTcwDQYJKoZ IhveNAQENBQAwgYQXRDBCBgNV
BAMMOOVBRFRYdXNO IFJTQSA4MTky IFIvb3QgQOEgRmMOY I FF1YWxpZml 1ZCBXZWIg
RFYvT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGIn
aXRhbCBUcnVzdCwgUy5ML jELMAKGALTUEBhMCRVMWHhCNMTKWN j A2MTEZzMzMOWhCN
MzEwN j AZMTEzMzMOW j CBg j FCMEAGA1UEAWWSRUFEVHJ1c3QgUINBIDgXOT 1gU3Vi
QOEgRmMOY I FF1YWxpZmI 1ZCBXZWIgRFYvT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZF
dXJvcGVhbiBBZ2VuY3kgb2YgRGInaXRhbCBUcnVzdCwgUy5ML j ELMAKGALUEBhMC
RVMwggQiMAOGCSQqGS I1b3DQEBAQUAA4 I EDWAWggQKAO IEAQCX1dSRFEFT/UNMTLAU
1SQ919zLrUDRrgqVRVIMJyd I r FL8TSIAKSOOHE1ai1QLZ/YWIgw I BMzLGisp+aMQG
ZIkNpgJOWHrg/XX0tMye54K0g8GLPRt1DWKVOKP I ti163EKrBTh7a001 kzEhF 1 hhv
zgbvLBdjaf19y7z910A/mnmu7Ks/Mzdu0OTn9A413ATdV60sSE2vIkmS+FAT1o0He4k
0CBbS+iKUHND7x0dxtq7ytwPOFF/WqyT64bX8uognTkrRBzf48Bvh/ebl1forERh
9944Vztok7TGFcGEH/WENKKwWVMRBTmIM4n/Lgc1880v9kIn3ueQiMFLiBOpgiuev
mj Ikhn4zZh1121Xd1rZSg8gbhl1dCABFwagNpzhaeBKdViE3mDDhOSKywB2zITf/rN
USyJ2Qz+19SAtZ7WpS3FkYp71EmrTAYNQ7vdqeY/4Ei1CELEGrJP+yb36UPbbCJ2E
upH20zH1PMCxwNXb506Zb0Z017nB4xBZFrKyKWv802Ivs3KhckyqAFDSWH81vLDg
uXxohKt70PMDzJKKTzu2dvcVSgla2EYr6Sg5F+aY80OMTFFFuxOaP+DsjNd1JBics
dp8WfrVah3yrLaHan7XdgFHRWOSdBhK+yRRgUSd jN/4iDDDvg+bpGfaFbmfGteU3
2hKCToj 7nNOjRGT58J/bTFSmy7wxCnYnjnKQLsS8nGcLxHd IvizzHDJIYFlwne l6s2y
IwhD5L1SrH85Yr51GVZJU0VYYQs6WQOZFoxA1TuCWAQhsmx4P+XFJI5TxKFhFACFO
BvebOqT6RW8N/HvDtge3UpN848/Ultbi1434K584pgJHTQEhEFRPO9ZgBQgy1j+TR
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PXX234aA147rAYMO+FteetVPAxeZbf+cWzj2i IEPUYSa2D14DJ7LXB1zdRJ83bGo
KvZeSPuPxt1GvW80tSk9DeS0S7uAWLeYFVJu8hlAHTRaulsfLGolivKLsc1p8iy9
3Dushj 1 ID4+RsSE5FN/6coq/pprxA6qwnhWWLKdkgyRNJIxa8rP9/TW4vQiu 1+7kTFqF
GM8j17b/ iHpXzoiHbrXPM+gGWyZZ/MIITodFLNQ5JZup+6+1S2S/sYBhAI8FAM67
KNDstO08VkGpXjSHIIm6QA4pwcLLhCd2aClzwdEWO30+wwuS+7tpneP4P78r1ECN
NrAgpUBVYKF5F+2h7x01Zu61Zi FAORI1TKFXVPGUVG/5wWKrFzUvEys2SMaD/9C9p
oKioY/maBjNMHNT i LHwspS5TQaUAdOglUXwIKJalL jlncsn5 jntAv+0CzveSSZ0OxD
2PaaStONroBm6PecUvUlulhm8se7YTX1QNnJtGP8us3i fFqLIXRIVBRQHPSBGKLI 1
Al1TJAgMBAAGggGTMI 1BmzBLBgNVHSAERDBCMAYGBFUd I AAWOAYNKwYBBAGDdQ 1B
AQGDETANMCUGCCsGAQUFBwIBFh1odHRwWO 1 8vcG9saWN5LmMVhZHRYdXNOLmVIMBIG
A1UdJEWEB/wQ IMAYBAT8CAQAWDgYDVROPAQH/BAQDAgGGMBOGA1UdDgQWBBRRZz0OY4
0eBXojWzZsYxjV2WKyn57FTATBgNVHSMEGDAWgBSe7QxBgWpv+mYJ+nx/JEhjCDZ9
ADBMBgNVHRBERTBDMEGgP6A9hM j todHRWO 1 8vY3JsLmVhZHRydXNOLmV1L2VhZHRy
dXNOLXJvb3QtcnNhODESMmMVhZGR2b3YyMDESLmMNYbDB7BggrBgEFBQCBAQRVMGOwW
RgY 1KwYBBQUHMAKGOmMhOdHA6LY9jYS51YWROCcnVzdC51dS91YWROcnVzdC1lyb290
LXJIzYTgxOTJINYWRkdm92MjAXxOS5 jcnQwIwY IKwYBBQUHMAGGF2hOdHAGBLY9VY3Nw
LmVhZHRydXNOLmV1MBOGA1UdJQQWMBQGCCsGAQUFBwWMBBggrBgEFBQCDA JANBgkq
hk1GOWOBAQOFAAOCBAEAU I cF47Uj9RV84rdUSpbjPve5mB4843unTTCEINWGC+uQ
pkMk+JING9681Rbv211aJFz6RdbOFeXyqgN5ppo9ry+aHG4TMNz jGNbVUq77UalNAQ
9UWUHMFDBH5QmMO5StXuGwbHdquwZoP6PEpPYzBpET jUmwUNZz JRBHGOSYES+KPG63X
XNOR6gynM+aYQPAut+I1A/oMrrBeEavYggjoXyJTbHpRJ5/b1LYe7CA6J5ru8P9BQ
PYGNO9M5YWrKd2ua9zZnvu9luy7pehUiztOluKbVOGBHzsVEUtSis/5eWq7 jJ6CMz
hP9AI10rg35KZ13weyDyw317knMZbJ 1 XJj0e70Qds27TDCIWg5b6rY/YBegluZl2x
kBtZEc6NDcV23121uvI193uqyg5ZKOJ Tm1EQEYhr7UICxcgQY09j+CtnolH4ng/iX
AKjon2ve4ftM3jVmaul Tk4ImQaXRY tuyUJIxBP2vNmthVCQ8mSNUbHucZGQA1sNdq7
DvdSd IXsLKEv4V8Cp9VvEhWZ+01HKUAh I TeychOhE1HNXg/mrDOn4S10MSxu lPM4
ImByaeVUpF2UGQNONCTsuBgvAuX8z FLXEIhg+VZLZ6ZqN1ZeuRQ4F1KKX+jm6zmj
6pV8dXvs/sUahgIxQAmh j4+MQY31qOkLUkw2h1PKG7Dy/ iAvcPXyadH921ZQgztP
QTKn7J5VvIF7P8w6HbbXa5EmIP3nnfSiuuPhxS/q+2VVhuvVm48iCI8913CA82biY
Kkv7 1XGV9Bn4mO7YODNw4tIW8SX/WI072PLQEM8B5k 1 jeANbVQGOT4/sgDqlQKavd
gaYytaabtTpjVXgkaQBIXtCI6TLImruPGiy7NHmaP6+/RFXSSEYkJ7Q12ZPEBOK9
JEVCc2ZpIGTNmg8+eXVU/QrEe41MjwkY rmAbHrqd7mQFovXUrg4QThhcBXEOST v
DHiD2PZAyJWE+dZBgKChbV11/hsTMUaphKFz1Rrvk6CPhs46AaFvbcVeeYJyOldy
e3/EJXta/bsRVONbGiVkspkweD2JwB j SRy/FWKsO0oHGpBETRbOCI9h2VXKC7wpFyt
6JeDKK1TRKROCH9400tJD6Q1em5phpSH+CEXogdJCwpYM1InThaONFujYSTBC/zpU
1PtAWS1tt8e9YKoBfiaTcpvUtv6pnrBeOyC4Z24nLJtolXGNz/ 1apsRwKAT16DTA
Eyyk3PA30gyZ/ra6fCNOgDsJcpOHbZsr5yinflrsTvQz+dNKLTXkni865CTeZLad
01LrNbCUBKWFJIeGj ImvybIRNbAGO6+JI6PAJ674CtL50NS4DE9bMkv7MWA9rhasvn
rrUirfyVUJB4szSbVhnWF2L10inGgO i1 F3hMZETXbaQ==

————— END CERTIFICATE-----

13.3.31 EADTrust RSA 8192 SubCA For Qualified Web EV/PSD2 Cert 2019

MITLMzCCBxugAwIBAg I 1dp I SCXEXMwAWDQYJKoZ IhveNAQENBQAwgYYXR jBEBgNV
BAMMPUVBRFRydXNO I FITQSA4AMTKY I FIvb3QgQOEgRmMOy IFF1YWxpZmI 1ZCBXZWIg
RVYVUFNEMiBDZXJO ID IwMTkxLzAtBgNVBAoMJIkV1cmOwZWFu lEFNnZW5 jeSBvZiBE
aWdpdGFs 1 FRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFWOXOTA2MDYXMTQ5MTBa
FwOzMTA2MDMXMTQ5MTBaM 1 GEMUQwQgYDVQQDDDtFQURUcnVzdCBSUOEgODESMiBT
dWJDQSBGb3 1gUXVhbGImaWVk IFdY iBFViI9QUOQy IENIcnQgMjAXOTEVMCOGALUE
CgwmRXVyb3B1YW4gQWdIbmN51GOmIERpZ210YWwgVHJI1c3Qs I FMuTC4xCzAJBgNV
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BAYTAKVTMI IE1 JANBgkqhk i GOWOBAQEFAAOCBABAMI IECgKCBAEASSLKUBGGPQgZp
Fmye1Jdi145KUoXxS8ikbxnLJsd5ShVdkSFLAhQWuUhgrgXCuGCgoWd1mSN+6ERAZC
XJI5Tt1 1CpVcHHOFVvtuFQSKIPU+//NjSOIBw+iZk/51UzX6+gpE1Ffhm2UDhND9JZK
2S31IMI0B27s/ZXBO3LpjbjUE/FOtcPiYec4i1G230dTrgSczZEpJAnw42SB4To4GT
OFtFQhIRCA1eM50KKsbWN9pTs14mh1EepTnVd8umSOKEPNecOuf61z1KncOBPkkz
kJorgLwP/C8YTAEYyXSPd14KCz8pQQSmFIGFI7b4DSs/DpR1dKTOXko5Sx50uz3H5
TY4x6/1LXxJBzKTDcy4Dpaoon30aDulAUHOOxH872s5FEZu/QDoRLhQ6FQCAOQKKH
1E9V6/RXyNrdBDDB+zL74aw7aydQRzv8R5vIORobMB jDAQU jnZH2P8/dz3bTh8b0Or
TWzMBKQOUOWoVr7GhcwgZthxVQEGXYv+rD+3ROpvvNar2nm//sZKm50n0kgw3a7yY
Tqj4+rqj+N2QHNphSNCTCb5yqBP5tZ0a4tl1L+zs081yC18Ubl 1 7wlyy/BwiPR90g
2dd1VmmLXeS6FA1/nzVgbDzGQsyrjTHOJ YXBLT3PKNRX7GiBYpGLAhN/EQLSVKSU
NTMZWgeor46S6u/makKH95yNPENQc/2ycBGv 1 1AQ9yg5D2gNOM/AVBQ/u85yYNa9R
XsG10cgdusnNm7 lvut2GjhLwaAChFmG+W+AmteQtQdASEOZSNLHTzZJWOFOfgtIN
QgXXm3 1 1ZkpULmQqe5XYpr/cip2+NhL91JYKIT+1NxDSKovEidjRfdbVZgu2uGMv
dssPI1GXLwnalLP304ZcKCpDGE59WWuUGPD2XabhCx5JchG+LsXNUiaf8KStgAvVgp7
cporbQxogPzxvXDINrvWo juAJhp+AdOWVGqPuQ9+FkwANSONr jJavMLd6z/+7yCcXP
UKBASLLCRhOENSWG191pgvZNonTYDX/s/S1Z1hrcjo2etzocMhedUaStQhnoXLNx
NwMRaVgKz0avnl1lB1VpRhHLYz5hUOgeudkmzPtodtg9vbbHzyEJACSpbr+jS4wQfL
zhwSMRVFEGa016kmV2gbA261dzAZBoQe i 7fUm11EpMLQWV/JIFA/XOMKRLNrksOvn
EsX2N9VOLOXzQsmlywv/rqEDKv+nypoEn/xV2pVXx8y0j jamz Il r1zOVYvYd/ex0g
Jj803vbxcmQWF+/4ENNBOaU3PsbXC7KiWVxqg/qulX3jveKgCrjCL/+bDFIxcmZzx
7byreMyfJTBMOAAoOPo/k7UhmvQKDbezkPbgnUKOuUPNY i 2te5ggMTVdZc7rrzJVvDn
ZEAgyTH42Q1DAQAB04 I BozCCAZ8wWSwYDVROgBEQWQ j AGBgRVHSAAMDgGDSSGAQQB
g3UCAQEBgxEwJzAIBggrBgEFBQCCARYZaHROcDovL3BvbGl jeS51 YWROcnVzdC5I
dTASBgNVHRMBAT8ECDAGAQH/AgEAMA4GA1UdDWEB/WQEAW I Bh j AdBgNVHQ4EFgQU
DmLLaHy9Yxsoi11Qhrg+NpHEn 1 14wHwYDVRO j BBgwFoAUUmoOmCc2HKo0TdtV992w
cOnzXFfcwTgYDVROFBECWRTBDOEGgP4Y9aHROcDovL2NybC51YWROcnVzdC51dS9l
YWROcnVzdClyb290LXJzYTgxOTJIYWRI1dnBzZD IyMDE5LmNybDB9BggrBgEFBQCB
AQRXMG8wWSAY I KwYBBQUHMAKGPGhOdHAGLY9JYS51YWROCcnVzdC51dS91YWROCnVz
dClyb290LXJzYTgxOTJ1YWR1dNnBzZD I yMDES5LmNydDA jBggrBgEFBQcwAYYXaHRO
cDovL29jc3AuZWFkdHJI1c3QuZXUwHQYDVRO IBBYWFAY 1 KwYBBQUHAWEGCCSGAQUF
BWMCMAOGCSqGS 1b3DQEBDQUAA4 1EAQDGezJzPVt6JVIuaxQLSGg9WHHdABeraO5Ft
03h9W06 JZIOFQUN79hze619uap5C 6NhLiRXL2HbN2F7HqgU591Ced 1 1lvMsZnCgP
6+1trMFxVSBC5R578SJIFjwErezD1P61yID7r680F3mSn0YdihkVWXEOJa+uvsNIO
H14VjGho9RuSTdbl4sctFifd7C9Y9F+koF2Ge6SUn1CamcngvM1KC88dBszCMPt
KiDoL149B/P1b31f06a6aKk/WZg77hGzil16FOVKHdKkoDOwWzv74HTp9JIM/KkJIVhW
kZj 1nEA3yX8KK96+bx0YpGuywuEMTKaz fujwWXViam5DDzWB921QeBOOKwa3ev8L
UHGLbSNyriRhzSvx/Bj3i19r4CoqTTyRPTJABEkafH jWATXrtqeSI2KrpP6V7m/2X
e66HFFNDARFVFrolqjSO+L0rpJFUFrNyGOWmi j 1kk2MIMXXFLUSNjYq3m5LXZm4M
COd+3yZfvsqGtDYw5JV8ZTFW7 10CbdD+VFuupvl 7yXkP+0rmrPVc3RKtABzkFI1zY
Yz4AKJUWFAZL1TSC+e3/zTy01rNI9LKKFg2i100ky3GLReT juUmVjMRT/quUsHacbqQZ
mHTwIwjKO73vk7kEMI rB+awFGhBVG8vUKTFo0AA0Sr9c27ZkONJcjSjRFTMal/21/
0AXXxSebF7d1LguLA31aiMnOVgMWUNBCYcDgAB89EXQOVGYoWFSzoU5JINOy4gWvvaw
pAvIMo7rAah37sh60wkrEn8GBLD3m+eeFCaNRA1ENSd I F/PZKn/XLXvbMKI ILFUL
a689HWWVCYQhXkO3WwJIBVPNcsCUQKUZQtYGuUTVho j+BiXPzKI9H2ZKyWqbT I SvxS
atjEWI+FQODCi3JGLAZCcQDVCNXs+I17TX0OEX3nVGg2nskKU61d 1bKdPh9hJBkgWsid
SmytHTIYuwRb0O1Dd8ZHRGOjL/cQwCOWFpB/VQEN4RI1aa0Gd juKAUdJIcV4y2y1Xls
E6GZUiRwWOkaAcMbmZtTcLwdDCT jzNKSUX6WFYTsTFPbxph6y2Ch3t59VG8UmwJ090
kwQiQIVnG4ooFsevggmmggTOv59X6KV3sqwAcKWU4MUBVSJ 1RzQQ5THL5FSkgx8s
cXruy JXTosvH6 i GPONzGKZQGY 1A4EVCzMoYncnXykM13GS25eVoQs715ckOPmkfl
e5JWVDn7udyaZCTSRGZaJKonLSFnVC70EheBCqGe9elL6y4GalcTNHIhT IdXsFGVh
mjc6EAMZ96FBAL6FbFihBg I fulMUNwuARK32EDCSACVS7 I 1c/mZrSm+GXYw0S8nV
bet1gNgl98wWM/PJINEVMQr02JVQ2BsR/ j9eiHFc6qKmC1/SZKOIP

————— END CERTIFICATE-----
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13.3.32 EADTrust RSA 8192 SubCA For Qualified Certificates 2019

M1 IMdjCCCF6gAwIBAg 1 JAIMIVFEIM1SBMAOGCSGS 1b3DQEBDQUAMIGEMU IwWQAYD
VQQDDD IFQURUcNVzdCBSUOEgODESMiBSb290 1ENBIEZvc i BRAWFsaWZpZWQgQ2Vy
dGImaWNhdGVz 1D IwMTkxLzAtBgNVBAOMJIKkV1cmOwZWFu lEFnZW5 jeSBvZ iBEawdp
dGFs I FRydXNOLCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGALUEYQWPVKFURVMEQjgl
Nj 12Mj QWMBAXDTESMDYwN j ExMj MwMVoXDTMIMDYwMj ExMjMwMVowgbEXQDA+BgNV
BAMMNOVBRFRYydXNO IFITQSA4AMTKY IFN1YKNBIEZvciBRAWFsaWZpZWQgQ2VydGIm
aWNhdGVz IDIwMTkxLzAtBgNVBAoMIKV1cmOwZWFulEFnZW5jeSBvZiBEaWdpdGFs
I FRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzEYMBYGALUEYQWPVKFURVMtQjgINj 12
Mj QWMRUWEWYDVQQLDAXMZWdhbCBQZXJzb24wggQiMAOGCSgGS 1b3DQEBAQUAAAIE
DwAwggQKAo IEAQCIOWXga6r 1 10TC51CZWZ700Ct9DgsMnWyxQzymtd12S43S4CFdd
EtpUG7/CndjP12gZjHK7JIbED+byfEWCIqRQAC+ttIptjEBy+wHwkaHKD7qucawjJ
qSOofie2fPhiJwpF/1fsZ4XmSekaw3ROH I 1KOzcMrgdvXeB9BWeOHNFKapcMBxXrv
Ud5h0u610saSkWC51VKXRrfMUR7FWYA7pcHF jDxZnsZhaBQ1J27QGvRdrvrS52L8
8rqdBTLCSK1eNjnkORaQOGQtRgXhxnggFHi1 7BIQNhuz84Evhm4nZ3Jv jGPGPMBzh
wHIUO8sTh4nD3doYymOyn9+DKF7mrXjT1sJaNHP 1d9in9ROKViurbjUh11INBulu
4zs2pNRWM6GAgx7Pdcv85dPpWFOJGZTFgx8pKJskdrny/CngKMHMDCss7YOjMogx
5Pwk2nFPxXC6PYynFmTGAhYO9w68SQoRVY2EhOMBM1CrDnvMj+¥17To/RLSukVOuUCR
XWXINFzZPXTRQSMX1dm8MZc joCs2XLXuQSUP415zyWIVEpP ICMzCGV4E6T30bt2mAC
X+t0x9mDayorODmWwFE2bbCwNoOtK8S/ZvOVdTPPLF/5h1nNnwhKxe+62UwYBWnY
gAN2YNbUJuUFj ymk2uOuYX0AyQACmxJzKPS+Chtzpe I ++dIw5/gH2sSm4x28T2ZQK
113kgKTCOtEHID09/b+Zpr7/H69my3Jh14VKSHgCBBY jA2anHbnbj SUNCgvcgESC
rQ/KxxHgkQP2RcbRuMaRLNx jWwgeyc90hv1+Tdo7mlorNb j53hWENOLSJEZOiZJo
bThFnP19SvBGCuaF5nTOLUKt2gek0BOkeqcQPhBCPEYQu5cUTMJOOP7wFArzZ60J
tf/hBjLrLKROCVAkxureCPCb3EF7vOxj rXEYSgXktgq4uUBtWOHeUsBrgY/T8mIKI
BOvz IXLT7NdwPsPyolsQEHeYOOule8yQHs/ulElro32bHEauxgmnmkOKSC4VI 1nK
OhdrLr9N4K825QewzkPKKOK18E5zC0OzFVIseas60He/e/PHPXhNQyGJIpkMyCeYXz
MS6bXFd94pRiKJIFBX4Ac+vL9cp2/4/6ycj6WIHphiMoQ2aHM40n8 K I 1xSvPw+aX
bRFAsHzql1B7DHJCzgv4S6U1VJIgZJjY j1cQBbbPwFhKY81bz5GhulLDsfj7HOEL1FOS
1vv7BOApP8pdYmhU+MeQZ1jQTBOGtuhyGe5pJ 1dnnvKvyxDoNAVNI+w I XYSnDwwgY
JNKa41PP8IlwaEkMkyP60guJazWzs 1P8Xh/T+CLWWAMVFgHjh1AaxD13wvE4X18QG
1VGT204QEZNWb21AZzUFJ1yJJ4zs3i1046aXETAgMBAAGjggKiMI I1CnjCBgAYDVROg
B1GgMIGAMAYGBFUd I AAwgZ I GDSsGAQQBg3UCAQEBgXEwWgYAWJQY I KwYBBQUHAQEW
GWhOdHA6LY9wb2xpY3kuZWFkdHJ1c3QuzZXUwVwY IKwYBBQUHAgQ IwSwxJU3Vib3Jk
aW5hdGUgQ2VydG ImaWNhdGUgQXV0aG9yaXR5L i BFdXJvcGVhbiBBZ2VuY3kgb2Yg
RGInaXRhbCBUcnVzdCwgUy5ML  ASBQNVHRMBATSECDAGAQH/AQEAMA4GA1UdDWEB
/WQEAW IBhjAdBgNVHQ4EFgQUjJET jOL8KVKDKzpNde jOm2BSUps8wYwYDVROSBFww
WOEOQOY2FAZWFkdHJ1c3QuZXWGFMhOdHAGLY93d3cuzZWFkdHJI1c3QuZXWGFWhOdHAG
Ly9jYS51YWROcnVzdC501dYYZaHROcDovL3BvbGl jeS51YWROcnVzdC51dTBjBgNV
HREEXDBagQ5j YUBIYWROcnVzdC51dYYWaHROcDovL3d3dy51YWROchVzdC51dYYV
aHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwWOi8vcG9saWNSLmVhZHRydXNOLmV1
MB8GA1Ud IwQYMBaAFAbmc9 IROUCNOVeMNNn/H7dB53FFLMEKGA1UdHWRCMEAWPQA8
oDgGOGhOdHAG6LY9 jcmwuZWFkdHJI1c3QuzZXUvZWFkdHJ1c3Qtcm9vdClyc2E4AMTKyY
ZWFkcT IwMTkuY3JsMHgGCCsGAQUFBWEBBGwwa j BDBggrBgEFBQcwAoY3aHROcDov
L2NhLmVhZHRydXNOLmV1L2VhZHRYydXNOLXJvb3QtcnNhODESMMVhZHEYMDESLMNyY
dDAjBggrBgEFBQcwAYYXaHROcDovL29jc3AuzZWFkdHI1c3QuzZXUwDQYJKoZ IhveN
AQENBQADggQBALUKGYkyYwhrLkXj1rsoSmnNWd5G1z0S2j2H714/4mulqEXONAed
UXXMOPH i XkmAehuXNzMRkXsFVRwWOPo3F701+Wn/¥J53vQnrVMKrkOxdpyuXZ9tkm
0J2P0o/VJ010+cPn8TDOMSC/ I Tt905UMCE+Ct0OEne9g9nFSaPL4Y5b61VyUPV9Eec
GNpY jpRMNTFIbBH+1C5+0xXpAVCmMoT4GqHKDPrvYbdbGX6TQ5GXv4UNnQV ImNOmMNgGE
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6uhDeG6zn8Hhg I FkpvsPRBRFDSKnmv j XgOHPBsVUU j UMFboGy0J9ZHyKhv+/260D
89Gmj4Cwm17mdHPO4pCDMr I cKYHSHAFVLQP3Wp2uVwWWvA3A6eDPcsVXFAFEOZr j
1 tmsArWNpAJUILkFj+DpYRAeYh6wsWM7mzVbplTaf2vz1RKsgkphKnuGaD8jtzUx4
9YV/9+1HNAICuX1z483f8R4n94Mz2hJingUvGZxopY811ypASJI/29Q71/3Dut7Ez
kCOTXNcSjcV8hFVUSFMR9+dMdBz1TX1dHvw8BtwEhGkvtGHKkdM I X+2AKw3Nan89F
ZPK1r8n0OoRaFufiE7uRAMSDmMPVISThyWds81KONX04j7im47wpS41VO IGvXHWYNR
N24y+jSkqtCtFbxryFXsaQKVNm77zwjSm+zTvPBIV0o2JLX7 i tPxo9vYCDyLtMR6G0
boF4GYYV1YdSqJRAROMMApPRjdHhOWGKkUZ9GgDgVvRE I FIDa85kf+eOu i XKFUt9eTH
tg5HLLhUrplg+G2G1YT1i8XVO10oZpUOQnF3zSufQr/00UduTaKsybDBntiYjQUriM
17z136QPG7h3MGkF6sdLGIMFE8KeUos I EKJyvcDtHDuvJv4CugNEZUR6pP8T29xv
1+JcTBcb8boPKio02FfO0tLUOTF2SpT+hNnBVrPwKetZyFZPAkxwhYrX/z7DyVK95s+
vzOoWH/tmNSDFHI7wd TOONTQTgR80B2RpZ6bpNS5TCxX2 IKyKdA4DpPk3nV15230G9
MFYFMYb18ZsQedpZYPnKrSRjtG+ZnRYL1Y7H/4nRX1ciL25pVQu6hbvFgQ3sHXQK
GXeatTxCJILRVFMduDST9henlgkol19UQIcu4/vT3R87F1/sWX91B7KVIApInVKaE9
8xm902FQBRO1yFelL fsKyLOLXAOe1BKOu2BOepOeDpX7dr4EhF4806m8Eu7gh4eNu
Q8xyuXu9pD9+3TH8czvN4WJIVq466BYE/NICWPXTcB1ogx56N1vGGgnT4LZVMhHD8
BkSBINeGmEXAia+1auABUYZNE+OcVDh3Tj1SZi11GUOauCzbi lwp/Zr1xM+VPaG1lA
WoWecVv7rQ+bAvVw78nULNIQNPR 1 0K9gkvZOA=

————— END CERTIFICATE-----

13.3.33 EADTrust RSA 8192 SubCA For Qualified Certificates 2019

MI IMdzCCCF+gAwIBAg I URY4cOdWMFkwDQYJKoZ I hveNAQENBQAwWgZwxQ j BABgNV
BAMMOUVBRFRYdXNO IFITQSA4MTky IFIvb3QgQOEgRm9OyY I FF1YWxpZml 1ZCBDZXJO
aWZpY2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN51GOmIERpZ210
YWwgVHJI1c3Qs IFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDASOWQVRFUy1CODU2
MJ YyNDAWHhcNMTKwN jA2MTEyMDUXWhcNMzUwN j AyMTEyMDUXW j CBszFAMD4GA1UE
Aww3RUFEVHJ1c3QgUINBIDgxOTIgU3ViQOEgRmMOy IFF1YWxpZml 1ZCBDZXJ0aWZp
Y2F0ZXMgMjAXOTEVMCOGALUECgwmRXVyb3B1YW4gQWd IbmN5 1GOmIERpZ210YWwg
VHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDASWQVRFUy1CODU2Mj Yy
NDAXxFzAVBgNVBAsMDk5hdHVYYWwgUGVyc29uMI 1E 1 JANBgkghk 1 GOWOBAQEFAAQOC
BASAMI 1ECgKCBAEAvVdbc3AjQj ITTpjUs7 iwmyPFGIRP60CW+Y3/+xPX7tKOEVbyC
IFKoM7XX1Iwt2YJkO53r1v2MoCekj I9XGT3LHFFWAIHIX6 1 FzcOlwLTdeH/fbt3T
OXPg+stZEa4cWtj tm8UOAThi9XHRD5d+0PNTG2Py j YrWE2wSUqgOnYUSHP I 7WJV7
DD37ZQFCFIBOYVk8XCJIbQoxFoBSNC+SSODzvkKzR1a2L 4YyDzL/ytPI1DfpgPOgWi
mUyNGayVvVAKSQ8 jxOn3C7XgtwvTmAFS+TJIs04mkmLSO3EQausLHZVEVogqQdtgL1l
dFeOJFKUONQqIcDvOUB0J5/D7DrgwBzUYz4Xx/ ILVXmTK7A/7bu+gmnKi+yINItIK
CMWMSQkZZMePwYGG/T82nxR4 In+AyWYJWpMP9300XP8/SMBk5d3x 1+aNI5pdzTUP
EKGQ8JGAF+HNTYZppFNpBEpXz9LR1 TdQdcIHVpJI7E7dwdEFfbM44YCi z8FZMLHXRA
gfFvwRKEUMWWR26HB+Cgdq jC6 IBxZRH+e2n6QwJ 1 7U26kv3dY9bCDtWs4qu8BF jNn
gEEWQ8G/z0h1p50888TKnzZwZEYV6zasz/3137hAHKhT10ke6KAhTOFERGVIr1UBg
7JpmONYzLHShOCs+Tg2gBwY 10EOIGFI1CaUC7gvXKtzhyroglL8Gbz4L3VxsqlsVmr
e5K0zV5eEHhBK JEFOKZFyBXxDAwa65TNZcbSGGg3kc4NARUWAMKFMEQHF6GHU I xXKe
XFQYPu/U3pFgwFG4SGxyPCcFCGaOtgl jCul IBQpcORKTVR+DhBAS/ 180+5N4rE8g
qY1hn0//vxzQZ58DQtFOQrdEQYUjAP/VZrJqg2bmjVWdFeF3UJQ6/XYKkMmIJrabq
Kv5pBHPAFVbUp 1 tOUOCK+1rYOUKWLWUJ 1dgx+/TcnLK/vAnevAcTdKyVgQzKCYKs
Vv7ZwUxpZVUwAe JHMTpYOENnhbVzz/53nHHNQyU937cyRTyOMGovQThoNc/RbkbwwC
OWY8+1AC41kBPSq640A6Y5yKQizzogyp6+4WGHqyhhuR70H141sXgSPOgg 1 30EFT
s31/NzsXyKil1lbCQsyedyOoHPd4BRuzafRIP63FAhiyJ7AISH+BGIgDDzqgpknYbd
aysAyQdwjPqfh6PO6D8OFPF+WF1rtTt/mUMLI IgTTIHWRF1cpC47Bc+Tx3b/j5rh
/X4d8jHLUDT4vzdowj1Gg2gdwJuGoOikbUa2PafYmaDkfb70WgnHAZ jV8+jPTz9A
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ROECPY/1GS522KdVQivE449EP33SMY/MTb6Q2h6n+TUp 15u8SLsvDPTugvwVUOWi
Upp2te3wcY2xj 7diVOgKwsxT6sS7AvezdL i sKkQI1DAQABo41CojCCAp4wgagGAlUd
I1ASBoDCBNTAGBgRVHSAAMIGSBgOrBgEEAYN1AgEBAYMRM I GAMCUGCCsGAQUFBwIB
FhlodHRwO 1 8vcG9saWNSLmVhZHRYydXNOLmV1IMFcGCCsGAQUFBwICMESMSVN1Ym9y
ZGHIuYXRIIENIcnRpZml jJYXRITEF1dGhveml0eS4gRXVyb3B1YW4gQwd IbmN5 1GOm
1ERpZ210YWwgVHJI1c3Qs IFMuTC4wEgYDVROTAQH/BAgwBgEB/wIBADAOBgNVHQ8B
AT8EBAMCAYYWHQYDVROOBBYEF0qZz2sBGPmMBRGN9yJpordU3030YMGMGALUdEgRC
MFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVodHRw
018VvY2EUZWFkdHJ1c3QuZXWGGWhOdHAGBLY9wb2xpY 3kuZWFkdHJI1c3QuzZXUwYwYD
VRORBFWWWOEOY2FAZWFkdHJ1c3QuZXWGFMhOdHAGBLY93d3cuZWFkdHJ1c3QuZXWG
FWhOdHAGLY9jYS51YWROcnVzdC51dYYZaHROcDovL3BvbGl jeS51YWROcnVzdC5I
dTAFBgNVHSMEGDAWgBQG5NPZUT IAp9FX j DZ/x+3Qed33yzBJIBgNVHRSEQ jBAMD6g
PKA6hjhodHRwOi8vY3JsLmVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNhODES
MmVhZHEYMDE5LmNybDB4BggrBgEFBQCBAQRsMGowQwY 1 KwYBBQUHMAKGN2hOdHAG
Ly9jYS51YWROcnVzdC51dS91YWROcnVzdC1lyb290LXJzYTgxOTJI I YWRXMjAXOS5j
cnQw IwY IKwYBBQUHMAGGF2hOdHAGLY9VY 3NwLmVhZHRYydXNOLmV1MAOGCSqGS1b3
DQEBDQUAA41EAQBCe2VS5kD4gKddyF5XuTCAuyHeXXx9YUp3bmm+b lEQSET/83BW
UNeuwamsxPzkBhye jvGn8hNRONnce jO73R1Tai03g 1 Xo6K8 jwVjwNwDzgtB40YMBw
vvKInmuPRGd6qYdPtWMw6boMa2KQcEXqpOkp8F7y 1 Y3agvt5wARRRMIKOPgI+Fdd
8XFpKRS2WFqONV4V3g 1 1hOuCjzUGKkTmsoH1DGJIYwec3ml36bJe6kVLWFEENgmM28t
VF86BYgX11zUz9MnZx50bFGSGqd 1ewWnQCGINOL 10520vyCiQIOG6TE9LcsOPzcE
9BqdWpxbGFnDK40U/05UCWDw I 1a9qcSad4SWtrt6VEe5gtkpnPVx07nYaFVY85FDN
wzOLxzWM6zMucx85F3jtxuhaA+s9E6/qlxmFP8bnNEDNb7HtYAKPF1pB98Beavpu9
mxTVc4Gi TdmGENFz ly25p33gTmwSyBwLdmi jvtlZWyrC6DwDx144KPYg63j T+FVI
oWoWReKvD+c/t5pkOm¥fd+UC 1 AyMwnMEXABku549pR/3RBB/WTY j SWCUNN3V IXNST
UPPTV89tGW+kzZ2W0204cUsd2vM2du9eFYhGEsY0/KpUUS17 1 smeW+EKUPWzsopv5
hIR6DXW/nj2bYrYp5A81hP8kk2sco8h I rKDg Il nHF6UhQDUhcYmFcsKOmJFKC+xVR
gQhFtB302CuNNiC/NNw1WRVJIKPV5gS0QI10tzLvukLiL7uiyrHYPS8OEXHWSy+/+1n
b13yjBazc+bkJTzOjDemDSap+vT3x56dip2x+SBMFrgOxVuf2j3ex/y/udSvAseS
x3e9PmyNRTca6x2DZhcbAw I T8kZwJItJNOGCKk8FOoAYXmJuPD2XXaDWauYU2Tx1ixb
60Co100FThXXcx0AT15MSC8QMVISN/1Zuyd14C+N4Z9mcZJIcghH3gCaWwodHA31gQk
TiVyhs7JHtOb/pemXrmRfzzVI13hgP9FgmlYV/YKkDwdRbS9R3wuHYJ46RMUpKhHV5S
LK+Fem1l63RuNthF7Cc+nrOczdflrv6G6dROBNQ I 1 AMMVEFNORr6QnNNC8sp2A+rAMD
XN2U6JjZVecc/UB714Rkin1z83Ta9qP jkXwikGts3BwbaH6 I FUSY80wgqGRSSelt
a0lXjoH/1AgMEWaKpKzqgtkap71r2JB6D9bw6Ke8yrVaiAZHCKaEFXzqwmJrOHnpL
JrHI21 1u40ewtvDSEWBbbu+RjDc2T9+evbunuOMtkh9Bb+0r i FVyuYbSFhw2pdZc
JdT61QzA8C+/qsMH2LN+K6 i DXGPGECC3+ASUSM7HscwhAGKJIK+SgW1ZWW+ZxRh9s
+IXXDATUzQot IFTXtQWKNU4FO4Clbo2acjTS

————— END CERTIFICATE-----

13.4 Declaracion de cumplimiento del Reglamento UE 910/2014 (EIDAS).

EADTrust da cumplimiento al Reglamento UE 910/2014 (elDAS). Seguidamente se indican aspectos
concretos de la norma de modo que el requisito legal esté contemplado en la Declaracién de Précticas de
Certificacion:

13.4.1 Articulo 8. Niveles de Seguridad de los sistemas de Identificacion electrénica

EADTrust ha instrumentado un sistema de identificacidn electrénica atemperado a lo establecido en el
Reglamento elDAS, para ello ha identificado los niveles de seguridad disefiados para cada servicio y
tomado medidas técnicas, operacionales y organizativas que garantizan la fiabilidad y calidad de los
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servicios cualificados prestados, particularmente los relacionados con la identificacién, autenticacion,
validacidn de la identidad declarada por los solicitantes de certificados.

En consecuencia, se han instrumentado varios procedimientos que regulan el ciclo de vida de los
certificados, que involucran ademas cuestiones técnicas, organizativas y operacionales para garantizar la
fiabilidad de los servicios prestados.

13.4.1 Articulo 13. Responsabilidad y carga de la prueba

1. Sin perjuicio de lo dispuesto en el apartado 2, los prestadores de servicios de confianza seran
responsables de los perjuicios causados de forma deliberada o por negligencia a cualquier persona fisica
o juridica debido al incumplimiento de las obligaciones establecidas en el presente Reglamento.

La carga de la prueba de la intencionalidad o la negligencia de un prestador no cualificado de servicios de
confianza corresponderd a la persona fisica o juridica que alegue los perjuicios a que se refiere el primer
parrafo.

Se presumira la intencionalidad o la negligencia de un prestador cualificado de servicios de confianza salvo
cuando ese prestador cualificado de servicios de confianza demuestre que los perjuicios a que se refiere
el parrafo primero se produjeron sin intencién ni negligencia por su parte.

2. Cuando un prestador de servicios informe debidamente a sus clientes con antelacién sobre las
limitaciones de la utilizacidon de los servicios que presta y estas limitaciones sean reconocibles para un
tercero, el prestador de servicios de confianza no serd responsable de los perjuicios producidos por una
utilizacion de los servicios que vaya mas alla de las limitaciones indicadas.

3. Los apartados 1y 2 se aplicaran con arreglo a las normas nacionales sobre responsabilidad.

13.4.2 Articulo 15. Accesibilidad para las personas con discapacidad

Siempre que sea factible, los servicios de confianza prestados y los productos para el usuario final
utilizados en la prestacion de estos servicios deberan ser accesibles para las personas con discapacidad.

13.4.3 Articulo 19. Requisitos de seguridad aplicables a los prestadores de servicios de confianza

1. Los prestadores cualificados y no cualificados de servicios de confianza adoptaran las medidas técnicas
y organizativas adecuadas para gestionar los riesgos para la seguridad de los servicios de confianza que
prestan. Habida cuenta de los ultimos avances tecnoldgicos, dichas medidas garantizaran un nivel de
seguridad proporcionado al grado de riesgo. En particular, se adoptaran medidas para evitar y reducir al
minimo el impacto de los incidentes de seguridad e informar a los interesados de los efectos negativos de
cualquiera de tales incidentes.

2. Los prestadores cualificados y no cualificados de servicios de confianza, sin demoras indebidas pero
en cualquier caso en un plazo de 24 horas tras tener conocimiento de ellas, notificaran al organismo de
supervisién y, en caso pertinente, a otros organismo relevantes como el organismo nacional competente
en materia de seguridad de la informacidn, o la autoridad de proteccion de datos, cualquier violacién de
la seguridad o pérdida de la integridad que tenga un impacto significativo en el servicio de confianza
prestado o en los datos personales correspondientes.
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Cuando la violacién de seguridad o la pérdida de integridad puedan atentar contra una persona fisica o
juridica a la que se ha prestado el servicio de confianza, el prestador de servicios de confianza notificara
también a la persona fisica o juridica, sin demora indebida, la violacidn de seguridad o la pérdida de
integridad.

Cuando proceda, en particular si una violacién de la seguridad o pérdida de la integridad afecta a dos o
mas Estados miembros, el organismo de supervisién notificado informara al respecto a los organismos de
supervision de los demas Estados miembros de que se trate y a la ENISA.

El organismo de supervisidon notificado informara al publico o exigira al prestador de servicios de confianza
que lo haga, en caso de considerar que la divulgacién de la violacidn de seguridad o la pérdida de
integridad reviste interés publico.

3. El organismo de supervisiéon facilitard a la ENISA anualmente un resumen de las notificaciones de
violacion de la seguridad y pérdida de la integridad recibidas de los prestadores de servicios de confianza.

4. La Comision podrd, mediante actos de ejecucidn, establecer:

a) una mayor especificacion de las medidas a que se refiere el apartado 1, y
b) la definicion de los formatos y procedimientos, incluidos los plazos, aplicables a efectos del
apartado 2.

Estos actos de ejecucion se adoptardn con arreglo al procedimiento de examen contemplado en el articulo
48, apartado 2.

13.4.4 Articulo 20. Supervision de los prestadores cualificados de servicios de confianza

1. Los prestadores cualificados de servicios de confianza seran auditados, al menos cada 24 meses,
corriendo con los gastos que ello genere, por un organismo de evaluacién de la conformidad. La finalidad
de la auditoria sera confirmar que tanto los prestadores cualificados de servicios de confianza como los
servicios de confianza cualificados que prestan cumplen los requisitos establecidos en el presente
Reglamento. Los prestadores cualificados de servicios de confianza enviaran el informe de evaluacién de
la conformidad correspondiente al organismo de supervision en el plazo de tres dias habiles tras su
recepcion.

2. Sin perjuicio de lo dispuesto en el apartado 1, el organismo de supervisién podra en cualquier
momento auditar o solicitar a un organismo de evaluacién de la conformidad que realice una evaluacién
de conformidad de los prestadores cualificados de servicios de confianza, corriendo con los gastos dichos
prestadores de servicios de confianza, para confirmar que tanto ellos como los servicios de confianza
cualificados que prestan cumplen los requisitos del presente Reglamento. En caso de posible infraccion
de las normas sobre proteccién de datos personales, el organismo de supervisiéon informara a las
autoridades de proteccion de datos de los resultados de sus auditorias.

3. Cuando el organismo de supervision requiera a un prestador cualificado de servicios de confianza que
corrija el incumplimiento de requisitos del presente Reglamento y este prestador no actie en
consecuencia, en su caso, en el plazo fijado por el organismo de supervisidn, el organismo de supervision,
teniendo en cuenta en particular el alcance, la duracién y las consecuencias de este incumplimiento,
podra retirar la cualificacion al prestador o al servicio que este presta e informar al organismo a que se
refiere el articulo 22, apartado 3, a efectos de que se actualice la lista de confianza mencionada en el
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articulo 22, apartado 1. El organismo de supervision comunicara al prestador cualificado de servicios de
confianza la retirada de su cualificacidén o de la cualificacién del servicio de que se trate.

4. La Comision podra, mediante actos de ejecucion, establecer nimeros de referencia de las siguientes
normas:

a) para la acreditacién de los organismos de evaluacion de la conformidad y para el informe de
evaluacion de la conformidad a que se refiere el apartado 1;

b) sobre las disposiciones en materia de auditoria con arreglo a las cuales los organismos de
evaluacion de la conformidad realizaran la evaluacidon de la conformidad de los prestadores
cualificados de servicios de confianza a que se refiere el apartado 1.

Estos actos de ejecucion se adoptaran con arreglo al procedimiento de examen contemplado en el articulo
48, apartado 2.

13.4.5 Articulo 21. Inicio de un servicio de confianza cualificado

1. Cuando los prestadores de servicios de confianza, sin cualificacidn, tengan intencién de iniciar la
prestacion de servicios de confianza cualificados, presentaran al organismo de supervisidn una
notificacidon de su intencién junto con un informe de evaluacion de la conformidad expedido por un
organismo de evaluacién de la conformidad.

2. El organismo de supervisidn verificara si el prestador de servicios de confianza y los servicios de
confianza que presta cumplen los requisitos establecidos en el presente Reglamento, y en particular, los
requisitos establecidos para los prestadores cualificados de servicios de confianza y para los servicios de
confianza cualificados que estos prestan.

Si el organismo de supervision concluye que el prestador de servicios de confianza y los servicios de
confianza que este presta cumplen los requisitos a que se refiere el parrafo primero, el organismo de
supervisién concedera la cualificacidn al prestador de servicios de confianza y a los servicios de confianza
gue este presta y lo comunicara al organismo a que se refiere el articulo 22, apartado 3, a efectos de
actualizar las listas de confianza a que se refiere el articulo 22, apartado 1, a mas tardar tres meses
después de la notificacién de conformidad con el apartado 1 del presente articulo.

Si la verificacidon no ha concluido en el plazo de tres meses, el organismo de supervision informara al
prestador de servicios de confianza especificando los motivos de la demora y el plazo previsto para
concluir la verificacion.

3. Los prestadores cualificados de servicios de confianza podran comenzar a prestar el servicio de
confianza cualificado una vez que la cualificacién haya sido indicada en las listas de confianza a que se
refiere el articulo 22, apartado 1.

4. La Comision podra, mediante actos de ejecucion, definir los formatos y procedimientos a efectos de
los apartados 1 y 2. Estos actos de ejecucidén se adoptaran con arreglo al procedimiento de examen
contemplado en el articulo 48, apartado 2.
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13.4.6 Articulo 24. Requisitos para los prestadores cualificados de servicios de confianza

1. Al expedir un certificado cualificado para un servicio de confianza, un prestador cualificado de servicios
de confianza verificara, por los medios apropiados y de acuerdo con el Derecho nacional, la identidad y,
si procede, cualquier atributo especifico de la persona fisica o juridica a la que se expide un certificado
cualificado.

La informacidn a que se refiere el parrafo primero sera verificada por el prestador de servicios de
confianza bien directamente o bien por medio de un tercero de conformidad con el Derecho nacional:

a)
b)

c)

d)

en presencia de la persona fisica o de un representante autorizado de la persona juridica, o

a distancia, utilizando medios de identificacidn electrénica, para los cuales se haya garantizado la
presencia de la persona fisica o de un representante autorizado de la persona juridica
previamente a la expedicion del certificado cualificado, y que cumplan los requisitos establecidos
con el articulo 8 con respecto a los niveles de seguridad «sustancial» o «alto», o

por medio de un certificado de una firma electrdnica cualificada o de un sello electrénico
cualificado expedido de conformidad con la letraa) o b), o

utilizando otros métodos de identificacion reconocidos a escala nacional que aporten una
seguridad equivalente en términos de fiabilidad a la presencia fisica. La seguridad equivalente
serd confirmada por un organismo de evaluacién de la conformidad.

2. Los prestadores cualificados de servicios de confianza que prestan servicios de confianza cualificados:

a)

b)

c)

d)

e)

f)

g)
h)

informaran al organismo de supervisiéon de cualquier cambio en la prestaciéon de servicios de
confianza cualificados, y de su intencidn de cesar tales actividades;
contaran con personal y, si procede, con subcontratistas, que posean los conocimientos
especializados, la fiabilidad, la experiencia y las cualificaciones necesarias y hayan recibido la
formacion adecuada en materia de seguridad y normas de proteccion de datos personales y que
apliguen procedimientos administrativos y de gestidon que correspondan a normas europeas o
internacionales;
con respecto al riesgo de la responsabilidad por dafios y perjuicios de conformidad con el articulo
13, mantendran recursos financieros suficientes u obtendran pdlizas de seguros de
responsabilidad adecuadas, de conformidad con la legislacidon nacional,;
antes de entrar en una relacién contractual, informaran, de manera clara y comprensible, a
cualquier persona que desee utilizar un servicio de confianza cualificado acerca de las condiciones
precisas relativas a la utilizacion de dicho servicio, incluidas las limitaciones de su utilizacién;
utilizardn sistemas y productos fiables que estén protegidos contra toda alteraciéon y que
garanticen la seguridad y la fiabilidad técnicas de los procesos que sustentan;
utilizaran sistemas fiables para almacenar los datos que se les faciliten de forma verificable, de
modo que:

i. estén a disposicion del publico para su recuperacién solo cuando se haya obtenido el

consentimiento de la persona a la que corresponden los datos,
ii. solo personas autorizadas puedan hacer anotaciones y modificaciones en los datos
almacenados,

iii. pueda comprobarse la autenticidad de los datos;
tomaran medidas adecuadas contra la falsificacién y el robo de datos;
registraran y mantendrdn accesible durante un periodo de tiempo apropiado, incluso cuando
hayan cesado las actividades del prestador cualificado de servicios de confianza, toda la
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informacidn pertinente referente a los datos expedidos y recibidos por el prestador cualificado
de servicios de confianza, en particular al objeto de que sirvan de prueba en los procedimientos
legales y para garantizar la continuidad del servicio. Esta actividad de registro podrad realizarse por
medios electrdnicos;

i) contaran con un plan de cese actualizado para garantizar la continuidad del servicio, de
conformidad con las disposiciones verificadas por el organismo de supervisién con arreglo al
articulo 17, apartado 4, letra i);

j) garantizardn un tratamiento licito de los datos personales de conformidad con el Reglamento (UE)
2016/679 (Reglamento general de proteccidn de datos);

k) en caso de los prestadores cualificados de servicios de confianza que expidan certificados
cualificados, estableceran y mantendrdn actualizada una base de datos de certificados.

3. Cuando los prestadores cualificados de servicios de confianza que expidan certificados cualificados
decidan revocar un certificado, registraran su revocacion en su base de datos de certificados y publicaran
el estado de revocacién del certificado oportunamente y, en todo caso, en un plazo de 24 horas después
de la recepcion de la solicitud. La revocacién serd efectiva inmediatamente después de su publicacién.

4. Con respecto a lo dispuesto en el apartado 3, los prestadores cualificados de servicios de confianza
qgue expidan certificados cualificados proporcionardn a cualquier parte usuaria informacidn sobre el
estado de validez o revocacion de los certificados cualificados expedidos por ellos. Esta informacion
deberd estar disponible al menos por cada certificado en cualquier momento y con posterioridad al
periodo de validez del certificado en una forma automatizada que sea fiable, gratuita y eficiente.

5. La Comision podrda, mediante actos de ejecucion, establecer nimeros de referencia de normas para
sistemas y productos fiables que cumplan con los requisitos establecidos las letras e) y f) del apartado 2
del presente articulo. Se presumird el cumplimiento de los requisitos establecidos en el presente articulo
cuando los sistemas y productos fiables cumplan dichas normas. Estos actos de ejecucion se adoptaran
con arreglo al procedimiento de examen contemplado en el articulo 48, apartado 2.

13.4.7 Anexo |. Requisitos de los certificados cualificados de firma electrénica

Los certificados cualificados de firma electrénica contendran:

a) unaindicacién, al menos en un formato adecuado para el procesamiento automatico, de que el
certificado ha sido expedido como certificado cualificado de firma electrdnica;

b) un conjunto de datos que represente inequivocamente al prestador cualificado de servicios de
confianza que expide los certificados cualificados, incluyendo como minimo el Estado miembro
en el que dicho prestador esta establecido, y
e para personas juridicas: el nombre y, cuando proceda, el nimero de registro segin consten

en los registros oficiales,

e para personas fisicas, el nombre de la persona;

c) al menos el nombre del firmante o un seudénimo; si se usara un seuddnimo, se indicara
claramente;

d) datos de validacion de la firma electrénica que correspondan a los datos de creacion de la firma
electronica;

e) los datos relativos al inicio y final del periodo de validez del certificado;

f) elcddigo deidentidad del certificado, que debe ser Unico para el prestador cualificado de servicios
de confianza;
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g) la firma electrénica avanzada o el sello electrénico avanzado del prestador de servicios de
confianza expedidor;

h) el lugar en que esta disponible gratuitamente el certificado que respalda la firma electronica
avanzada o el sello electrénico avanzado a que se hace referencia en la letra g);

i) la localizacidn de los servicios que pueden utilizarse para consultar el estado de validez del
certificado cualificado;

j) cuando los datos de creacion de firma electrdnica relacionados con los datos de validacion de
firma electrdénica se encuentren en un dispositivo cualificado de creacidn de firma electrdnica,
una indicacién adecuada de esto, al menos en una forma apta para el procesamiento automatico.

13.4.8 Anexo Il. Requisitos de los dispositivos cualificados de creacion de firma electrdnica

1. Los dispositivos cualificados de creacidn de firma electrénica garantizardn como minimo, por medios
técnicos y de procedimiento adecuados, que:

a) esté garantizada razonablemente la confidencialidad de los datos de creaciéon de firma electrénica
utilizados para la creacién de firmas electrdnicas;

b) los datos de creacién de firma electrénica utilizados para la creacién de firma electrdnica

solo puedan aparecer una vez en la practica;

c) exista la seguridad razonable de que los datos de creacidn de firma electrdnica utilizados para la
creacién de firma electrénica no pueden ser hallados por deduccién y de que la firma estd
protegida con seguridad contra la falsificacién mediante la tecnologia disponible en el momento;

d) los datos de creacidn de la firma electrdnica utilizados para la creacién de firma electrdnica
puedan ser protegidos por el firmante legitimo de forma fiable frente a su utilizacién por otros.

2. Los dispositivos cualificados de creacion de firmas electrdnicas no alteraran los datos que deben
firmarse ni impediran que dichos datos se muestren al firmante antes de firmar.

3. La generacion o la gestion de los datos de creacién de la firma electrénica en nombre del firmante
solo podran correr a cargo de un prestador cualificado de servicios de confianza.

4. Sin perjuicio de la letra d) del punto 1, los prestadores cualificados de servicios de confianza que
gestionen los datos de creacidn de firma electrénica en nombre del firmante podran duplicar los datos
de creacion de firma Unicamente con objeto de efectuar una copia de seguridad de los citados datos
siempre que se cumplan los siguientes requisitos:

a) la seguridad de los conjuntos de datos duplicados es del mismo nivel que para los conjuntos de
datos originales;

b) el nimero de conjuntos de datos duplicados no supera el minimo necesario para garantizar la
continuidad del servicio.

13.4.9 Anexo lll. Requisitos de los certificados cualificados de sello electrénico

Los certificados cualificados de sello electrénico contendran:

a) unaindicacidn, al menos en un formato adecuado para el procesamiento automatico, de que el
certificado ha sido expedido como certificado cualificado de sello electrénico;

b) un conjunto de datos que represente inequivocamente al prestador cualificado de servicios de
confianza que expide los certificados cualificados, incluyendo como minimo el Estado miembro
en el que dicho prestador esta establecido, y
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e para personas juridicas: el nombre y, cuando proceda, el nimero de registro segun consten
en los registros oficiales,
e para personas fisicas, el nombre de la persona;

¢) al menos, el nombre del creador del sello y, cuando proceda, el nimero de registro, tal como se
recojan en los registros oficiales;

d) los datos de validacidn del sello electréonico que correspondan a los datos de creacién del sello
electrdnico;

e) los datos relativos al inicio y final del periodo de validez del certificado;

f) elcdédigo deidentidad del certificado, que debe ser Unico para el prestador cualificado de servicios
de confianza;

g) la firma electrénica avanzada o el sello electrénico avanzado del prestador de servicios de
confianza expedidor;

h) el lugar en que estd disponible gratuitamente el certificado que respalda la firma electrdnica
avanzada o el sello electrénico avanzado a que se hace referencia en la letra g);

i) la localizacidn de los servicios que pueden utilizarse para consultar el estado de validez del
certificado cualificado;

j)  cuando los datos de creacion del sello electrénico relacionados con los datos de validacion del
sello electrénico se encuentren en un dispositivo cualificado de creacién de sellos electrénicos,
una indicacion adecuada de esto, al menos en una forma apta para el procesamiento automatico.

13.4.10 Anexo IV. Requisitos de los certificados cualificados de sitios web

Los certificados cualificados de autenticacidon de sitios web contendran:

a)

b)

c)

d)

f)
g)

h)

una indicacién, al menos en un formato adecuado para el procesamiento automatico, de que el

certificado ha sido expedido como certificado cualificado de autenticacion de sitio web;

un conjunto de datos que represente inequivocamente al prestador cualificado de servicios de

confianza que expide los certificados cualificados, incluyendo como minimo el Estado miembro

en el que dicho prestador esta establecido, y

e para personas juridicas: el nombre y, cuando proceda, el nimero de registro segun consten
en los registros oficiales,

e para personas fisicas, el nombre de la persona;

para personas fisicas: al menos el nombre de la persona a la que se expida el certificado, o un

seuddnimo; si se usara un seudonimo, se indicara claramente;

para personas juridicas: al menos el nombre de la persona juridica a la que se expida el certificado

y, cuando proceda, el nUmero de registro, tal como se recojan en los registros oficiales;

elementos de la direccidn, incluida al menos la ciudad y el Estado, de la persona fisica o juridica a

quien se expida el certificado, y, cuando proceda, segun figure en los registros oficiales;

el nombre o los nombres de dominio explotados por la persona fisica o juridica a la que se expida

el certificado;

los datos relativos al inicio y final del periodo de validez del certificado;

el cédigo de identidad del certificado, que debe ser Unico para el prestador cualificado de servicios

de confianza;

la firma electrénica avanzada o el sello electrénico avanzado del prestador de servicios de

confianza expedidor;

el lugar en que esta disponible gratuitamente el certificado que respalda la firma electrénica

avanzada o el sello electrdnico avanzado a que se hace referencia en la letra h);
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j) la localizacidn de los servicios que pueden utilizarse para consultar el estado de validez del
certificado cualificado.
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